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"嘿，还真不错昵! "我们的学生Andrew首次认真使用调试工具后惊叹道。Andrew三年前在

大…上捕和课时就学过了调试工具，不过那时恤只是将调试工具当做应材期末考试的内容来打发

的。现在他已经大四了，教授强烈3要求他停止采用输出语句进行调试的方法，改为使用正式满试

工具。让Andrew喜出望外的是，他发现使用'陆当的工具可以大大结锺羁试时间a

如今，在学生及巴费力日工作的程j予员中，还有不少"Andrew气但愿本书能帮助"Andrew钉抒

发现调试工具的好处。但是，我1rJ更精望本书能帮助那些己经费用了璃试工具，徨远无法确定在

什么情况下边做什么事的程序提做出适当的到颤。本书也适舅子打算送一步学习器试工具及其幕

后原理的人。

本书的锦辑曾说过，很多羁试知识!u.茹都只是在黯子里口口相传，没有王式编著成书。本书

;再改变这一软涯。本书

Q 如得读过线程代码?

Q 为什么有时候黯点最搀串琪的技呈交左手嚣来设寰的位置略有偏差?

[J GDB的until命令为什么有时会跌到撞去虽不到的地方?

Q 如何巧妙使fflDDD和Eclipse?

日在当今普遍使用GUI的时代，豫GDB这样的基于文本的应用程序还有价值吗?

Q 为什么当错误代码越出数跑边界时不发生段错误?

口为什么要将我们的一个示倒数据结构命名为nsp? (不好意思，这只是与我们的出版商No

Starch Press私下开的…个玩笑。)
本书既没有美其名曰"用户手册"，啦不是关于调试过程认知理论的抽象论文。本书有点升

于这两者之间。-方面，确实提供了如何操作GDB、 DDD和Eclipse中特定命令的信息;另一方

面，讲解并频繁使用了关于调试过程的…踏遍用原则。

我们之所以选择GDB、 DDD和Eclipse，是因为它们在LinuxJ开露社区中比较混仔。本书的示

例有点，偏向于GDB，不仅仅因为GDB基于文本的性皮使得显示在一个页菌中更紧摸，高且正如

上面的问题所暗示的，我们发现基于文本的命令在调试过程中侥熬起着举足轻重的作用 α

Eclipse的用途越来越广泛，其远不在仅位为我ffJ这盟的调试焦色，还提供了各种有段引力的

调试工具。另一方面， DDD占理空间小，部且包摇了革clipse牛不具备的菜去是强大功能。

第1章是概览。报多经挂丰富的程;芋员可能想踩过这一章，但是我{fJ强罢!建议大家遥读一遍，

因为这一章列出了我如针对谣试过程撞荐的一些建单却有嚣的适用准郎。
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第2章着重介错了调试必不可少的内容一…断点，讨论了关于断点的所有结节，包括设置、

醋器和禁用黯点，从一个撞开点移到另…个断点，资看关于断点的详细倍患，等等。

至4达断点后会出现什么情况程?第3章回答了这一问题。我们这采用告示例涉及遍历树的

代碍，重点是介绍当到达睽点时如部方便地呈示树中节点的先容。这里GDB相当由色，提供了一

柴非常灵活的功能，有崩于在每次程序暂停时有效地显宗感兴趣的结息e 这一章还提供了一个特

别优秀的用圆形显示树牵挂其他链接数据结构的DDD功能。

第4章包括了串子段错误而产生的致命运行时错误。我们首先介绍了崩溃时在鹿原发生了什

么事，包括程串的内存分配U及程件与操作系统的它也同作用也对系统知识比较了解的读者可能会

跳过这一虫害，但是我们梧毯，其他很多读者舍得益于这一章全绍的基础知识。然后介绍了核心文

件，包括如何创建核合文件，如何使F吉它们来完成"事后反思气最后介绍了关于谓试会语的一

个扩展示例，其中有九个程序错误产生了夜错误α

第5章不但介绍并行辑程，而且包括网络找码。客户/服务器网络辑程可算作并行处理，甚至

我轩的工具也是并行使用的。比如，在商个窗延中使用GDB，一个窗口甩子客户棍，另一个窗口

月于服务器。 E拉于网络代码涉及系统调用，前此我引用CIC忡的errno变最和Linux的strace命令

补充我们的调试工具。 5.2节涉及线程编程α 这里同样首先概述基本内容=分时、进程与线辑、

竞争条件等。 i衷一主妻分绍了在GDB、 DDD和Eclipse中使ffl线程的技术细节，并再次讨论了

要记住的通用原期，比如发生钱程上下文齿换时的时阔地择韶机性。 5.4节介绍了用离奇的如1PI

如Ope出1p程序包进行并行编程，并事了…个Ope础。如扩展示赞j

第6章包摇其他一提重要主题。如果代码不能辅译，那么调试工具将无能为力，前此这一辈

讨论了处理这种!可题的一些方法。然后处理由于俄少必要的库造成的连接失败问题，我1fJ再…次

觉得提供…些"理论"是有靡的，比如席的类墨议及如f可将j革与主要代码连接。如部调试GUI程

，序呢?为了简便是骂见，我有]站里坚持采用"半GU1"设置一-curses擒程，并显示如持ìlGDB ，

DDD和Eclipse与curses窗口中的事件交互。

正如前面提到的，可以使用辅助工具使调试过程得如摄大的增强，第7章介错了部分辅爵工

具，还分绍了肝rno和strace、 lint的一些内容，以及对于有致使用文本编辑器的…些提示。

全书主要介绍能是CIC十十编程的谓试，第§章则谈到了其他语宫，包括Java、 Python、 Perl和

如果漏掉了读者离玫的清试主题，我1fJ感到抱歉，书中包括了我们自己编辑时发现有用的全

部内容。

感谢No Starch Press的诸位工作人员在这个工资吾上花了锻长时间来协助我韵。尤其感谢公2号

的合j始人及单编辑Bill Pol1ock. 他一开始就对我们这个"非常娃"项目艳有信心，并宽容了我们

的多次延误。

Daníel Jacobowitz对本书的如黯做了认真的审查，井提出了许多宝贵建议。还有Neil Ching , 

虽絮饱表面上是做文字编辑的，实E本上去p是握有计算机学士学位的高材生。他在我们的技术时论

中提出了…些重要看法。本书展;髦的提高很大程度上得益于从Daniel和Neil处得到的反馒。当然，

接倒要做一下免费声明:如果还有错误，那一定是我市自己造成的。
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Norm韵致谢。感谢我的妻子Gamis和女JLLaur茬，这两个可爱能女子让我觉得非常丰福。

管这本书她们一个字啦没看过，但是她有]解决问题的方法、幽默的性格和窍生活的热爱深深培影

响了我。还要惑嚣这么多年来我教过的学生，位ffJ教会我的与我教会她的的一样多，是他的让我

觉碍我选对了职业。我一直致力于剧有劳作为"，但播这本书能算作幸运的一个小小作为。

Pete韵致谢。我还要感谢Nicole Carlson、 Mark Kim和阳lOnda Salzma，花了不少时间来通读

本书的各尊重，提出了更正岛建议，惑海萄\1i'J阁读本书。还要感谢Davis的Linux用户组上这么多年

来回答我韶题的人们，认识你1fJ使我更聪畴。感器Evelyn提升了我生活的方方障苗。特另J值得…

键的是小猫咪Geordi，它总是趴在我的稿纸上，!;).兔稿子被吹散，还时常为我温暖座椅，并镇守

书房。我每天都在想念你杠。小家伙，踵晤。妈妈，看儿子棒吗?

NormMatl。在与 Pete Salzman 

于2008年6丹 9 日
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有垫读者，特眼专业人士，可能想要献精内容。然雨，我有献每个人都脱至

少简单据览一下。许多专业人士会从中发混一始对于他们来说是全薪的内容。无论如

何，所有读者都应该熟悉这些内容，这一点很袁亵，因为其后的各章都将甩到这些内容。当然，

辑学者更应该仔细地阅读本章。

本章前凡节将概述调试过程并介绍调试工具的作用，然后在1.7节给出一个扩黑性来锅。

1.1 本书使屈的调试工具

本书中，我信将阐明读t式的基本原则，并且在如一F调试工具的环境中说明这些基本原则。

• GDB 

Unix程序员最常用的潜试工具是GDB. 这是由衷ichard Stallman (开漂软件运动的领路人〉开

发的GNU项吕调试器 (GNU Project Debugger). i亥工具在Lìnux开发中扮演了关键的角口。

大多数Linux系统应该瑛先安幸运了GDB. 如果没有预先安装该工具，则必续下载GCC编译器

程序包。

• DDD 

随着GUI (因形黑户界面〉越来越流行，大量在U挝x王平摘下运行的基于GUI的调试器被开发

出来。其中的大多数工具都是GD怒的GUI前端:用户通过GUI发出命令. GUI将这些命令传遍给

GDB. DDD (Data Display Debugger，数据显示调试器〉就是其中的一种工具。

如架体的系统还没有安装DDD. 则可以下载该工具。 i例如，在Fedora Linux系统上，命令

yum install ddd 

;寄自动处建整个安装过程。在Ubuntu Linux上，可以使用命令apt-get.

• Eclipse 

有些读者可能费用过IDE(集成开发环境). ID巳也是…种语试工具，它在…"个程序包中集成

了锦辑器、生成工具、瑞i武器和其他开发辅助程序。本书中揭示例ID旦是非常涟行的Eclipse系统。

与DDD一样， Eclipse在GDB或其他一些调试器的基础上运行。

可w，通过如上所述的yum或apt-get命令安装Eclipse. 也可以直接下载梧应的.z伊文件，在适
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当的自乏主(树如/user.厅。cal) 中解压捕该文件。

本书使用3.3版本的Eclipse系统。

1.2 蠕程语富

本书主要面向C/C件辑程，并且将在该环境中完成大多数示例。不过，第81袁啦会讨诠其结

语=口。

1.3 理i式的原则

虽然调试是一门艺术而非科学， {_主是仍然有一些明磷的原则来指导谓试的实践。本节将过论

其中一些原醋。

至少其中的一个规则，部确认的基本原黯 CFundamental Principle ofConfmnation) 在本质上

当正式的原则。

1.3.1 调试韵本原:确认摆到

下醋的规则是调试的本援。

·确认的基本主去荣才

修正充满错误的程序，就是逐个确认，你自认为正确的许多事情所对庶的代码确实是正璋的。

当你发现其中某个假设不成立时，就表示已经接黯丁关于程序错误所在位置〈可能并不是准确的

〉前线索。

换…种表达方式来说:惊讶是好事!

当你认为关于程序的某件事'请是正确的，商在确认它的过程中帮失散了，你就会感到慑讶。

但这种原讶是好事，因为这种发现会引导体找到程序错误所在的在宜。

1.3.2 调试工真对于确认原则的价值所在

统的读试技术只是自程序中添加跟踪代码以在程序执仔时输出变茧的值，树如使用

print手。或∞ut语句输出变髦的辙。你可能会陪: "这样操作移吗?为什么要使揭GDB 、 DDD或

Eclipse这样的调试工具? " 

首先，这转方法要求有策略地持续添加跟踪代码，重新编译程序，这行程序井分析跟踪代码

的输出，在穆程序，错fì莫之后跟踪跟踪代码，并且针对发现的每个新的程序错误重复上达这些步

骤。这种工作过程非常耗时，并且容易令人疫芳。最为重要的是，这些操作将体的注意力从实际

任务转移开，并且降部了集中精力查找程序错误所茧的提理过程的能力。

相反，递过使用。DD和Eclipse这样的图洛谓试工具，只需要将鼓标指针移动委Ht码显示中的

变量实锦上方就可(2.1.检查该变量的值，并且此时会显示该变擎的当前债。为什么还要在整夜的说

试中建用print手。语句来输出变量的垫，使自己览如疲劳，等持更氏的时间程?放松心情，使黯

读试工具可以政少所花费的时间和需要忍受的厌;原稽。

使用ìfliJ ì式工具不仅仅能够资者变量。在许多'请况下，调试器会指址:程序错误费在的大概位置。



争!如，程序由于段错误〈即内存访问错误)而脂段。在本章后面的样本理i式会话中可

GDBIDDD/丑础pse可以立刻指出段错误街在捂住堂，这一般就是〈或接近于)程串错误所在的位置。

类似埠，理试器资求居户设室主监视点 Cwatchpoint)，通过监视点可以了解在程市运行期间某

个变量的值到达可疑值或范围的具体位置，而通过查看满ffl printf ()获得的输出很难推窜出这种

信患。

1.3.3 其他器试舅则

·从简单工作开始调试

在请读过程的开始带段，在该从容易、;建单的情况开始运行程序。这样做也许无法揭示所有

的程序错误， m是报有可能发现其中的部分错误。剖如，如果代码由大型徨环组成，黯最容易发

现的程序错误是在第一次或第二次运代期前引发的程序错误。

e 使用自顶向下的方法

你可能已经了解如何使用毒瑛向下或棋块化的方法来编写代码:主程卑不应该过长，并且它

在该主要包含对执仔实器工作的国数民谓船。如果某个执仔实际工作的函数较长，则应该考虑将

该函数依次分解为多个较争的模块。

除了应该证自1页向下的方式辑写找间之外，也应该以这种方式满试代码。

例如，假设程序费黯揭数f()。在使用调试工具单步揭这代码并且遇到对手o的调用时， i蹲过

器将为你提供选择执行过程中下…次暂停住髦的机会一一是在谓用函数的第…抒还是在跟在函

数润用后的语母。在许多情况下，}f5一种选择是较好的初始选择:拉奇诺用，然后检查被赖于调

用结栗的变量的佳，主人市了解该函数是否正确运行。如果这揭数正确运行，就可以避免单步谓试

函数中代碍这样既浪费时民又不必要的工律，这并不是错误的仔为〈在该示例中λ

·使那调试工具确定段错误的位置

当发生段错误时，执行的第一步操作应该是在语试器中运有程序井重新产生段错误。满试器

将指出发生这种错误的代码枉。然后，可以透过调用调试嚣的反向跟踪 Cback位acβ 功能获得其

他有用倍怠，法萄能显示导致商局引发错误的函数位监数调用序列。

在某些情况下，可徨极难重新产生段错误，但是如果有核心文件 (ωre 缸剖，贝1] 仍然可!;J，孰

向黯踪以确定产生段错误的'精况，第4章;建讨论这些。

·通过发出中断确定无根结坏的位直

如果怀疑程1手中存在无阻桶环，时进入调试器并再次运行程序，让该程序找有足够长的时间以

进入德环。然后，使用调试器的中期命令挂起该程序，并且执行反自跟踪，了解己至Ij达描环主体的

哪个位置以及程序是如何到达该在置的。(该程序还没有被取消执行，可以提据需要恢复执行。)

·使用二分技嗦

你可能已经在有序黯衰的环壤中看到过工分搜索。例如，摆设辑:有…个包含技开序排列的500

个数字的数组x口，并且希望确定在抨处插入新的数字yo 首先将y均无素x[25Ø]进行比较，如果

结果是y小于该元棠，接下来就将y与元素x[125]进行比较; i且是如果y大于刘25Ø] ，则下一次就

将y与X[375]进行比较。{E茄…种情况中，如栗y小子x[375] ，黯将其与x[312]进行比较， x[312] 
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是X[2S0]租X[37S]之峙的中间元素，以此类推。在每次运代过程中保持将搜索苞圄减半，从百块

速查找到插入点。

在谓试过程中t也可以应用二分搜索的原理。白设你知道在最韧的1 000次报环运代期间，存

储在某个变量中的倚在某个时刻出现问题。可以帮助跟踪该值第一次出现问题时济在选代过程的

→矜方法是使用监视点， l.5.3节将讨论这种高级技术。另…种方法则是使爵二分搜索，采层这种

方法可以节省慰问南非空间。曹先检查j衷变量在第500次选代期间的童:如果此时该值铠然良好，

则下一次拉进位于第750次运代期间的该镜，以此英推。

再举另一个示慨，摆设程序中的某个摄文件根本无法结译。EÈl语法错误产生的辅译器消息中，

提及的代码行有时与实际的错误位置梧去甚远， 129此可能根难确定该位置。在这种情况下，

搜索就可以段上用场:删除(或注释掉)编译单元中的一半代码， !重新辅译剩余的代码并查看错

误消患是否播续存在。如某错误捎息仍然存在，则错误就位于另一半代码中:如果错误消息不再

出珉，割错误就位于J!IllJ踪的那一半代碍中。一旦确定了包含程序错误的一半代码，就可以进一步

将程序错误眼锢在这半部分代码的一半，继续执行摇摆的操作直黯确定问题所在位置。虽然，在

开始读过程之前应该建立原始代码的副本，或者更好的方法是使建文本编辑器的撤销功能。

第7章，了解在编辑时适当地使用辅辑器的技巧。

1.4 对比基于文本的调试工具与基于 GUI 的调试工臭，两者之间的苦
中方案

本书讨论的GUI (DDD和Eclipse) 充当用于C和C十十的GDB以及真他谓试器的前端。虽然GUI

具有显眼的外理并且使用起来啦诧基于文本的GDB更为方便，但是本书中的观点是基于文本的调

试器和基于GUI的调试器〈包摇IDE) 在不同环境下分别有其用途。

1.4.1 简要比较界嚣

为了快速了解基于文本的漓试工具和基于GUI的璃试工具之间的区窍，来看看将它有]fIH故本

章中运行示销的情况。该示锅中的程序是insert so汀，通过嚣文件íns.c辅译该程弗罗其完成

插入持 o

1. GDB: 路文本

为了使黯GDB启动针对这个程序的调试会远，可以在Unix命令行中输入如下命令:

$军必 Ínsert…50rt 

在此之蹈， GDB会递过显示如下提示得来邀请你提交命令:

(gdb) 

2. DDD: GUli勇试工具

费用DDD时，通过在Unix命令干于中输入如下命令来开始调试会话:

$ ddd i罚5ert sort 



1.4 对比基于文本的调试工具与基于 GUI 的读试工具，玛者之间的折中方案 5 

此时将打开DDD窜日，在此之后藏可以递过GUI提交命令。

DDD窗口的一般外观如器 1-1所示。可以卷到， DDD窜口在各个子窗口中去持结息。

日游文本窗口显示源找码。 DDD从mainO的数处开始显示，但是可以通过使用窗口右恼的

接动条移动到源文件的其他部分a

口菜单栏提供各种菜单类剥，部摇Fìle (文件)、 Edit (辅辑〉平日View (视自〉。

口命令工具到出最常晃的DDD命令〈割如Run、Interrupt、 Step和Next) ，从海可在i快速访问

这柴命令。

口控辍命: @]}睽→下， DDD只是GDB (手段其他调武器)的GUI前端。 DDD将通过虱挥抗行

的选择转换为对应的GDB命令。这堕命令和它们的输出显示在控制台窜口中。此外，

以直接递过投韶台窗口提交命令给GDB，这是非常方便的功能，器为并不是所有的GDB

命令部有对应的DDD组件。

口数据窗口显示巳经谙求连接显示的变莹的道。在执行这样的请求之前，这个子窗口不会

出现，因此它没有出现在国卜l 中。

菜单栏

Y 
也罚。

"
'
提

a
A
韧

X
主
玄
。

每f 乞
。

"u 

-
P

们
创

町
们
峭

口
。
a

y
a
h

忽

M
a
供
相

E
O

犯
X

S
A

瘾
。

r

pxu 
tgC ULAJ 

毡
，
玄
f
J

衍
。
/

&
坷

//$2 
/
/
缸
。"" 

参
砾

''n lliY 
O
D
-

卢

U
H
μ阻
四

xynn t 

VO立d. qct'_Il:l.' q s:(且鸦t 'ðC~ cha. r 糊 *4 l11')
( int i; 

4T a
品

-a 
红
"u-

, 
nl Z

J川
叫

王
山
U
H

-
n

营
a 

c
<
ts

aaL 
立
。

细
汇

筝
。严

=
h

Ru-
m

苯

nr nz 

命令工具
lJ) 

fo:: (k ~ n咄...y-~; k ;:. jj; 如叶
yik}' = Y[k:-l]; 

源文本窗口

2001币2004 f' r (lt'l So!忽'，l.3.rc FQundathm, Ine 
1bt; h~ðd_db libru:y Þllib/libthr~ad_db.&9.1" 
!n$'LouOf军rr<>rs.c:16

.'l t O:dI0463b5: tih InsLó在乡Offrro:cs ， c. 主主l\i) 16. 控秘台

图 1-1 DDD平板、局合

下面是在每革中类型的黑户界由于如何将典型的满试命令提交给谓试器的快速乐例。在调试

insert sort程序时，称可能希望暂停该程婷的执舌，从而在远数get a护自()的第 161T (假设)处

设翠i销点〈在1.7节中将看到ìnsert sort的完整露代码)。为了在GDB中设置断点，可以在GDB提

示符中输入如下命令:

(gd扫) break 16 
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究摄的命令名是break，但是GDB允许在不产生接义的情况下使理结笃，并且大多数GDB用

户会在此处输入b 160 为了帮黠GDB的初学者理露这些缩写，我妇将先使用完攘的命令名，在本

书的后嚣，用户已经较为熟悉这些命令时改为使用缩写的命令名。

费用DDD，将查看源文本窗口，单击第16行的开始位置，然后单击DDD屏幕顶端的Bre稳〈中

断)罔栋。也可以在第 16行的开始位置布击，然后选择Set Breakpoint C设置断点〉。另一种方法

是在代码行开始位置左髓前任意位置攻击该代码行。无论采理部种方法， DDD都会通过在该行中

蛊示小的停止符号来确认选择，如图 1-2所乐。通过这种方式，可以快速前i览惭点。

:2 1/, it1$n巳lQn SQ};"霉， 忽嗡V'i'l>r4主 &rrors 
3 1/ 
• /1 时呵&: in5ort_sort :n阳1 n阳2 nu怠.3... ，曾her0 之 h. n回孔 ara th 'l!c n w::bera '1: 0 
5 /1 ho 袋。Z乞.d 飞
6 
1 ln也冥[立。)_ JJ input 4 1' r品V
8 y[10J. 1/ νorkspacl:I a.rray , n出J呻ur: s. 1/ b可协 of 1n;:ut array 
白 num_y 0; 11 cu罚。硝阳睛盯 o! elOlllonta .10 y 
11 
12 , vold 9。巳_ar9 1l(J. nt ac# ehar 费 "av)
13 I . 10t 止，,. 
1S num_立nputs .民.. - 豆二

也江6 for (1 "" 0; 1 < n杭黑 inputa; l+tl 
17 x[11 .. a注组主 tav[ 1tll ); 
18) 
主9
2号"叫d Geoot_ov')r ~int: jj) 
21' L in t. k; 
22 
23 !or (k 程巳回:_y-l: k> jj: kT叶
2. y[k[ 珊 γIk-l];
25 1 
26 
27 -vo立d 107(1宏t: {lnt n'y,t_Y} 
28! 10乞);
2舍
3D 此 ínum_y ..叫 1 '1/ Y !'J黑抖Y 蟹。:tar ，' easy caU9 
31 y[Ol 旨间11_::1: ‘ 
32 :return; 
33 1 

COPYri9h也 ø 2001-2004 'Pr稽。 Softwaro P'ounde毛，.悦， 玄罚。.
Using 加民 Z白白茫。叫_dh l!þrøry'''Jl1þjlib协同时叩曲. 9"0.1 ~ 
{gclbi brça捻 InsLotsOt:e:τ :ror'&.0:16
Brcakpoln乞立 at. Ox8ð-4 63b6: ', file !nsLotsO玄 Erl:'orlll.e， l .l. o.e二 6
(9曲}、

因1唰2 断点没蜜

3锺 Eclipse: 不只是GUll窍试器

期 1-3显示了Ec1ipse中的常规环境，接黑Eclipse术语，我们当前正处于调试进视图 CDebug

Perspective) rþ 0 Eclipse是开发许多不同类型软件的常规框架。每幸中编程语言在Eclipse中都有自

己的摇持GUL 即透视圈。实际上，对于陀一革中语宵可能有多个竞争的透视圈。在本书的Eclipse

操靠中，我1r'J将使用扇子CIC++开发的CIC忡~视图、用于缩写Python程序的Pyde时蛮干见盟等。也

有用于执行实搭调试工作的调试透摆图(带有一些语言'特有的功能λ 菌 1-3就显示了法进程图。

CIC++透视剧是CDT摇件的一部分。类娘子DDD的情况， CDT在后台调肆GDBo

国的相关提持一般类似于上醋济摇述的DDD的窗口提件。透视熙攘分解为多个称为稳固

的选项卡式窗口。位于透视图在锚的是源文件ins‘c的挽菌，也有用于拴查变量值的变盘挠嚣〈

目前为止，该提圈中还没有任何变量值)，此外还有控制台视器，其功能非常类银子DDD中具有

招商名称的子窗口，另外还有其他的摆圈。

以按照与在DDDrþ相|司的操悴来可视化iIR设置新点。例如，在器 1-4中，源文件窜口中的
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代码行

for (i 0; i <则几inputsj i忡}

在其左假IJ页JJ1空启处有一个蓝色符号，表示地处有一个断点。

留 1-3 Ec技.pse环境

00 1-4 在Eclipse中榻路断点
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4. Eclipse与000的封比

Eclipse也有一盘DDD所没有的辅助功能。胡如， Eclipse环境的右倒是Outline视器，该视圈中

歹日出了变量、踊数等信息。如果单击函数scoot_over()对应的条嚣，则源文线视圈中的光标将会

移动军Ùi主踊数上。此外，如果稿时从调试透视器移功归正在其中对该项目筑行编辑和编译的

C/C忖透视圈(此处没有显示)，那l也可以管理臼ltline视圈。这对于大翠项自非常有需助。

Eclipse更好地集成了编辑和铺译过程。如果产生编译错误，则会在编辑器中清楚地棕记出这

些错误。可以使用Vim编辑器完成该操作，与IDE相比，本书的两位作者帮锁冉于使用Vim编辑器，

缸是IDE可以更好地执行该操作。

另一方盟，可嵌着到与大多数IDE一样， Eclipse在群幕〈实际上是本书中的页重)上占据大

量的空前。三毛诠使F在多少，队ltline视器都会占据屏幕中的宝贵空i萄。诚然，可以通过单击右上角

捂着按钮来隐藏Outline视器(如果需要饿复显示该视圈，可以选择Window-Show View-Outline) 

以西收一盘空间，也可以将选项卡拖动到Eclipse窗口中的不同位置。但是一般来说，可能很难较

好地利用Eclipse中的群幕空间。

记住，始费可以直接在DDD的搜制合中执行GDB命令。因此，你在T[J_灵活地以最为方便的

可用方法执仔调试命令，有时是通过DDD葬面，而有时则是通过GDB命令行。在本书的不间部

分中，将看至1可以使用GDB拉行大量操作，这些操作可以简化调试工作。

递过对比可以得知， GDB对于Eclipse用户来说基本是透嚼的，虽然过去的说法 u无知即是快

乐"增常咀适用，提是这种透明性意暗着你将不能方便地诸均可以通过直接科用GDB执行的节省

劳动量的操作。在编写本书时，心意坚决民南户钙然可[J_通过如下方法直接访问GDB: 在谓试进

视盟中单击GDB线程，然后使用控制台，组是这种方法棋少GDB捷示符。然部，这种"未归挡

民功能"在将来的联本中可能不再存在。

5.GU!的统点

DDD和Eclipse捷棋的GUI界前'比GDB提供的GUI界面的井现更加形象，并且使屠起来也更方

便。例如，倚着不再需要在ge飞args()的第16行处暂停执行， tß鼓是希望清除i主位堂中的断点，

在GDB中，将通过输入如下命令来请费惭点α

(gdb)ζlear 16 

然酶，为了执仔这操作，器要记住断点所在的行号〈如果两时有许多有效的断点，记住行号

就不是一项简单的任务)。可以使用GDB的 info break命令在得所有断点的列表，来意新记住所

有的行号，但是这仍然具有一定的工作囊，并且会分散你盔找程序错误的注意力。

在DDD中，你的任务将会需单很多:为了清除毒rr点，只露要单击前需有中的l'亭止符号，然后

单击Clear按旬，停止符号将会靖失，表明己经清除该断点。

在Eclipse中，可以进入Breakpoint插图，突串显示需要醋嚣的黯点，然后将鼠标光标移动到

灰色的就按钮上， 1亥按钮以符号方式表示了翻除所选择断点的操作，如菌 1-4所示 c 也可以右击
源代码窗口中的蓝色勤点得号并选择Toggle Breakpoint命令a

到脐部科GUI可以更为有效地执有清除黯点工作的一项任务是单步揭试代码。与GDB相比p
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使用DDD或Eclipse可以更加方便能舒适地执行穰除斯点的工作，因为可以在GUI的源我码窗口中

攘攘在代码中的移动e 通过箭头摆示漂代码中将要拉~1T的下一个代码行，如图iδ中的DDD漂代

码窗口资系。在Eclipse中，以绿色突出显示要执行的下…个我码行。因此，玛.~快速看出相对于

其他感兴麓的程序语句所在的生置。

6.GDB的统点

根据上面所述，与基于文本的GDB相比，这蜡GUI有许多优点。然亩，提据该示倒就笼统地

总结出GUI好于GDB并不一定正确。

成长过程中使fflGUI完成联机执行的一切事务的年轻程第员自然更事欢使患GUI而非GDB ，

很多年纪大楚的程序员t也是如此。但是， GDB也有一些明确的住点。

口 GDBå号启动速度比DDD快许多，当只需要快速拴查代码中指某项内容时，这就是摄重要

的优点。在句Eclipse比较时，这种启动时间上的差距更大。

Q 在某些情况下，适过来自于公共终端的SSH (或远程登录〉连接远程执仔谣试。如果没有

安装X口，就完全不能使黑GUI，即使有X口， GUI的屏幕尉薪操作也会非常缓'嚣。

口当调试镀i比之间协问操作单多个程序时〈部如，副格化环境中韵客户/服务器对)，就需要

针对每个程芹的强立调试窗口。与DDD相比， Ec革pse中的情洗稿好，因为Eclipse先许在

南一个窗口中离时提试两个程序， {.8.是这会带来苗苗提及的空间 i可嚣。因此，与GUI占据

大量空间相比， GDB占据的可视空间少是很重要的试点。

口如果正在调试的程序有GUI，并且使用的是基于G凹的调试器〈如DDD)，挝商者之间就

可能产生冲突。其中某个程草的GUI事件〈按器、鼠标单击和模称移动)，可能会干拭另

一个程序的GUI事件，并且对于被提试的程序来说，~其在调试器下运行时可能具有与程

立运行时不阔的行为。这可能会使查找程序错误变得稳

相比于GUI中便利的嚣，蒜操作，对于GDB街撞的大量麻烦的输入操作来说，必架注意的

GDB包括一蛙减少输入量的设备，从而使其蒸于，文本的特性更容易被黑户接受。本章前TIñ提及，

GDB的大多数命令部有简短的缩写方式，大多数人都使ffl这种缩写方式指不是完整的命令名。闰

样，使用臼I+P和 Ctrl十N组合键可以棋i莞以前的命令并在建要时辅辑这些命令。只将要单击

ENT在R键却可重复发出上一个命令(在重复找好附xt命令一次一行地单步谓试代码时，这种方

法就非常有用);此外还有白手ine命令，该命令先许用户定义缩写和宏。第23袁和第3章;再详细介

绍这些功能。

7. 草生声:每种工真都有其价值

我{fJ认为GDB和GUI都是非常重要的工具，并且本书将同时给出GDB、 DDD幸UEclípse的相关

示例。我1f]将始建使用GDB开始讨边任何特定的主题，因为GDB具有这些工具所共有的方面，

熬后介绍如何将达拉材料扩展到GUlo

1.4.2 折中方法

从摄卒6.1以来， GDB已经以名为TUI (Tenninal U ser Inìerfac号，终端用户界亩〉的模式提供

了基于文本交互和图形用户交互之间的折中方法写在这一模式中， GDB将终端屏幕黯分为类似于
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DDD的攘，文本窗口和控制台能多个子窗口:ï=可说在类似于漉文本警白的子窗口中跟路程序执行的

进展过程，雨时在类{跃于拉制命的子窗口中发部GDB命令。也可以使用另一个程序CGDB，该程

序也提供了类似的功能。

1 处于丁Ll I模式韵GDB

为了以τUI模式培行GDB，可以在调用GDBR才在命令行上指定-t总i选琪，戚者处于非TUI模

式时在EGDB中建fflCtrl叹忧组合键。如果菌娃子τUI模式，后一种命令方式就会使你离开TUI

模式。

在1骂模式中， GDB窗口~J分为两个子窜口……一一个用于输入GDB命令，高另一个用

海代碍。假设针对insert sort以TUI模式患动GDB，然后找行几个调试命令， GDB屏幕就可能提

叙于如下:

11 
12 void get_吕芷gs(int ac , char 树吕v)

13 {int i; 
14 
15 削凡i哼uts = ac 刷工;

* 16 fo芷 (i = 0; i < nu凡inputs; i忡)

> 17 x[i] = atoi(衍[i+1]) ; 
18 } 
19 
20 void sc在ot 0￥er(int jj) 
21 {int 问

22 

23 for (k = num_y-立; k > jj; k++) 

File: ins.c Procedure: get_args Li民e: 17 

(gdb) 枕母ak 16 
Brεakpoint 1 at Ox804849f: file ins.c, line 16. 
始出)四n 12 5 6 

Starting program: Idebug/insert_sort 12 5 6 

pc: Ox80484b8 

Breakpoint 1, get_args (aC=4, av=oxbffff094) at inS.C:16 
(gd的附xt

(gd如〉

如果正在使用GDB1E!没有使用τUI模式，划位于下方曲子霸口确切地接示你将看到的内在。

此处，该子窗口显示如下内容。

口发出一条break命令，在当前渥文件的第 16行处设置晰点α

U 执行run命令运行程序，并且向该程序传递命令行参数12、到那。在此之后，鹊试器在指

定的新点处停止找好(后商将介结run;fO其他GDB命令 )0 GDB会提醒ffl户新点位于ins.c

部第 16行，并且通知该源代码有的主IL器代码驻留在内存地址0x804849手中。
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口发出next命令，步进到下一个代码行，即第17行也

上方的子窗口提供了…些额外的、彩象的帮助信患。 此楚，与DDD和Eclípse梧同，

围挠前拉行的代码行的漂我码。这样就再以更方便地背着当剪位于代码中的位置a 分别使用星

〉符号捂示野点和前执行的民鸭行，这两个符号分别类似于DD扫的停止符号和结色箭头图

通过使用上下方自键进行滚动来移动至Ij代码的其位部分。如果没有处于TUI模式中，就可以

使用箭头键来浏览以前的GDB命令，从商{彦改成重复执行这挂命令。在1立模式中，箭头键用于

滚动源我码子窗口，可以便题Ctrl呼和Ctrl咐结合键来浏览l?J.茵茵GDB命令。闰辛辛，在TUI模式

中，可以使用GDB的list命令更改源代码子窗口中莲示的代码区域纷在操作多个源文件的情况下，

该功能就非常有题。

道过使用GDBlfJτUI模式和它的赣入'快捷方式，可以在不如起GUI不莉的情况下获得许多

GUI的钱秀功能"然而需赘注意的是，在一些't毒况下1月可能不能按照用户所第要的方式i运作，

这时就需要寻找相应的解决方案。

2. CGDB 
另一个可爵的GDB界面是CGDB ， i亥界菌可以从http://cgdb.sourc价rge.net模得。 CGDB也提

住了一种基于文本的方法与GUI方法之雨鲁吉吁中方案。与GUI粪，献， CGDB起GDB前端的作窍。

虽然CGDB类强于基于终墙前τ目的概念， í思主主在色彩方面特黯有破引力，而且可证剖览酒代码

子窗口，并直接在子窗口中设置黯点。 CGDB赴理雳幕刷新的能力银子啦比GDBITUI强。

下田是CGDB的JL个基本命令与前定。

口按下ESC键王守主i从命令窗口转至'Ú涯代码窗口，按下i键返回。

Q 当先林在湖代码窜口中时，可以用键头键戒vi-like键 Cj表示向下， k表东;马上， I表示查找〉

在撑住码窗口中

口要哥拉行提下一行用箭头挥坛。

口为了在通过党标突出显示的蔼代同行上设置黯点，只要按下空格键即可 o

q 勤点行的行号黑红色突出报二天。

1.5 主要费试器操作

本节;阳述语试器提{共的主要操作类型。

1.5.1 单步调试漂代码

前吉分绍过，在GDB中是用run命令运有程序，在DDD中是单击议un按钮。在露宿介绍详细

内容时，可以着主IJEclipse运行程岸的方式也是类蜒的。

也可以安排程岸的孰行在某个地方暂停，以便检查变量的债，从高得到关于程序错误裹在位

。下面是可湾来暂停程序执行的…些方法。

·断点

正如言trITiî所擦到的，谓i式工具会在指定黯点处暂停程序的拉行。在GDB中是通过肿eak命令
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及其行号完成的，在DDD中是在相关代码仔的任意空白处布击并选择Set Br臼kpoint来完成，

如lipse中是在1~码仔左边的页i左空告处攻击完成的。

·单步调试

前面提到过， GDB的next命令让GDB执行下一行，然后暂停。 step命令的作用与此类似，

数调用时step命令会进入函数，市next导致程序找抒的暂停忠瑛在下次调用最数时。

DDD有对应的Next平日 Step菜单项，市EGTipse是通过Step Over秘Step Into图标完成这一功能的。

·恢复操作

在GDB中， continue命令理知满试器族复执行并继簇，茧到遇到新点为止。 DDD中

对班的菜单项， Eclipse中有一个Resume器栋，都能完成这一功能。

·临时斯点

在GDB中， tbr‘四k命令与break相似，但是这一命令设置的断点的有效期限只到首次到达指

定行时为止。在DDD中临时断点的设置方式为:在源文本窗口中要设置断点的代码行的任意空白

处布齿，然届选择Set Temporary Breakpointo 在Eclipse中，突出显示激代码窗口中要设置新点的

代码行，然盾右击并选择Run to Lineo 

GDB中还有制建特殊类型的一次性黯点的命令: until和finisho DDD的命令工具中有对道

的Unti1和Finish琪， Eclipse中有StepReωrno 这些内赛将在第2章诗诠。

程执号子的典主主渴试模式如下〈主LGDB为争D: 单击一个断点盾，通过GDB的next命令一次

移动一拧代码，或递过step命令单步读试…段时摆，~霞仔细撞查靠近断点处的程序状态和行为。

做完这些操作后，可以用coηtinue命令让调试器继接执行程序，直到遇到下…个昕点为止，其间

1.5.2 

当调试器暂停了程序的执行后，可以找行…兽'命令来显示程序变量的链。这挫变量可以是局

部变盘、全局变盘、数组的元素和C语言的struct 、 C忡类中的成员变量等。如果发现某个变量

有户的个出乎翠抖的佳，那往往是拔出某个程错误的住室和'1主晨的重要给索。 DDD甚至可以南国

来表示数搓，从海豆豆王军培表达数绕中的可疑穰或者发生的某种趋葬。

最基本的受最蛊示类型是仅仅输出当前债。例如，摆设在ins.c中的函数insert门的第37行处

设置了一个黯点。〈同样，完整的源代码将在1.7节中提供， f.ê 目前不需要关注细节。) :3到达这

一行时，可以资者该函数中高部变量j的谊。在GDB中使用print命令输出

(gdb) print j 

在DDD中输出当前值的方法更简单:只要将鼠件指针在涯文本窜口中j的任…实告移动，

等1~2秒后就会在一个靠近黑际指针的小黄框〈称为佳提示〉中呈示j的筐。嚣

的变量new_y的倍。 Eclìp娼的显示方式也是如此，如器 1-6B号示，其中查询了num_y的链。

第2章将会分窍，在GDB或DDD中， lliflJ号安排连接显示变量，这样就不盔、反复至要求查辛苦{宜。

DDD有一个特引住秀的功能，可以显示链表、树立i及其能包含摇针的数据结掏: 1ì立击这种结构中
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任一节点的向井锦接甜可找至4下一个节点。

商 1-5 在DDD中查看变量

器 1-6 在Eclipse中蜜着变最
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1.5.3 在 GDB、 DDD 和 Eclipse 中设置监提点以应对变量值的政变

监视点结合了斯点和变量栓查的概念。最基本形式的摄视点通知璃试器，

发生变先付费~暂停程序的拉行。

苦ù如，在程!予执有期窍，假设要在变量z改变锺时查看程串的状态。在GDB中， r耳以拉仔细

下命令。

(gdb) watιh z 

当运行程序时，得如z的由发生变化， GDB都会暂停执行。在DDD中，通过在源文本窗口中

单击z的任一实例来设置监视点，然后单击DDD窗口上方的Watch阁栋。

更好的方法是，同以旗子条件表达式来设置监视点。例如，假设要查找程序执行期提z的镇

大于28的第一个位置，可以通过设景一个基于表达式也>28) 的攘攘点来完成这件事。在GDB

中，输入:

(gdb) 凶atch (z > 28) 

在DDD中，莫过是在DDD的控辑合中执行这一命令。你一定记得， C培育中表达式 (z>28) 的

结果是有尔类翠，计算得到的铺为的te或lfalse ， 其中Ijalse用θ表示，的~ef在任意非零整数值表示，

通常用1表示。当z首次变成大子28挂号键时，表达式 (z>28) 会从θ变成1 ， GDB暂停程序的执行。

在Eclipse中设置监视点的方法为:在摞代码窗口中点击鼠标布髓，选择Add a Watch 
Expression，然后在对话框中填写适当的表达式。

监视点对局部变量的用域一般没有对作用域更宽的变量的用墙大，因为一旦变量超出作黯域

(即当在其中定义变量的的数结束时)，在局部变量上设置的监褂点就会被敢浩。然菌， main() 
巾的局部变量显然是一个例外，因为这样的变量只有程序完成找行时才会被释撞。

1.5.4 上下移动i~用技

在毒数需用期间，与需用关嚣的运有时蓓，息存键在称为我模 (stack f云ami号〉的民存lR域中。

I~卖中色含墨数的勇部变量的值、其?在参，目及渭南该函数的住置的记录。部次发生函数调用时，

都会能建一个薪棋，并将其撞黠一个系统维护的枝上;按最上方的帧表示2目前正在执行的函数，

Ø5I数选出时，这个牍被弹出挠，

例如，在inse俨tO函数中暂停示例程序insert sort的执行。当前找Ir.由中的数据会指出，你通

过在南个恰好位于process_data()朋数(该脑数调用insert()) 中的特定位置进行的函数调甩到

了这个帧。这个帧也会存储insert()的唯…局部变量的当茹值，硝后体会发现这个值为jo

其他活动函数调用的技顿将包含提似的信患，如果{示愿意，也可以查看它衍。例如，左手管程

!字执行当前位于insert() 内， () 

的帧。在GDB中可以用如下命令查辛苦以前的棋a

(gd如) fra部岳王
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当执行GDB的frame命令时，当前正在执行的函数的帧被编号为0，其父帧(即该函数的调用

者的战帧)被编号为1，父帧的父帧被编号为2，以此类推。 GDB的叩命令将你带到调用技中的下

一个父帧(例如，从帧0到帧1) ， down则引向相反方向。这样的操作非常有用，因为根据以前的

一部分枝帧中的局部变量的值，可能发现一些关于引起程序错误的代码的线索。

遍历调用找不会修改执行路径(在本例中，要执行的insert sort 的 F一行仍然会是insert () 

中的当前行)，但是它确实允许查看帧的祖先帧，因此可以检查通向当前帧的函数调用的局部变

量的值。同样，这可以提供关于从何处查找程序错误的提示。

GDB的backtrace命令会显示整个拢，即当前存在的所有帧的集合。

DDD中的类似操作通过Status→Backtrace完成，这样做会弹出一个显示所有帧的窗口，然后

可以单击要查看的任何一个帧。 DDD界面也有Up和Down按钮，单击这两个按钮可以执行GDB的

叩和down命令。

在Eclipse中，枝在Debug透视图本身中连续可见。在图 1-7中，查看左上角的Debug选项卡，

可以看出我们目前在函数get_args( )的第2帧中，这个函数是从main() 中的第l帧调用的。突出显

示的是源代码窗口中显示的那一帧，因此可以通过在调用校中单击来显示任一帧。

图 1-7 在EcIipse的战中移动

1.6 联机帮助

在GDB中，可以通过help命令访问文挡。例如，

(gdb) help breakpoints 
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将显示关于黯点的文档。不赞参数的GDB命令help提供了…个可用来作为help的参数前命令类别

的菜单。

在DDD和Eclip部中，可通过单击Help获得大最信息。

1.7 初涉i~ì~式会话

现在我的将提供一个完藉的调试会话。更如我们所挺挺能，示倒程序在漂文持ins.c中，它实

瑛插入排序。当然，这种排序方法效率不寓，但是其代码比较简单，有利于说明调试操作，代码

如下。

// 
// insertion sort乡 5号可eral errors 

// 
// u5age: inse主t_50rt numl 口口商2 η剖部3 ..., where th母 numi are the nu浪书告rs to 
// be sorted 

int X[10] , // input a主主ay
y[10J, // wor主spaζe array 
num_input5 , // length of in如t array 
num_y = Oj // current nu她告r of element5 in y 

γoid get_arg5(int ac ， ζha主材av)

{ int ij 
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for (num_y = 0; num_y < num_inputs; num_y忡)

/1 insert new y in t地 proper place 
11 among y[o],…,y[num_Y-l) 
insert(x[nu网1_Y]) ; 

、
}
，
，

( 
F、
明

4
r、

1
4
·南

HU 
F、d

a
、

γ
A
 叫

争
L

R··' 4

唁
霍
梅
，
.
啥
品

γ品
nv'&L 

nH 

AG-
.
吨
'
-

nv vv

,
JZL 

for (i 配合; i < num…inputs; i忡〉

printf("%d\n" ,y[i]); 

int main(int argc, c如ar ** argv) 
{ get_args(argc,argv); 

proζess_dataO; 

print_results(); 

下面是这段程序的…个伪码捷连。用call语句表示函数调用，各个量数的伪码在这些海南下

面孀进显示夺

ζall mainO: 
set y array to empty 
call get_args(): 

苦苦t num_inputs num民主s x[i] fromζommand line 
ζall process二dataO:

for i 工 to num… inputs 
call insert(x[i]): 

new…y = x[i] 
find first y[j] 于or which new_y < y[j] 
call sζoot_over(j): 
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让我们编译并运有代码。

$ gcc -g 翩I~all 辅导俨 insert sort ins.c 

，在GCC中可以期幽g选项让编译器;再符号表(即对应于程序的变量和代码行的市存地址

列表〉在美存在生成的可找拧文件(这里是insert sort) 中。这是…个绝对必要的步器，这样才能

在谓试会话过程中引用源代码中的变量名和行号。比如，如果没有这…步(要是使用的编译器不

是GCc，则必缆做其他类似的操作)，就不能要求调武器自在第30行处停止n 或者"输出x的理飞

现在让我白这好读程序。提据1.3.3节介绍的从简单工作开始调试的摄制，首先尝试持序…个

只有两个数民到表。

$ ins告rt sort 12 5 

(execution halted 七y user hitting ctrl-ζ〉

读程序没有终止，喝没有输出任街窍容。它显然进入了一个无暇锤环，茹}痛按下C位l+C结合

键来终止这个键环。菜毫无疑问:吉克有什么地方出了问题。

在下00凡节中，我们首先遣GDB提供一个混过会话来调试这个有错误的程序多结黑讨论如何

用DDD和芜clipse进行这种需试。

才 .7.1 GDB 方法

为了跟踪第一个程序错误，在G在总中执行这个程窍，并在按C位1+C组合键技起程序之茹让它

熬启辛苦辛苦地时停留在椅娃。用这种方式可以响起无院每环的位置。

对insert sort盎动GDB渭试器。

$ gdb insert…sort -t技i

这时屏幕显示如于所示。

63 {get…args(argζ ， a主gv) ; 
64 process…dataOj 
65 print_re如ItsOj

66 

67 
68 

69 
File: ins.ζProcedure:?? Line:?? pζ:?? 

(gd吟

最上茧的子窗口里示了部分源代码，在最下面的子?苍白中有等待输入命令Í:f]GDB提示符雪
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有一条GDB欢迎浩息，为了简化起晃，我们省略了这条渭息。

如果在调用GDB咛没有请求丁UI模式，那么只会收到玫边消息和GDB提示符，不会出现主嚣

的程j科黯恒子窗口。可试用GDB的命令"月十A组合键进入τUI模式。这个命令港来打开戚关

国TUI模式。如果你愿意，可以用该命令临时寓开TUI模式，从市更方便地阅读GDB龄最机帮助，

或者在同一个屏幕上雨时牵着更多GDB命令。

理在从GDB中找行叩门命令以及程序的命令行参数来运行读程序，然后按Ctr1+C组俞键挂起

它。屏毒手提在如下所示。

46 
47 void proζess_data () 

48 { 
49 于在主仙过m_y过。; num_y <' num_inputs; n确J村)

50 1/ insert new y in the prop在r place 

51 1/ among y[O] ,..., y[num…y-1] 

> 52 insert(x[num_y]); 
53 } 

54 
55 void print_results() 

56 { int i; 

57 
58 for (i 纹。; i < nu黯j吕puts; i++) 

59 printf("如\n飞y[i]);

60 } • 
File: ins.c procedure: process_data Line: 52 pc: Ox8048483 

(gdb) run 12 5 

Starting progra怨: /debug/ins日rt…50rt 12 5 

Pro军ra照 I告ceived signal SIGINT, Interrupt. 

Ox08048483 in process…data () at ins.c:52 
(gdb) 

，当停止予时， inser飞so斥在函盘process_data()中，即将抗行黯文件ins.c的第52行。

我们疆枉接下C位!十C组合键，并在代码中的任意位置停止。有时最好捡起并重停止了两到

…次响应的程序，方法是在两次接下C位扑C组合键之i哥拉行continue命令，以便2盖着每次是在问

姓i亭止的。

现在，第52行是从第49有开始的循环的一部分。这个桶环是否为无限桶环呢?这千括环但乎

不应当无鼓地锺环，但是确认嚣黯表明，应该验下，不要想当然。如果因为你不知何放没有

正磷地设置变量num_y的上边界，导至立?道环没有终止，东么当程序运行了…盘时间后， num_y的值

将相当大。是吧? (自荐，看上去似乎不会，但是需要确认一下。)下面我钉查看一下GDB输出

的num_y能当前值。
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对GDB的这一查询的输出表明num_y á号董为 L $1标签意味着这是告:要求ODB输出的第一个

($1、挝、 $3等表示的值绕称为调试会话的佳历史。路丽的潜节中你会看到，会话的值历史

非常有用J 因此我们倒乎在在该锤环的第二个选民主，即第49行。如果这个结环是无限铺环，

那么到这时为JJ:应该罩在通过第二次运代。

那么，让我们捍细看一下3nu爵J为 i时发生的事情。避知GDB在德环的第二次选代期间，

第49好处的inse俨t() 中停止，说使海看靖况，尝试找出程序中这时在这个住进出了什么问嚣。

(gd起) break 30 
在reakpoint 1 at Ox80483fζ: file ins.c, line 30. 
(g必) condition 1 num_y口1

第一个命令在第30行处〈即在insert( )的开头〉敖置一个船点。另外，可嵌递过命令如reak

insert指定这个新点，即在inse同仆的第一行处中断(这盟是第30抒〉。屈一种形式有一个优点:

如果修改了程序代碍，使得扇数inse俨t()不再在ins.c的第30行处开始，茹么如果黯踊数名指定断

，雨不是用行号指定，景。晰点ill然有效。

b陀ak命令…般会使得每次程序执行到擂定行时都会暂辞。然醋，这里的第二个命令

condition 1 num_y==l使得该断点成为有条件的惭点:只有当满足条件num_y目主时， GDB才会暂

停程穿的执行。

，与接受行号〈或踊数名〉的忻州k命令不同， condition接受断点号。总是可以用命令

info break来查询要查找曲勤点的锦号。(读命令也提供了其佳有用信息，比如黯目前为止遇到

各个黯点的次数。)

用 break i俨可以将break和condition命令组合成一个步骤，如下所示。

(gd的 break 30 if num_Y==l 

然摇用俨un命令再次运行程序。如果要囊周老的命令好参数，就不必再次指定命令行参数。

这呈就是这种情况，可以简单地输入runo 由子程序已经在运行，国此GDB询问是否希望重新从

头开始，请回答 u是气

，贸幕这时将如下所示。

24 y[同= y[k-l]j 

2己

27 void in约时(int new_y) 
28 {int jj 
29 
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33 } 
34 // need to insert just before the first y 

35 // element that new_y is less than 

36 for (j = 0; j < num_y; j++) { 

37 if (new_y < y[j]) { 

38 // shift y[j] , y[j+1] , ... rightward 
File: ins.c Procedure: insert Line: 30 pc: Ox80483fc 

(gdb) condition 1 num_Y==l 
(gdb) run 

The program being debugged has been started already. 

Start it from the beginning? (y or n) 

Starting program: /debug/insert_sort 12 5 

Breakpoint 1, insert (new_Y=5) at ins.c:30 
(gdb) 

我们再次应用确认原则:因为num_y为 L 所以应跳过第31行，直接执行第36行。但是我们需

要确认这一点，因此执行next命令来继续执行下一行。

24 y[k] = y[k-1]; 

25 } 
26 

27 void insert(int new_y) 
28 {int j; 

29 
* 30 if (num_y = 0) {// Y empty so far , easy case 

31 y[O] = nevi_Y; 

32 returnj 

33 } 
34 // need to insert just before the first y 

35 // element that new_y is less than 

> 36 for (j = Oj j < num_y; j++) { 

37 if (new_y < y[j]) { 
38 // shift y[j] , y[j+1] , ... rightward 

File: ins.c Procedure: insert Line: 36 po Ox8048406 

(gdb) run 

The program being debugged has been started already. 

Start it from the beginning? (y or n) 

Starting program: /debug/insert_sort 12 5 

Breakpoint 1, insert (new_Y=5) at ins.c:30 

(gdb) next 

(gdb) 
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的箭头现在位于第36行，因此确认了我们的预料，我们确实跳过了第31行。

依次确认关于这段代码的假设。由于现在位于循环的开头，因此

薛执拧几次next命令来运行查看1m环的进展。

39 1/ 挝fore inserting new_y 
40 scoot_over(j)j 

的 y[j] ne泌_Yj .. 

42 主eturn;

43 } 
44 } 

> 45 } 
46 
47 void proc号ss_dataO

48 { 

49 for (num_y = 0; num_y < num_inp成Sj num_y忏〉

50 11 ins号主t new y in the prop垂r plac号

51 1/ among y[O] 尸. ,y[num_Y-1] 

52 insert(x[num_y])j 

53 } 
File: ins.c Procedure: insert Line: 45 pc: Ox8048科d

The program being debugged has been started already. 

Start it from the beginning? (y or n) 

Starting program: Idebug/insert_sort 12 5 

Breakpoint 1, insert (new_Y=5) at ins.c:30 

(gdb) next 

(gd时 next

(gdb) 

着一下上面的子窗口中箭头现在位于何处…一我们直接从第37行跳到了第45行!这种情况让

人大吃一琼，这个f爵王军一次选代都没有执行。不过要记俭，这种i惊讶是好事，因为它们提供了关

于程序错误在何处的线索。

该插到;在第36行是报本不执行法代的唯原因

不成立。然需你知道(至夕捻认为你知道) nυm_y为1，

部程在在于这函数中L 同样，还没有确认这…川。

(gdb) pri只t n桂阪J

$2 =。

毫无疑坷，虽熬进入inse俨t()

变。当进入这个蔚数窍，

正如前茜捷黠的，

j为0时，第36行的条件j<num_y也

为在该断点上施加了条件num_y==l后，
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处的线索。在本锅中，现在发现了程序错误的位置在第30行和第36行之朗的某处。可队进→步缩

小其范围，因为体看到第31仔到第33仔被跳过了，第34行黯第35千于是注释。换言之，主要么在第30

拧，要么在第36行， num_y中的锺发生了神秘的变化。

在进仔短暂的中船(这往往是最佳调试策略!)之后，我们突然意识鬓这个问题是新手C程序，

员常犯的一个典型错误〈有经验的程序员且这个错误比较丢殷):在第30行我们用口，菇;不是川，

把一次相等附注变成了一个赋佳操作。

明白了吗?因为这个躁嚣，所以产生了无眼锚环。第30行的错误产生了一种永久的拉锯式情

况，其中第49行的num_y忡部分让num_y反主埠，从Oi撞墙到L 商第30行的错误反重地将该变量的值

又设置为00

因此我有]修复了这个比较丢脸的程序错误，重新编译，并尝试再次运行程序。

$ insert sort 12 5 

5 

5 

虽然我ffJ不再有无限馆骂了. {在是{1J然没有得到正确的输出 a

从前面描述程序功能的伪码中可bt看出:最初数组y是空的。循环在第49行的第一次选代撞

，提设为将12放至ÙY[叫中，然后在第工次运代中又假设将12移动了…→个数组位置，为插入5腾出空

间。然而，事实是5替换了 12Q

问题出在第二个数字仔)上，因此应该再次重点关注第二次运代。因为我妇明智培选择了

留在GDB会话中，而没有在发辑租修复第一个程序错误后退出GDB. 所以我们以前设置的新点

及其条件现在w然有载。因此只要再次运行程f芋，当程序开始;在避第工今输入时得止。

24 y[k] ~ y[ 社-1];

25 } 
26 
27 void insert(int new_y) 
28 {int j; 

29 
象> 30 if (num_y 0) {/I Y empty so far , easy case 

31 y[O] =时w_Y j

32 return; 

33 } 
34 11 ne号d to ins告rt just 如efore the first y 

35 11 element that new_y is less than 

到 !or (j = 0; j < num_y; j件) { 
37 奸 (new_y < y[j]) { 

38 11 shift y[j ], y[jt1] ,... rightward 
File: ins.c Proζ告dure: insert Line: 30 pc: Ox804在3fζ

The progra黯包eing de以19ged has been started already. 

Start it from thεbeginning? (y or n) 
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、 Id芭拉ug/insert_sort 警 主as changedj re嗣芷号ading symbo1s. 
Starting program: Idebugl担忧民_sort ~2 5 

的在akpoint 1, insert (new_Y=5) at ins.c:30 
(gdb) 

注意如下这行代码。

、 Idebug/ins在rt_sort' has changedj re唰 reading sym油ls.

地表示GDB发现我们重新辑译了程序，在这行程序之前自坊重主哥拉截了新的工分表和新的符

我盯在重新编译程序之前钙然不必退串GDBo这样做之所以提供了很大的方便，有几个原因。

不需要重新指出命令行参数，只要键入run重薪运行程序即可。其次， GDB保留了告:设置

的断点，嚣此不需要再次键入它。虽然这里只有一个断点，但很多情况下会有多个断点，因此这

样省了不少事。这垫便利减少了键入操作，更3重要位是它们减少了对拉攒操件的分心，可以更好

地将精力集中于实际需试上。

同样，在海试会话期间不要退出再重启文本编辑器，这件事也会分心而且宿费时间。只要将

文本编辑摆放在一个窜口中， GDB (或DDD) 放在另一个窗口中，用第三个富口调试程序器可。

现在让我们再次尝试单步潜试代码。与以前一样，程序应该魏过第31行，程是与前前的情况

不爵的是，这次它有希望到达第37行。我们混过执行附xt命令两次来检查这一点。

31 
32 

33 
34 
35 
36 

> 37 
38 

39 
40 
41 
42 
43 
44 
45 

File: ins.ζ 

y[o] nεW_Y j 

returnj 
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Procedure: ins号rt Line: 37 Pζ: Ox8048423 

'/debug/ins盯t sort' has ζ均n咆gedj r刊e 响 read创in嗨草 s巧y网础扫口15.

Starting p芷ogra喜m: Idebug/insert飞 5告rt 12 5 

Breakpoint 1, insert (n制r_y=5) at ins. C: 30 
(gdb) next 



(gdb) next 
(gd吟

我们真的盖达了第37行。
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这时，我们认为第37行的if中的条件应当成立，因为new_y应为5，并且第一次选代结束到θ]

应为 120 GDB辑出确认了前一个程设，下商检查后一个假设。

(g命) print y[o} 
$3 = 12 

这个，殷设也带到了磷认，然后执行next命令，它将你带到第40行。我们藏黯蔚数scoot_over()

将 12移到下…个数能位置处，为5腾出空间。弥五宣读查看它有没有完成这件事。这时面临一个重

要选择。徐可以再次执行next命令，使得GDB在第41行处停止;函数scoot_over()会被找行，但

是GDB不会在该函数字停止。然丽，如果你执行的是step命令， GDB就会在第23行停止，这样

会允许在scoot_over()中单步调试。

采培1.3.3节介绍的自顶向下前调试方法，我钉在第40仔选择next命令，奇不是step命令。主

GDB在第41行停止时，可以看一下雨数有没有正确地完成其工待。如果确认了这一假设，就不必

3良费时间查看对修复当前程序错误没有盾是的酌数scoot_over{)的详细操作a 如果没有能够确认

该最数正确地工作，可以再次在调试器中运行该程序，并使用step进入菌数，以便检查函数的详

细操作，希望确定伺处出了问题。

因此，当达到第40仔时，键入next，产生:

31 y[O} = ne凶''y j

32 主eturn;

33 } 

34 11 n告ed to insert just 加fore t如e first y 
35 11 ele附nt that 持制'.y is less than 
36 for (j 0; j < nu自l_y; j忡) { 
37 if (n制'.y < y[j]) { 
38 11 shift y[jL y[j+1} ,... right陆rd

39 11 before inserting new'y 

40 scoot_over(j); 
> 41 y[j) =附w.y;

42 returnj 
43 } 
44 } 

45 } 
File: ins.c Proζed垣Z号: insert Lin芒: 41 

(g也) next 
(gdb) next 
(gdb) 

pc: Ox8048440 
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scoot_over ()有没有正确培移动12? 让我盯着一下。

(gd主) print y 
$4 = {12 , 0, 0, 0, 0, 0, 0, 0, 0, O} 

盎然投有。问题实际上出现在民∞飞over() 中。我们删除insert() 开头的野点，并在

$ξoot…over() 中放室主…个嵌点，同样采用一个可在第49行的第二次地代时停止民条件。

(gdb) clear 30 
Deletξd breakpoint 1 
(gdb) break 23 
Breakpoint 2 at Ox80483C3: file ins.c, line 23. 
(gdb) ∞ndition 2 num_Y==l 

现在再次运行程序。

15 num_inp口ts = ac - 1; 
16 for (i 恕。; i < num_i叩uts; i忡〉

17 x[i] = atoi(av[i令立]);

19 
20 void scoot_over(int jj) 
21 . { int k; 

22 
怜 23 for (k = num_Y-1; k > jj; k++) 

24 y[k] = y[k-1]; 
25 } 
26 
27 void insert(int new_y) 
28 {int j; 
29 

Fil号: ins.c Procedure: scoot ov告r Line: 23 

{在db) condition 2 nurn_y==立
(g命) run 
The progra黯 being dε切gged h在s been 5tarted already. 
Start it from t怆扫eginning? (y or n) 
Starting program: Ide阳军linse於一50rt 12 5 

Breakpoint 2, 5ζoot…over (jj=O) at in5.c:23 
(gd如)

pc: Ox80483C3 

再次遵循确认原则:悲…下你蘸摇会发生什么?进玩，然后尝试确认确实发生了这种靖况。在

这个例子中，我们认为前数会将12移到数组y中的下一个位置，注意味着第23行的摇环应当惜好

递过一次运代。让我们通过盘友执好next命令来单步渴试该程!芋，以便确认这种预期。



lS num_inputs 在ζ 编主;

16 for (i = 0; i <附几inp始Its; i忡)

17 x[i] = atoi(剖[i必]);

18 } 
19 
20γoid scoot 0￥er(int jj) 
21 {int k; 
22 

* 23 for 伙= num_Y-1; k > jj; k忡)

24 y[k] = y[k-11; 
> 25 } 

26 
27 void insert(int new_y) 
28 {int j; 
29 

File: ins.c Procedure: scoot over Line: 25 

The program being debugged has 挝en staIted already. 
StaIt it from the beginning? (y or n) 
sta主ting program: /de如ug/insert_sort 12 5 

在吏eakpoint 2, scoot_o￥er (jj=O) at ins.ζ:23 
{棋的 n母xt

(gd如〉附xt

{酬的

1.7 初涉璃诚合话 27 

pι: Ox80483于1

这毁我们再次琼讶地发现:我的现在位于第25行，甚至三都没有碰到第24行一一斗盾环没有执行

选代，我们预期会执行的迭代一次也没有执行。显然第23行有一个和序错误。

出乎意料地没有对循环体执行一次地代的循环，肯定是在键环的一开始就没有

满足憾环条件。这里是不是这种情况呢?第23行的循环条件是k>jj 0 我们从这一行中还知道了k

的初始偏是num_Y -l，我们从晰点条件知道后者的最为0。最后， GDB屏幕告许我们， jj为0。因

此当桶环开始时条件k>jj没有得到满足。

因此，我们要么错误地指定了插环条持b刀，要么错误袒始化成了k=nu然J协主。我妇认为在

循环的第一次也是睛一的一次选代中，应将12);JW[8]移到y[l] (即第2411'应当黑扣立1M己，我{I']

意识挺街环裙始化错了，豆豆该是k=num_y o

再次运行程草〈在GDB之夕抖。

当运行程序这随皆闷不免许宙间的南存时发生了技错误〈第4章将详细介绍)。踩因通常是由

于数组索引超出了边界，或者采黯了错误的捂针值。搜错误也可能由没有显式地刨食指针成数组

变量的内存寻1m产生α 这种精况的一个示倒可以从C程序员常犯的另…个典型惜民中辛苦出，比如，
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忘记在用按引用濡用传递的揭数影参中加上&，写或了:

5ζanf("%d" ， x)j 

西不是

5canf("黯飞革X)j

一般而言， GDB或DDDi革样的谓试工具的主要价值是使黯证某人的蝙码器设的过相更方便，

但是在段错误的请注中，调试工具提决了攘外、切实、黯砖的帮助:它摆出在程序中何蛇出瑛了

错误。

为了和南这一点，需要在GDB中i运行insert sort ， 并重建鼓错漠。首先，服j除黯点。正如前

面见至2前，主要做到这一点，需要给出断点的行号。你可能已经记住了行号，但是要资找起来也银

:可以接功TUI窗口(用上于茹头键)，查找用墨号将记的行，或者踊GDB的info b俨告ak命

令来查找。然起那clear命令蹦除黯点。

(gd如) clear 30 

现在再次在GDB中i运行程序。

19 

20 void 5coot ov击r(int jj) 
21 {int kj 
22 

23 for (k num_y; k > jj; k++) 
> 24 y[k] 您 y[支-1];

25 } 
2运

27 void in5ert(int new_y) 
28 {int jj 

29 
30 if (num_y == 0) {// Y empty 50 手ar ， ea5y case 

31 抖。] new_y; 
File: ins.c Proξedure: 5coot ov击r Line: 24 

Start it from the beginning? (y or n) 

、 /dε如往g/in5ert_sort 警 has changedj re时reading 5ymbo15. 

Starting program: /debug/insert_sort 12 5 

program recei￥号d signal SIGSEG飞 Segmentation fault. 

Ox08048538 in scoot…。γer (jj=O) at ins.c:24 
(gd扣)

Fζ: Ox8048538 

不出所料， GDB告详了我们段错误发生的确切性囊，即在第24行，肯定与名为k的数组索引
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有关。要么是k太大了，超过了y中的数组个数，要么k-1是负数。显然我们需要做的第一件事是

确定k的值。

(gdb) print k 

$4 = 584 

可以看出，代码规定y只能有10个元素，因此k的值实际上远远超过了这一范围。我们现在必

须跟踪原因。

首先，确定段错误发生时这个重要循环迭代在第49行。

(gdb) print num_y 
$5 = 1 

因此是在第一次执行函数scoot_over()的第二次迭代期间发生了段错误。换言之，并不是前

几次调用scoot_over() 时第23行工作得很好而在以后调用时失败了。这行代码仍然有一些基本的

错误。由于剩下的唯一候选语句

k忡

(因为前面检查过这一行的其他两个部分)，因此问题肯定出在这里。当用另一个中断来查看细节

时，我们意识到原来这里应该是k一。

修复这行代码井再次重新编译并运行程序。

$ insert sort 12 5 

5 

12 

现在己经有了进步!但是该程序对于较大的数据集是否运行正确呢?让我们尝试一下。

$ insert sort 12 5 19 22 6 1 
1 

5 

6 
12 
0 

0 

现在己经看到了成功的曙光。大多数数组被正确地排序。该列表中的第一个没有正确排序的

数字是19，因此在第36行设置一个断点，这次采用条件new_y == 190 ① 

(gdb) b 36 
Breakpoint 3 at Ox804840d: file ins.c, line 36. 
(gdb) cond 3 new_y==19 

①从这时起使用命令的常用缩写。比如， b表示break ， i b表示info break , cond表示condition ， r表示run ， n 
表示next ， 5表示step ， c表示continue ， p表示print ， bt表示backtrace 。
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然后在GDB中运行程序〈一定要使南梧爵的参数， 12 5 19 22 6 1)。当遇到攒点时，确认

目前为止数组y已经被正畴撞排序:

31 y[O] = new_Y j 
32 returnj 

33 } 
34 // need to insert just before the first y 
35 // element that new_y is less than 

*> 36 for (j 筒。; j < num_Y j j忡) { 
37 if (new_y < y[j]) { 
38 // shift y[灯， y[j+1J ,... right旧时
39 // before inserting new_y 
40 scoot_over(j)j 
41 y[j] = n桂树l_Y j

42 returnj 

43 
Fi二号: ins.c Proεedur告: ins告rt Line: 36 

Start it fro很 the 拍eginning? (y or n) 

Starting program: Idebug/insert…50rt 12 5 19 22 6 1 

Breakpoint 2, insert (n制_Y=19) at ins.c:36 

(gdb) P Y 
$1 = {5 , 12, 0, 0, 0, 0, 0, 0, 0, o} 
(gdb) 

Fε: ox8048564 

到 E前为止，一切正常。现在让我1fJ尝试确定程序如何娃理19. 找们仍然一次一行代码进行

蔼试。注意，虽为 19器不小子乡，悔不小于12，所以我们没有期望第37行的if语句中的条件成立。

当逼到n九次以后，我钉发现岳王三位于第银行上:

35 1/ ele搅在nt that ne挝!_Y is less than 
* 36 for (j 泣。j j < num_yj j抖) { 

37 if (new_y < y[j]) { 
38 // 5hift y[j] , y[j+1] ,... rig扣tward
39 //如efore inserting new_y 
40 scoot_over(j)j 

41 y[j J = new_yj 
42 
43 
44 

> 45 } 
46 

returnj 

47 void proζ告5s_dataO
File: in5.c Procedure: insert Line: 45 pc: ox8048Sζ4 



(gdb) n 
(gdb) n 
(gdb) n 
(gd如) n 
(g命) n 
(gd如)
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我11']夜第45仔上，打算造出结环，根本没有对19做任何事情!有蜡检查站果表明，我们的代

，也就是new_y大于我钉到自前为止娃理的任一元素的情况，第34行和

一个疏器:

1/ n哇哇d to i民主ert j桂st 如efore the first y 
// element that new_y is less than 

为了按理这种清况，在第44行后TIIT器如如下代码:

// one more c在刊: new_y > all existing y elements 

y[num_y]注 new_y;

然茄3重新编i辛并再次运行程序:

$ insert sort 12 5 19 22 6 1 

1 

5 
6 
12 

19 

22 

这是正确的输出，接下来的测试也给出了正确的结果。

1.7.2 闻样的会活在 000 中的情况

本节升绍上茧的GDB会话在DDD中是什么情况。

不陀韵内容需可。

DDD的启动与GDB相献。用GCC草草译涯代码，

$ ddd in仪式 sort

，只要关注与GDB

然眉键入

从福i黯窍DDDo 在GDB中，追过run命令开始程序的执拧，如果有命令行参数的话，包捂命令行

参数。在DDD中，单击Program→Run罗熬后将着棋器 1-8爵王去的屏幕。

这咛弹击了Run窗口，提供了己经使用过的命令有参数的到我写这里以草还没有参数集，如

果有，可以通过单击其中任何‘一个来做出选择，也可以按这里房示键入一组薪参数。然后单击Run

按钮。
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在GDB调试会话中，我们在调试器中运行了一会儿程埠，然后用C时十C组合键挂起它，在i费

研究一个费显的无限锚环。在DDD中，我们透过在命令工具中单击Interrupt工具来挂起程序。DDD

辟暮现在如 001-9J:í斤示。因为DDD起GDB前端的作用，所以这个戴辛苦单击在GDB中被翻译为Ctrl+C

操作，从拉制命中可以看到文艺…点。

上醋的GDB会活中的下…步是检查变最num_y o 如茵茵1.5节中所示，在DDD中，通过在摄窗

口中num_y的任意实树上移动鼠标来检查该变盘。
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器 1-9 r书断盾的屏幕

也可以用这种方式检查整个数组。例如，在GDB会话中的某…个位置，输出黯个数理y。在
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DDD中，只要将最标指针移至5涯窜口中y能在意实树上部可。如果在第30行上的表达式y[j] 中的y

上移动先棕，屏幕会如医 1-10所求绍这一有黯近会出现一个{度提示，显示y的内容。

夜GDB会活中的下一个动作是在第30抒设置一个断点。虽然我们巳经解释了如何在DDD中

, 1.且是如果像本例中这样需摆在断点上放置条件，该怎么办呢?即以通过右击断点行中

的停止标记，然后选择Propertíes来究成这件事。这时会出弹出一个商口，如回 1-1 1，5号录。然后键

入条件: num_y巳=10
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揉后，为了重新运行程序，在命令工具中单击Run按钮。由于GDB的run命令没有参数，剧

;在这个接钮勇挺住能最后一组参装运有程序。

在DDD中，句GDB的n和s命令对应的是命令工具中的Next蒋Step按程。对应子GDB中的c命

令的是Cont按钮。

本节的概述足够用DDD开始调试了。在以后的各章中将探索DDD的一些高级选顷，比如非

常有用的可视化显示复杂数据结构(如锵表和二叉树)的功能。

1.7.3 Eclipse 中的会话

现在让我盯着一下上嚣的GDB合适在Eclipse中是什么?露出。与在DDD中提出的…样，不需

要重重所有步攘，我{f]直接将重点放在不同于GDB的房容上。

注意， Ec1ipse会相当讲究。虽然它提供了假多完成某种任务的方式，但是如果没有严格遵锚

必需的步骤序列，可能会发现除了主意肩部分调试过程之外，根本没有直观的解决方案。

这里我们锻设已经创建了C/C忡项目。①

3第一段运行或调试程序时，露要运行和调试配寰文件。这些操作指定可执行文件的名称(以

及它焉子什么瑛哥〉、其命令仔参数(如果有的话λ 其特撵shell变量环境(如果有的话)、所选

择的调试器，等等。 run配置文件眉来在满试器之外运拧程序，需debug配置文f牛用来在满试内运

行程序。…定要按这个)1费序制建两个盟置文件，如下所呆。

(1)选择Run → Open Run Dialogo 

(2) 布岱C/C++ Local Applications井选择Newo

(3) 选择Main选项卡，并填写j运行配置文件、项目及可执行文件名 CEclipse可能会提供一些

提和，如果有终端凶，选中Connect process ìnput and ouput to a tenninal框。

(4) 如果有命令行参数或特殊环境变量，单击AI伊men然或En对onment选项卡，并填写所需设

置。

(5) 埠择Debugger选项卡以支援看使用的是牒种懦试器。虽然你可能不需要接触这一点，

有一个底层调试楞，或许是GDBo

(6) 单击Apply (如果着到这样的要求)和Close、战钮来完成运行配置文件的创建。

(7) 通过选择Run→Open Debug Dialog来创建幌试配置文件。 Eclipse可能会主意用你的运行配置

文件中提供的告怠，如器 1-12新示:如果骨、恶意，也可I;Á修改它。再次单齿Apply C如果要求了)

和Close按钮号完或调武器己蜜文件的能建。

以制建几个运行/明试配置文件，通常是府不间的命令行参数集。

为了启动调试会话，必须通过选择Window→Open Perspective→Debug来移至UDeb吨透撞

。〈有各种各样的快捷方式，留待读者去发现。)

当如次实挥执行运行或调试功作时，同样主要通过Run→Open Run Dialog戚Run→Open Debug 

CDE扫子本书关于谈试.窍不关于项吕管理， I2iI l比这里不子j 黎过多地介绍如何在Eclip罩在中创建幸u构建项目。然而，这

望可以扼要说明…下包1)1童工负阔的步骤z 选择File叶New叶Proj邸，选择c (或C忡〉项段，填写一个项 5名，选择

Executable → Finish，自动创建→个maketlIe文件。通过选择Pr勾ect→BuildP呵成t;)是构逐项院(部编译与连接}。
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Dialog (根据情况而定)，以指出使用哪个配置文件。然而，从那以后只要选择Run叫Run或Run

→Debug，任例一种方法都可以再次运行上一个调试配置文件。

图 1-12 Debug配置对话提

，在本调试例子中，有一个启动镜试运行的快捷方式，

(见罔川3)。不过要小心，每当启动一个新精试运行时，

根来i庭出正在运行的那个调试;一个这样的方框在Debug视图

中。 Debug视图还有一个政X图标， Remove All Tenninated Launches 0 

国 1-13显示了启动避这之后

但是遥常默认将一个昌动

f最热人11']王军议在Eclipse混过对话程中设置启动汗，

在嚣卜13中，丐 I;j jAr富的代离任的左
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边空中的断点符号上看到这一点:

{ get_args(argc ,argv)j 

这一行也是突出显示的，因为它是要执行的代码行。通过在Debug视图工具栏中单击Resume

图标(在窗口中弹出的一个框上面，因为你将~标指针移到了该图标处)来前进并执行。

在示例GDB会话中，程序的第一们;版本有一个无限循环，程序被挂起。这里当然会看到同样

的现象:控制台视图中没有输出。你需要关闭这个程序。然而，你不想通过单击一个Tenrunate

方框来做到这一点，因为这也会关闭底层GDB会话。你要留在GDB中，以便查看你位于代码中

的何处(即无限循环的位置)分析变量的值，等等。因此，不是选择Tenuinate操作，而是选择

Suspend，单击Debug视图工具栏中的Resume右边的图标。(在Eclipse文献中，这个按钮有时被称
为Pause ， 因为它的符号类似于媒体播放器中的暂停操作。)

当单击Suspend后，屏幕如图 1-14所示。从图中可以看到在该操作之前， Eclipse打算执行以下行。

for (j = Oj j < num_y; j++) { 

图 1-14 挂起的程序

现在可以通过将鼠标指针移到源代码窗口中该变量的任何实例上来分析num_y的值(你将发

现该值为0)，等等。

再次回顾我们前面的GDB会话。当修复了几个程序错误后，程序出现了一个段错误。图 1-15

显示了那一刻的Eclipse屏幕。

发生的事情是我们单击了Resume按钮，因此程序正在运行时因为段错误而在如下这行代码

处突然停止:

y[k] = y[k-l]j 
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从图 1-15中还可 ，在clipse没有在Prob1ems选项卡中指出这个问题，暗是在Debug

文革项7号中显示如下错误消息。

(Suspend♀d 营 SIGSEGV' 主ξceiγed. Desζription: Seg艇的atio罚 fa泣lt.)

在这个选项卡中可以看到错误发生在从ins较俨t() 中请用前撞数scoot_over() 中。 f象在GD恶

示例中那样，你同样可以王军询变量的债，比如发现k=544超出了范醋。

在GDB示例中还设置了条件断点。在Eclipse中通过在所需行的左空中攻击来设置断点。

使这黯点为条拌惭点，那么右击那一行的惭点符号，并选择Breakpoint Properties...→New叫

Common，然后在对这程中填写条件。 i卖药话框如国 1-16所示。

剧 1-16 使断点成为条件断点
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我fI']还升绍过，在GDB会话中，偶尔会在GDB外面(在单独的终止审口中)执行程序。在

Eclìpse中通过选择Run→Run也可l:Á轻松地做:fIJ这一点。与赞常…样，结果将显示在控制台视圈

中。

1.8 启动文件的使用

正如前ITÜ提到的，在蠢新辑译代哥时，最好不要追串GD窍。这样，告:第新点幸自建立的其锦各

种动作都会保留(比如第3章将介帘的display命令λ 要是退出GDB，就不得不弄次重复键入既

有这些内容。

然而，在完成调试前可能摇摆退出GDBo 如果你要离开一般时间甚?在离开一天，而且不能保

持登录在计算机中，则需要退出GDBo 为了不丢失它们，可以将断点和设置的其他命令放在一个

GDB启动文件中，擦肩每次启动GDB时会自动力日载它们。

GDB的窟动文件默认名为，gdbinit。可以将一个文件放夜才三即是中用于一般用途，另…个文

持放在包合法璜吕特有用途的特定项盟的吕录中。管i如，将设爱斯点的命令放在后一个自

动文件中。在主器录的.gdbini(文件中，可能希望存锤告:开发的…佳通爵的宏(第2章将会分细〉。

GDB在如载可执行文件之前会瓷取主吕录中的启动文件。因此，要是在主吕录的.gdbinit文

件中有→个命令，比如t

妇reak g 

表示要在函数g()上中断，那么GDB总是会在启动时抱怨它不知道该函数。然而，在本地项院自

录的启动文件中可以有这行代码，因为本地启动文件是在加载了可执行文件(及其符号我)

读罩的。注意. GDB的这个特性暗示了最好不要将蝙程项目放在主目录中，因为不能将明白

的莹息放在gdbinit中夺

在濡月GDBR才可摇摇定启动文件a 辑j如，

主 gd告他ζC由lmand=z x 

表示要在可拉行文件x上运行GDB. 苦先要从文件zl:书读瑕命令。此务，罢为DD好只是GDB的一

个前端，所以调用DDDt且会调用GDB的启动文件。

;最后，可以通过选择Edit→ Prefer巳nces米以各种各样的方式定制DDDo 对于在cl市妃，选择

Windows• Preferences 0 



停下来环顾程序

像GD时的符号调制当然可以运行程序。然而，在可执行文件中蛐调试符号后，

就具有了一种"魔力飞调试器出现了遂行执行摞代码的错觉，高不是基于逐个被编译

的机器码指令抗行。这一者如简单的事实倍好使得符号明武器在谓试程ff 对用。

如果满试器能做的仅仅是边有程;轧茹么对我前来说没有太大的ffl楚。我有]当然常能做同样

的事哮，黯立还更有效率。谓试器的好处在于:可以适知它暂摔程序的拉行。暂停以后，调试器

提供了检查主变盘、跟踪执仔路径等前机会。

h
m
r底
芒

暂停机器IJ

有3种方式可以通知GDB暂停程序的抗行。

口断点:递知GDB在程!予中的特定位置暂停执行。

口监视点:遥知GDB当特定内存位寰(或者涉及一个或多个住置的表达式〉的值发生变化

2.1 

Q 擒获点:建知GDB当特定事件发生时暂停执行。

容易混滑的是(一开始)，在GDB文档中将这3个机制都称为断点。这可能是国为它们的提多

属性和命令部相同。例如，在帮助文档中可以看到， GDB关于1部跺黯点的delete命令:

(gd的 help delete 
Delete som号 breakpoints or auto栅display 告xpr♀ssions.

Arg挝m击nts ar古拉主告a支point n注到如ers 说ith spaζes in 七ξtwξen.

To dξ工告te all 如reakpoints} give no argum在nt.

费雨，有经验的GDB用户知道帮助文柑在站里的真正意思是delete命令删除断点、监视点和

捕获点!

醋点橄述2.2 

新点就镶程序中的辞离:在程ff中的特定 u位置"逅置新点，到达那~点晖，

停程岸的执行{在GDB这样的基于文本的i黯武器的情况下，会出现命令行提示符)。

GDB中关于 "jt蜜"的含义是非常灵活的，它可以指各种源代码行、代码地址、源代码文件
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中前行号戚者量数的λ口甘。

下E是…个调试会话片段，说明当GOB在一行代码上中断时发生的事情。在这段f-t码中，列

出了部分源代码，在程序的第35行鼓置了一个断点，煞后运拧程序。 GDB到达该断点并暂撑切

(gdb) list 
30 
31 1* Get the sÎZ号。f 币1日 in 七yt告5 *1 

32 if ((fd 将 open(c.filename， O_击。ONLY)) == -1) 
33 (void) di告{立， "(a抖 't open filξ 二') j 
34 (void) stat(c.filename, &fstat)j 
35 c.filesiz在 fstat.st_sizej

(gdb) 如rea主 35

Breakpoint 1 at Ox8048付3: file bed.c, li附 35.

(gdb) run 
Starti吨 program: binary_editor/bed 
Brea文point 1, main (argc吐， argv=Oxbfa3ε1f4) at bed.c:35 
35 c. filesize 骂 fst昌仁 st叩sizej

(gd吟

让我们解释一下这里发生了什么事: GDB执行第30有到第34行， 1J亘是第35行还没有找行a 这

可能有点让人迷惑，因为提多人!j_为GDB显示的是最后执行能代码行，而事实上，它显示的是将

要执行的代码行。在本制中， GDB告诉我们第35行是将要孰行的下…仔潜代码。当GDB岳拉行

到达第35行曲新点时，可以认为GDB在湖代码韵第34行和第刃有之间等持。

然商你知道， GDB的工作针对的是机器语亩指令，商不是摄代码行，一仔代码可能对应于数

行机器语言言。 GDB之所以可以使用摄代码行，是理为可孰行文件中包括了额外的倍息。虽熬这个

事实暂时假乎还不太重要，但是在本章讨造单步调试程序时含有一定的涉及。

2.3 ~.良踪珩点

程序员但建的每个断点(佳摇黯点、监视点和撞获点〉都被标法为从1开始的唯…整数标识

符。这个持识荷用来执好读黯点上的各种操作。满试器还包摇一转到j出所有断点及其属性的方式。

2.3.1 GOB 中的断点到表

制建断点时， GBD会酱缸i你分配给该黯点的编号。{萨拉吁，本例中设置的新点:

(gd吟泣ξak main 
Bre击kpoint 2 at Ox8048824: file efh.c, line 16. 

被分配的编号是乙如果忘记了分配给哪个黯点的锦号是什么，棋使南info br、m均oints命令

来提嚣。

(gdb) 凶手g 如reakpoints

民桂mτype Disp Enb Address 泌hat
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1 也reakpoint keep y Ox08048846 in Initialize_Game at ef礼 ζ:26

2 breakpoint keep y Ox08Q48824 in main at efh.c:16 
b主eakpoint already hit 1 time 

3 hw watchpoint keep y efh.level 
4 catch fork k告ep y 

我ffJ;睁看到这些标ì.Q1夺用来找行断点上的各斡各样的操作。为了具体说明，适合采用一个非

常诀速的示例。

上一节中升绍了出lete命令α 通过使用delete命令队及断点帮识符，可以1]除新点1、监视

点3及撞夜点也

(革命) 过elete 1 3 4 

下菌JL节将分组断点标识符的其他用途。

2.3.2 DDD 中的断点到表

DDDt若户主要费用点选式接口执行断点管理操件，因此断点标识符对于DDD用户不如对

GDB商户那么重耍。选择Source→Breakpoints会弹出Breakpoin际 and Watchpoints窗口，其中到出

了所有新点，如图2-1所主去。

飞 f {ntl'也忍耐。) {II Y "'"句 so'far ç e部 y"ase
y[Or-η制，-y:
r&turn; 
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商2-1 在DDD中菇看断点

然商前回介绍过， DDD允许捷窍GBD的基于命令的界黯及其提供的GUL 在有些靖况下，
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GDB提供了不能通过DDDGill{吏璋的断点操作，健是DDD)'尊户能移遥过DDD控制台访问茄些特

殊的GDB操作。在这些情况下，靳点挥主只持对DDDf器产{lj熬是很有甫的。

如果愿意，可以让这个Breakpoints and Watchpoints窜口始终扛开， ~只要将它撞放到群

幕的方便部分即可。

2.3.3 Eclipse 中的断点否IJ表

Debug嬉视图中包括Breakpoints视阁。例如，在阁2-2中可以看到文件ins.c的第30行刺痛52行

到前有两个断点。

黯2-2 在Eclipse中查看断点

可以右击任意黯点提入口来检查或修改其罩住。另外，攻击λ口将导致滞文件窗口的焦点转

移到该断点上。

2.4 设置断克

调试工具通常提供了多种设置断点的机制。

2.4 .1 在 GOB 中

前面已经介绍过， GDB的人一种逐行运行摞代码的错觉。为了使fflGDB做任再真正有用的

事情，需要指示在何处暂停执行，以便使用GDB的命令行提示符执行调试油动。本节将介绍如甸

设置断点，并通知GDB在源代码的何处停止。

GDB中有许多指定断点的方式，下面是一些最常见的方法。
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• br、eak func艺ion

在摇数手unctíon()的入口(第一行可执好代码)处设置霸点。在2.3.1节中提供过这种示锅，

命令:

(gdb) break main 

在附in() 的入口处设主主断点。

• bre击k L ine number‘ 

在当前活动攥代码文件的Linιnumber处设置断点。对于多行程序，这要么是上次使军list

命令查看其内容的文持，赘么是包含main()的文件。 2.2节中提供过这种情况告亲例。

(gdb) 如reak 35 

它在文件bed.c中的第3S行处设置了一个黯点。

• break fiLena键e: L ine_number‘ 

在摞代码文件fiLename的 Linιnumber娃设置撞开点。如果fiLename不在当前工作自录中，则

以给出相对路径名或者先全路径名来帮助GDB查找该文件，例如z

(gdb) break sourc告Ib佳 • c:35 

• break fiLename:functi∞ 

在文件fiLename中的的数function()的入口处设登船点。重载黯数或者使用阿名静态愚数的

程序可能需要使F在这种?在式，例如:

(gdb) 如reak bed.c:parseArg泣ments

正如我们将看到的，当设鼓一个新点时，该断点的有毁性会持续到黯赣、禁用或退出GD丑

时。然菌，临时断点是首次到达后就会按每动蹦除的断点。 1搞时期点使用tb陀就命令设置，它

break采用梧陶类型的参数。教i如， tbreak 手00.c:1ø在文件foo.c的第10行处设翠 1I备时靡点。

需要用相陆的名称提供关于能数的注释。 C十十克许意载函数(费用相同的名称定义岳数)。

如果使用static敲定符声明带文件作黑域的函数，那么甚至在C语育中也可以草就踊数。 使用

加eakfunc艺ion会在所有具有梧同名称的能数上设置惭点。如果要在函数的某个特定实例上设寰

踹点，如需要没有岐义，出如逢过在break命令中给监酒代码文件中的仔号。



GDB实陈设置晰点的位置可能与请求将断点放寰的位置不同。不熟悉GDB的开发人员

对此感到不觉，因此让我们看一下演示培种奇怪现象的简短示钝 a 来看下噩这个短程序，

test1. c: 
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鱼、

int main(void) 
{ 

i只t i; 
i 也 3;

retu芷n 0; 

可
4
0
3

，
哩
，
、
"
乐

U

句
，

不如优化地编译这个程序，并尝试在main()的入口处设最断点。你以为断点会放在函数的上

方一一在第1行、第2行戒第3行。虽然人们常常猜测断点会在培搜位置，但是他们错了。黯点实

际上在第4行。

gcc -g3 峭Wall -Wextra -0 testl testl.C 
$ gdb testl 
(gd如)扫re在k main 
5主eakpoint 1 at Ox6: file test1.C, li口号 4. 

第4号子不是main()的开头拧，那么发生了什么事费?正如你可能帮爵的，一个原因是这一行是

可拉有代碍。我lI'J升摇过， GDB实际上是使用机器语言指令工作的， 1.虽是有了增强的符号表的魔

力后， GDB表现串了使用摇代码行的错觉。→般来说这个事实不太盘薯，但是在这种情况下这一

事实却变捍很重要。实际上，声f3)ji确实舍生成机器码，但是GDB发现这种代码对于我们的调试目

的来说没有用处。①因此，当骥才之GDB在main()的开头中断时，它就在多在4行设置了一个断点。

由 1可以通过心i1l;项查看GCC生成的机器码。
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当打开优化来编译程序时，这个问题可能变得更糟糕。让我们来看一下。打开优化，重新编

译该程序。

$ gcc -09 -g3 -Wall -Wextra -0 testl testl.c 
$ gdb testl 
(gdb) break main 
Breakpoint 1 at Ox3: file testl.C, line 6. 

我们要求在main() 的开头放置一个断点，但是GDB在main()的最后一行放置了一个断点。到

底发生了什么事?答案与以前相同，只是GCC扮演了一个更主动的角色。在优化打开的情况下，

GCC注意到虽然为i赋予了一个值，但是永远用不到这个值。因此，在努力生成更有效的代码时，

GCC简单地优化了不复存在的第3行和第4行。 GCC永远不会生成这几行的机器指令。因此，生成

机器指令的第一行源代码恰好是main()的最后一行。这是在调试完成前永远不应当优化代码的原

因之一。①

知道所有这些情况后，如果发现设置断点后没有正好在你预期放断点的地方产生断点，你现

在就知道是为什么了，不用大惊小怪。

另外我们还将介绍，当同一行源代码上有多个断点时会发生什么情况。当GDB使用多个断点

中断一行源代码时，它只会中断一次。换言之，当它到达该行代码时，如果恢复执行，会忽略恰

好在同一行上的其他断点。事实上， GDB知道是哪个断点"触发"了程序停止执行。在具有多个

断点的代码行上，触发中断的断点将是标识符编号最小的断点。

2.4.2 在 DDD 中设置断点

为了使用DDD设置断点，在源窗口中查找要设置断点的代码行。将光标放在那一行上的任意

空白处，右击，这时会弹出-一个菜单。将鼠标向下拖动，直到突出显示Set Breakpoint选项，然后

释放鼠标按键。这时应当在设置断点的代码行旁边看到J-;'-个红色停止记号。如果没有使用断点做

任何有用的事，比如使它成为条件断点(将在2.l 0节讨论)，那么一种快捷方式是直接双击这行

代码。

如果具有使用DDD的经验，你可能会注意到，当按下一行代码旁边的右手按钮时，弹出菜单

中会包含选项Set Temporary Breakpointo 这就是在DDD中设置临时断点(当首次到达后就消失的

①实际上，在打开优化编译可执行文件时，有些调试器真的会阻塞。 GDB是可以调试优化代码的为数不多的调试器

之一，但是正如你看到的，结果会有问题。
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断点〉辑方法，这种方法满跑了GDB的tb陀ak命令。

问样，不要忘记DDD实嚣上是GDB的前端。可嵌在DDD中建fflDDD的控制台窗口执有任意

GDB岚格的break命令。有时这种办法比较理想，如果程序非常大或者是多立件程序，那么使期

GDB语法设置断点会被方道。事实上，之费以有时有必要这样傲，是因为并非GDB的所有断点

命令都可以丛DDD界面中理题。

2.4.3 在 Eclipse 中设景酣点

为了在军clipse中对给定代码行设置断点，攻击该行代码。这时会出现一个惭点持号，如阁2-2

中的如下代略有所示。

i公民主t(x[num_y]) ; 

为了设置路时新点，单击i卖行代码，然后在旗代码窗口中右击，并选择RuntoLin号。然而耍

，只有目标行与当前位置位于民一个前数中时， RuntoLine操作才会起作用，而且要在重

新输入和遇到这一行前没有追出该的数才行。

2.5 展开 GDB 示例

即为有很多信息，所以有必要举一个可跃黑帮傲的设置新点的简短例子。来着宇嚣的多文件

C{~码。

管tam.c:

#include <stdio.h> 
void swap(int 雄， int *b); 

int main(void) 

int i = 3; 
intj=5j 

print手("i: 克d ， j: 克d\n" ， i , j); 
swap(&i, &j); 
printf(飞:如， j: 挝\n" ， i , j); 

return 0; 

编译i亥代码并在可执行文件上运行GDBo

$ gcc 唰 g3 楠凶all -Wextra -c main.ζ swapper.c 
皇军ζζ 俐。 swap main.o swapper.Q 

$ gd如$汹ap

swaj拌机乙:

void swap(int *a, int 均)

{ 
intζ 尘 *a;

*a 均;
地但 Cj
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说明 本倒是本书中首次编译多文件C程序，爵此这里作一下说明。编译过程的第一行(土方)产生

了两个码标文件 3 其中包含带调试信息的未决目标代码。第二行将商标文件连接到一个包含

所有调试信息的可拭行文件中。在连接过程中不需要使用 GCC的阳g switch选项事

启动谓试会这时在mainO中设蜜断点是棒常普璋的a 这一操作在读罢数的第~仔上设置新点。①

(gd也) break main 
Brea支point 1 at Ox80483f6: fi1e main.c, 1ine 6. 

下'酷的所有乏民例都在最数swapO的第…行上读楚了断点。虽然辛苦上去可能不阿， {旦是它fn傲

的都是同一件事:在swap() 的上方中醋。

(gdb) break 5wapper.ζ:1 
Breakpoint 2 at ox8048454: fi1e 5wapper.c , 1ine 1. 
(gdb) brξa文 5wapper.C:5wap

Breakpoint 3 at Ox804845a: fi1e 军队唱apper.c ， 1ine 3. 
(gdb) break swap 
能ote: break苦奋int 3 昌150 set at pc Ox80484Sa. 
Breakpoint 4 at Ox80484Sa: fi1e s拟apper.c ， 1ine 3. 

在任何给定时间， GDB都有一个焦点，可以将它辛苦作当前"活动"文件。这意嗦着除非对

命令做了最定，否期都是在具有GDB的焦点的文件上孰行命令。默认需况下，具有GDB的初始

的文件是包含mainO函数的文件，值是当发生如下任一动作时，焦点会转移到不同的文件

上。

Q 肉不自由源文件豆豆用list命令。

q 进入位于不同的摞代码文件中的代码。

。当夜不爵的游代码文件中执行代码时GDB遇到跻点。

让我引看一个示例。虽然惭点是在swapper. c中设置的，能是我们实嚣上没有列出该文件中的

代再给因此，焦点{Jj然位于maín.c上。可以通过在第61于上设置断点来挂证这一点G 当不带文件

名地设置这个断点时， GDB会在当常活功文件的第6号于上设置新点。

(gdb) brea支 6

Breakpoint 5 嘉t Ox8048404: fïle 那ain.c ， line 6. 

以肯定的是 ， main.c具有焦点:当患动GDB时，仅仅通过行号设置的新点是在包含main()

的文件中设置的 α 可以通过列出swapper. c中的代码来改变焦点。

{革命) list swap 
1 void swap(int *a , int *b) 

断点可能不是恰好在main()的第…行上，倪;是会在3靠近第一行的位置。然丽，与我们能E介绍这一点的示倒不同，

这髦的代码行是可执行约，因为它为i赋了值e
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ínt c *a; 
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可以试着在第6抒上设置另一个断点，才确认swapper.c现在具有焦点。
.:.c. 

(gdb) brea支 8

B芷eakpoínt 6 at Ox8048474: fil在 swapper.c ， line 6. 

以看串，勤点确实是在swapper. c的第肘子上设置的。然后将在swapper.c的第4智上设置一个

路时断点:

(gd吟怡主eak swapper.ζ:4 

Breakpoint 7 at Ox8048462: fil在 swapper.c ， linε4. 

最后，使用2.3 .1节分结的info brealφ低成5命令，来展示一下副才设嫂的所有黯点有多么神奇。

(gdb) info 泣eakpoínts

Num Type Disp Enb Address 凶hat

1 如吏eakpoint k号ep y Ox080483f6 in main at maín.c:6 
2 breakpoint keep y Ox08048454 ín swap at sw在pper.c:l
3 breakpoint keep y OxO吉04845a ín swap at swapper.c:3 
4 breakpoint 主eep y Ox0804845a i往 swap at swappe乙 ζ:3

5 br击吕kpoint keξp Y Ox08048404 in 限ain at main.c:9 
6 breakpoint keep y Ox08048474 in swap at swapp告r.c:6
7 breakpoint 过el y Ox08048462 in swap at swapp号主.c:4

到后面给黯GDB会访时，使用quit命令离开GDBo

(gd七) quit 
$ 

黯点的持久远2.6 

我们上面提曲"后面"是摆在选试会话期间不道退出GDBo 例如，

佳是其他程序错误仍然存在时，不豆豆当退出GDB熬后3重新进入来使用程序的新版本。这样

做有些不豆、薯地繁琐，而丑还会不得不敢新进入草委点。

如果在修改和建新编译代码时没有退出GDB，那么在下次执行GDB的run命令时， GDB会感

知到代码巳挚改，并由动3重新胆载新强本。

然而要注意，断点是会"移动"的。例如，来看下面这个简单程序。

mainO 
{ int x,y; 



X = 1; 
y = 2; 

编译该程序，进入GDB，并在第4行设置一个断点。

(gdb) 1 
1 main() 

2 {int x,y; 

3 X = 1; 

4 Y = 2; 
5 } 

(gdb) b 4 

Breakpoint 1 at Ox804830b: file a.c, line 4. 

(gdb) r 

Starting program: /usr/home/matloff/T叩/tmp1/a.out

Breakpoint 1, main () at a.c:4 

4 Y = 2; 

一切正常。但是假设现在添加一行源代码。

1 main() 

2 { int x,y; 

x = 1; 
x++; 
y = 2; 

2.6 断点的持久性 49 

然后重新编译(同样，记住并没有离开GDB)，并再次执行GDB的run命令。

(gdb) r 

The program being debugged has been started already. 

Start it from the beginning? (y or n) y 

、 /usr/home/matloff/Tmp/tmp1/a.out' has changed; re-reading symbols. 

Starting program: /usr/home/matloff/Tmp/tmp1/a.out 

Breakpoint 1, main () at a.c:4 

4 x++; 

GDB确实重新加载了新代码，但是断点似乎从下面的语句:

y = 2; 

移到了如下语句:

x++; 
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仔细看一下将发现晰点实际上摄本没有移动:睽点本来在第4行，商且现在仍然在第4好。但

是茹一行不再包含撞来在其上设置新点的语句。因此，需要通过删除这个新点并设置2…个薪黯点

来移左右墨写点。 (DDD中的做法容易得多，参鬼2.7.5节。〉

最后，假设因为该吃镜、睡觉戚体息，萄需要结束当前璃试会话。如果体一鼓没有持楼开祀

的习'霞，越需要退出调试器。有没有什么方法可时保存晰点昵?

对于GDB和DDD，在莱特程度上管案是肯定的。可以将断点敖在澳代码所在目录〈或者从

中调用GDB的目录〉的.gdbinit启动文件中。

如果使用在Eclipse中，则比较卒埠，因为所有断点都会被自动保存，并且在下一个Eclipse会

话中读复。

2.7 璋lJ除和禁用断点

在调试会115摆阔，有时会发现有的斯点不再有用。如果确认不再需要断点，可以黯跺它。

也可能是这样的情况:你认为黯点会在调试会话之后会有用。也许你不想删除断点，高是打

算将它虚置起来，以便堤试器暂时不会在代码中的该点娃中醋。这称为禁蔚蓝开点。如果以后再次

需要，可以重新启居断点。

本节分绍剧除和帮琦黯点，这里提到的…明方法都同样适ffl于监视点。

2.7.1 在 GDB 中删除断点

如果确认不搏器要当前断点(也许是因为修复了那个特定程序错误) ，那么可以脯跺i亥革写点。

GDB中有两个用来黠除黯点的命令。 delete命令用来燕子棕识符删除断点， clea俨命令使用与2.4.1

节房分绍的创建断点桔阔的i者注删除断点。

• de!ete breakpoin~翩翩 L ist 

册tl白:断点使用数值标识符〈己经在2.3节介绍〉。断点可以是…个数字，比如delete 2删除第

二个断点;也可棋是数字歹J表，比如delete 2 411除第二个和第西个黯点。

• delete 

黯j除所有断点。臻非执行也可以放在.gdbinit启动文件中的set con任rm 0忏命令，否期GDB

会要求确认蹦除操作。

• clear 

清除GDB~寻找行的下-今捂令处的晰点。这种方法适用于要黯赣GDB已经到达的损点的情

况。

• clear、扣挝tion 、 c!ear fiLename:function 飞 clear L ine_numb桥和 clear f iLename: 

L ine number 

这些命令根据位景?瓷器断点，工作方式与对店的bre政命令相似。

锅如，摆设使用如下命令在foo() 的入臼处没置断点。

(gdb) brea支 foo

Breakpoint 2 at ox804843a: file test.c, line 22. 
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可以周末韶跺该晰点的代码为:

或者

deletξ2 

0日leted breakpoint 2 

2.7.2 在 GDB 中禁用黯点

每个新点都可以被患南或禁用。只有当GDB遇到启用的新点时，才会暂得程序的执行:

怒童基禁围的断点。默认'椅况下，断点主专生命期从扇黯时开始。

为什么要禁ffl勤点呢?在调试会1t'i摇间，会遇到大量断点。对于经常堂菜的循环结辑或远数，

这种情况使得读试极不方便。如果要保留断点跌撞号后使用，暂时又不希望GDB停止拉仔，可以

禁用它们，在站后需要时再窟竭。

费用dis的le breakpoint-List命令禁用黯点，使用enable breakpoint-List命令应用断点，

其中breakpoint-List是使用空格分隔的到衰，其中有一个或多个勤点标识持。苦ù如，

(gd如) disabl号 3

将禁用第三个黯菇。类似地，

(gdb) ena如le 1 5 

将应用第一个和第五个黯点。

不带任何费数地拉仔disable命令将禁窍所有现有脑点。类组地，不带参数地执行enable命

令会启用所有现有黯点。

还有一个enable once命令，在新点下次引起GDB暂{亭执行后被禁窍。浩浩为:

enable onεe breakpoint-lis艺

梦ù妇， enable once 3会建得晰点3在下在导致GDB停生程序的执行府接紧窍。这个命令与

tb陀然命令非常类f鼠， 18是当选到断点时，它是禁用建rr点，酒不是删除断点。

二7.3 在 DDD 中i曹操和禁用醋点

在DDD中最i除新点与设置嵌点一样方便。与设寰斯点时一样，将先栋放在红色窍生符号上，

。弹出菜单中将有一个选项是De1ete Breakpointo 按住最辑右键，并撞动最荐，直到

突出显示这千告置。然后释放戴栋按键，将看到红色停止符号消失了，表示踹点已被剧除。

在DD口中棋周期点与罪tl 除断点非常梧假。右击并按住红色停止符号，并选择Disab1e

Breakpointo 红色停止持号会变成灰色，表示断点仍然存在，信暂时是禁居的。
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还可以使用DDD的Breakpoints and Watchpoints窗口，如理2-1所示。可以单击惭点入口来突

出显示，然后选择Delete 、 Disable或Enableo

可以通过将鼠捂拖到上西来突出显示读窗口中的儿子条窍，如阁2-3~吁示。 因此可

以立即删除、禁局或启居多个断点 3

罔2-3 在DDD中删除/禁犀/运理多个断点

当在童音点窗口中单击Delete按钮后， 因2-4所示。显禁，有两个老睽点现在消失了。

): 5 , J; 3 

图2…4 两个被摇除的断点
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2.7.4 在 Eclipse 中删除和禁用断点

与在DDD中一样，可议在Eclipse中通过单f每当前活动的1~码有中的断点符号来删除或禁用断

点。这时会弹击…个菜单，主n器2-5}j号示。注意， τbggle远项意味着黠除断点，而DisablelEnable

的意思显商易晃。

因乙5 在Eclipse 中IiIJlJ除/禁用断点

类{棋子。DD的船点窜口， Eclipse有Breakpoint视图，在罔2δ所示界面的右上方。与DDD中需

要请求Breakpoi政始在nd Watchpoints窗口的情况不同， Eclípse的Breakpoints视因是在Debug透视图

中自动最完泛的。〈不过，如果群蒂空间不够，可单单击右上角的X将它器、藏起来。如果以后要使

它使复，选择Window→ShowViews叫Breakpoints 0 ) 

Eclipse 班reakpoints视醋的优点是E可以单击政X图栋 (Remove All Breakpoints ) 0 在辑程过程中

需要发生边种情况的机会往往比你想象的要多。在长调试会话中的有些地方，会发辑律以普设置

的断点现在没有…个是有用的，因此要把它们全部删除。

2.7.5 在 DDD 中"移动"酣点

DDD韵另一个真王佳秀的功能是:摆放新点。单击并按住嚣窗耳中的黯点悴止符号。只要保

持按下戴标左壤，就可时将黯点拖到掠代码中的另…个技寰。 6‘幕后"发生的事皆是DDD删除了

原来的概点，并设置了一个具有相降属性的薪留t点 a 因此，你将发现新勤点句老黯点完全梧窍，

只是数字标识持不同。当棋，制丙丁以使用GDB做这件事，但是DDD加速了这…过程。

因2-6说明了这一点，这是在断点移动操作中的翻阁。下面的代码行上原来有一个勤点。

if (new_y < y[i]) { 

我的希望将该黯点移黠主这好代码上。
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图二6 在DDD中"移动"断点

scoot ove主(j) ; 

我们单击者代码行上的窍止符号，并将它拖到新代码有上。在读闺中，我们还没有释放段标

投键，因此，原来的停止符号仍然在那儿，新行上出现了…个"空"博止符号。一旦释放鼠标按

键，者代码行上的停止持号;就会捎失，新行上出现一个停止符号。

为什么这样敢提有商提?首先，如果赴于要删除…个酣点并添加另一个蔽点的情况下，远样

以一气呵成完成院今操作。键是更意耍的是，如2.6节所提到的茹样，当黑力日或器~黯源代码行

时，其余括有部分行号发生了变化，理此需要将现有新点"转移到"不扛算设置黯j点的行上。

GDB中，这就需要在每个受影响的斯点上进行删薛黯点和能建新断点的操作。这样做是很繁攒的，

尤其是当韶分断点有附加条件时更麻;段。但是在DDD中，可以直接将停止符号自样撞到新位置〈

常好、非常方便〉。

2.7.6 DDD 中的 Undo/Redo 断点动作

DDD的一个真尤秀的功能是Undo/R巳do，方法是通过单击Edit访 f~号。以团2-3京剧2-4中的情

况为销。假设告:突然意识到不想腾腾那两个勤点〈也许只是希望禁用它们)。可以选择Edit→Undo

Delete，如器2-7所示。〈也可~单齿命令工具中的Undo ， 1且是通过剧it访问会更好，这样DDD会

提醒我们将撤销什么内容。〉
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国2习 DDD中恢茧两个断点的机会

2.8 进一步分结浏览醋点居住

每个断点都有各种属性一--'行号、却在断点上的条件(如果有的语λ

我们在2.3节中介绍了一点儿关于跟踪这些属性的内容，现在我们将详结介绍。

2.8.1 GDB 

2.3.1节中介细过，创建的每个断点都被服予了唯一的整数标识符。设置的粥一个断点被赋予

"1 "，其后的每个新i割点都被眼于所眠的上一个栋识符加 1 0 每个断点也有一些控制调整其行为的

罩住。建fflll住一标读符，可以分到谓整各个新点

可以费远info br、eakpoints命令〈篱写为i b) 来获得设置的所有断点的消单，以及它们的

居住。 info b俨eakpoints的输出看上去或多或少提倍于如下房示:

(gdb) info breakpoints 

Num Type Disp Enb Address What 

1 breakpoint keep y Ox08048404 in main at int_s\~ap. C: 9 

breakpoint already hit 1 time 

2 breakpoint keep n Ox08048447 in main at int_swap.C:14 

3 如reakpoint keep y Ox08048460 in swap at int_swap.C:20 

如主程akpeint already hít 1 tim告
4 如W 泌atc沟在int kξεp y ζounter 

让我的详细分析一下info breakpoints的这一输出。

(1) 标识符〈阳的:新点的唯一栋识符。

(2) 类型 (Type): 这个字段指出该新点是黯点、监视点还是擒获点合
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(3) 部署 (Disp): 每个断点都有一个部署，指示断点下次引起GDB暂撑程序的执行后该黯点

上会发生什么事情。可能的部署有以下3料。

口保持 (keep)，下改到达断点眉不改变童音点。这是新建断点的默认部署。

口删除 (del)，下次到达新点后剧除该断点。{吏勇tb俨eak命令挝室主的任何断点都是这样的

断点(克2.4.1

Q 禁j苍 (dis )，下次到达瞄点时舍禁用该黯点。 这是使用enable once命令读堂的断点(见

2.7.2节〉。

(4) 启用状恋〈王nb): 这个字段说明黯点当前是窍ffl还是禁用的。

(匀地址 (Addresρz 这是内存中设置黯点的位置。它主要用于汇编语言程序员，或者试图

调试没有揭扩充的符号表编译的可执行文件的人。

(的位置 (What): 正如我们讨造过的，各个断点位于摞代码中的特定仔上。 What字在星示了

新点贤在位置的行号和文件名。

对于监视点，这个字鼓点表示正在监视黯个变量。这之所以有意义，是因为变量实际上是带
名称的内存地茬，市内存地址则是一个位置。

可以看到，擦了到出所有断点及其属性，使用í b命令租船指出特定黯点引起GDB摔止程序

执行多少次。例如，如果循环中有一个蔽点，这个命令马上会告诉你到目前为止锚环执行了多少

次地代，这会非常有用 8

2.8.2 DD白

从自2斗中可以看出， DDD的 Breakpoìnts and Watchpoints窗口提供的信患与GDB的 info

breakpoints命令提供的信患梧间。然而， DDD韵窗口方式比GDB的命令理方便，自为可以连续

地显示这个窜口〈即将它放在屏幕边上)，因此不需要在每次要查看黯点时都执行命伞。

2.8.3 Eclipse 

再次，如前面图2-2所萃， Ec1ipse的Breakpoìnts视图连结显乐新点及其属性。 Eclipse的倍息比

这里DDD的信呈路少，因为它没有指出到目前为止已遇到断点多少次(甚至Prope民ies窜口中都

没有这…信息)。

2.9 恢复执行

虽煞知道如何揭示调试器在南娃或何时暂停程!筝的执1T很意蟹，程是知道如何指示谓试器模

复执行i可样重要。毕竟，叹仅查看变章可能不够。有时需要知道变量的值是如辉与代码的其余部

分交互的。

我们在第1辈分绍过确认原则:在遇到一个与你的颈期不符的谊之前，继续确认某些变量有

你认为它们应该具有的筐。然后这种不持将是一种钱索，提可能就是程序错误艇在的位置。

通常这种不持摆在-些新点处暂停并恢复拉告时才会发生〈或者在同一个断点上多次暂停井'族

复)。因此，在断点处恢复执行与设置晰点本身向挥重要，这就是为什么调试工具适常会有相当

丰富的恢复执仔的方法。
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恢复执行的方法有3类。第一类是使用st叩和next ((单步"混过程j芋，夜执仔代码的于一仔

然后再次暂{亭。第二类串使用continue提成，使 GDBX条件边'读复程岸的拉任，

…个黯点或者程序结束。最后一类万法涉及条件: fi哥 finish或until命令'段寰。在这种情况下，

GDB会'段茧执有:程序继续运行直到递到某个哉先确定提条件(比如，到达菌敦的末路)，

弟…个新点，或者程序完成。

下西;薛假汝介绍GDB的各种族复孰行的方法，然介绍如何在DDD和Eclipse中执行这样的

2.9.1 在 GDB 中

本节首先讨论GDB在断点处暂停用的各种恢复执行的方法。

1. 使用st叩和next单步调试

且GDB在断点处停止，可以使用next (简为川和step (简为s) 命令来单步谓试找碍。

断点，并且GDB暂停后，可以使用next和step来执行紧接着的下一有代碍。当孰拧了这

, GDB会再次暂停，并给自一个命令行提法符。让我们春一下这→过程的实露使窍，

代码:蕾2在各1 s仰rpjlav.吓

1 1* swapfla比 ζ: A fla秘εd function t扫at s挝aps two . *1 
2 彝incl泣de <stdio.h> 
3γ白id swap(int a, int b); 

5 int main (void) 

int i 提 4;

int j 6; 

\0 printf( 飞: %d , j: %d\n" , i , j); 
II swap(i, j); 
12 printf("i: 划， j: %d\n" , i , j); 
13 

14 return 0; 

16 

17 void swap(int a, int 哼
18 { , 
19 intε a: , 
20 a b: 3 

21 b = c; 
2'1 

我们将在main()的入口 ，并在GDB中运行程序。
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$ gcξ 』军3 -说a11 -挝extra -0 swapflaw swapflaw.ε 
$ gd如 swapfl昌W

(gd的各reak main 
Breakpoint 1 at ox80483f6: file swap手law.c ， line 7. 
(gdb) run 
Sta时ing program: swapflaw 

Breakpoint 1, main () at swapflaw.c~7 
7 int i = 4; 

GDB现在位于程序的第7行， i主意咪着第7行还没有执行。我们可以使用next命令来执行这行

代码，让我们缸子第8行前00:

(gd主) next 
g int j = 6; 

我管]将使窍step来执行下…夺我码〈第棍子)，拉.1TJI5使我们移到第10抒。

(gd七) step 
10 printf(飞:剿， j: 挝\n" ， i , j); 

我们看到next和的叩都能执行下一有代码。吉为一个重要问题是:制这爵个命令的不离之处

在哪里? "它们似乎都能执行下…行代码。这两个命令的区别是它们如何处理量数谓理: next 

执行函数，不会在其中暂停，然盾在调用之后的第一条语句处暂停。雨st叩在函数中的第一个语

句处暂停。

对swap()的谓期

f吏用 step:

1行。让我们比较一下next和st叩的效果。

step 
i: 4, j: 6 
11 sw部(i ， j); 
(gd七) step 
swap (a=4，扣6) at swap于1部.ε:1吉

19 int c a; 
(gdb) ste叹

20 a 刀 b;

(gdb) step 
21 b = C; 
(gdb) step 
22 } 
(gdb) step 
main () at sωpflaw.c:12 
12 printf(飞:缸， j: 如飞η飞 i， j); 
{军。如) step 
i: 4, j: 6 
14 室et桂rn 0; 

使用 next:

(gdb) next 

i: 4, j: 6 
11 swap(i , j); 
(gd七) next 
12 printf(飞;如， j: 如飞白 U ， i , j); 
(gd如〉 持在xt

i: 4, j: 6 
14 吏eturn 0; 
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step命令的运行方式与你预期的可能一样。该命令在第10行执行printfO ，然后在第11仔忽潜

用swap() ，然后它开始执仔swap( )中的代码行。这称为单步进入 (stepping into) 虽袭。一旦我钉

step遍历了swapO的五号有我盹拧， step就会把我的带摆到然ainOo

梧E乏法， 1棋手next承远本会离开础in() 。这是两个命令的主要区窍。 next)再函数谓用

行代碍，并在一个操作中找音整个函数，这称为羊步越过 Csteppi吨。ver) 函数。

然酶，不要受程相建蔽:战然辛苦上去倒乎next越过了swap()的主体，但是它并未真的单步"越

过"任南内容。 GDB安静地执行阳在po的每一行，不向我们显示任何细节(虽然它显示了swap()

以输出的任何屏幕输出)，并且没有提示我们执行函数中的各行代码。

单步进入函数( st叩命令的操作方式)和单步越过函数 (next命令的操作方式〉之间的这到

当重要的概念，所以为了再次强调其重要性，使用一个器来演示next和step之酶的区别 ， f每

箭头显示程序执行。

熙二8说明了step命令的行为。想象一下程j字在第一个伊intfO语句处暂婷。 滚雪显示了各

个step语句会将我白带到街处。

int main(void) 

int i 4; 
int j 6; 

return 0; 

￥oid s挺ap(int a) int 吟
{ 

int c 
a = b; 
b = c; 

国2-8 step 学步进入函·数

院2θ说明了问样的事情，不过费用的是nexto

step 

f吏fflnext还是step是否重要，取决于要数的事'擒。如果是在没有最数器层的茹部分代码中，

那么使fflnext还是step并没有关系。在这科靖况下，离个命令是完全裙目前。

卖主l莓，如果亘在读武程j芋，并发现要单步进λ一个体知道没有程序错误〈或者与你在试隐跟

G 为什么step没有将你带到函数printf( )的第…衍。原囚是GDB不会在不具有调试信息的代码(即

内侈lL 从C库中寻|入的函数printf()是这样的…个代码示例。
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踪的程序错误无关〉的函数中，茄么显然使用next可防避免单步语试不感兴趣的数的每一行。
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int i 仅 4j

int j 6j 

printf("i: 端} j: %d\n"} i} j)j 一一=::::::::> ne xt 
swap(i} j)j 咱二~
printf(飞:主d} j: 克d\n"} i} j)j 喘一一一一一一:::> next 

return 0; 

void swap(int a} int 的
{ 

int c = a; 
a = bj 
告= c; 

因2-9 附xt单步越过函数

第1嚣的一般读试黑则之一是采用在顷向下的方法进有调试。如果在单步调试掘代码时遇到

函数语道，那么一般使埠陀xÜ已使用step更好。在这种情混下使fflnext之盾，立部要检查调用的

结果是否正确。如果正确，那么程序错误很可能不在萄数中，这意味着使用nextW不是step能够

节省单步调试每一行民时!萄牙口精力。另一方商，如果的数告结果不正确，可以在函数调用时设宣言

一个临时赔点来3重新运行程1芋，焦后用st即进入爵数。

next和step命令部采用一个可选的盘盘参数，表示要使用next成step执行的额外行数。

之，附xt 3与在~行中键入next 三次(或者键入next一次，熬后接下ENTER键两次〉的作用相

同J因2-10说腾了next 3的作埠。

void swapper(int *a} int 沟}

int c '"句} -户户
*a 泛句j 飞川、、

*b 优 ζ: 飞 next 3 

l:丁JJJ阳川灿川川芷叫巾圳intf…nt时t甘f} 

1lI2-10 带次数的next

① Vim用户应该很习惯指定给定命令次数的概念D
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2. 使用 continue恢复程序执行

第二种恢复执行的方法是使用continue命令，简写为c。与仅执行一行代码的step和next相

反，这个命令使GDB恢复程序的执行，直到触发断点或者程序结束。

continue命令可以接受一个可选的整数参数no 这个数字要求GDB忽略下面n个断点。例如，

continue 3让GDB恢复程序执行，并忽略接下来的3个断点。

3. 使用finish恢复程序执行

一旦触发了断点，就使用next和step命令逐行执行程序。有时这是一个痛苦的过程。例如，

假设GDB到达了函数中的一个断点。你己查看了几个变量，并且收集了需要的所有信息。这时，

你没有兴趣也不需要单步调试函数的其余部分，想返回到单步进入被调用函数之前GDB所在的调

用函数。然而，如果要做的只是跳过函数的其余部分，那么再设置一个无关断点并使用continue

似乎比较浪费。这时应该使用finish命令。

finish命令(简写为fin) 指示GDB恢复执行，直到恰好在当前战帧完成之后为止。也就是

说，这意味着如果你在一个不是main()的函数中， finish命令会导致GDB恢复执行，直到恰好在

函数返回之后为止。图二11说明了finish的使用。

void swapper(int *a, int *b) 
{ 

int c = *aj 
*a = *bj 
*b = Cj 

printf("swapped!\n")j finish 

图2-11 finish恢复执行，直到当前函数返回为止

虽然可以键入next 3而不是finish，但是键入后者更容易，这样会对行进行计数 (6行以上

的内容都显得多余)。

看上去finish似乎没有执行每一行代码，因为它将你带到了函数的底部，但是实际上它执行

了每一行代码。除非为了显示程序的输出，否则GDB执行每行代码时不会暂停①。

finish的另一个常见用途是当不小心单步进入原本希望单步越过的函数时(换言之，当需要使

用next时使用了step)。在这种情况下，使用finish可以将你正好放回到使用next会位于的位置。

如果在一个递归函数中， finish只会将你带到递归的上一层。这是因为每次调用都被看做在

它自己权限内的函数调用，因为每个函数都有各自的战帧。如果要在递归层次较高时完全退出递

归函数，那么更适合使用|临时断点及continue，或者用until命令。下面我们将讨论until 。

4. 使用 until恢复程序执行

前面介绍过， finish命令在不进一步在函数中暂停(除了中间断点)的情况下完成当前函数

的执行。类似地， until命令(简写为u) 通常用来在不进一步在循环中暂停(除了循环中的中间

①如果有任何介于其间的断点， finish都会在其巾的所有断点上暂停。
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断点〉的情况下完成正在执行能结环。来看如下代码片断。

•• .previo挝5 code... 

int i = 9999; 
while (i…) { 

P主intf("i is %d\n稽 J i); 
. lots of code ... 

...future code... 

{般段设GDB在while语饨自的号一个断点上停止，告钵:查看了

来的代码"ι。

问题是i指当大，它本远会使用next来完成锤环。商又不能fflfinish，因为该命令正好通过

"未来的代码PP ，并将我如带出函数。在这种情况下可以在来来代码处设置一个搞时醋点并使用

continue; 然部，这倍好是until能够处理的情况。

使用until会执行循环的其余部分，让GDB在据环后面的第…行f-t码处暂停。因二12显示了

使用until的'棒况。

. .previous code... 

int i 9999; 
础ile (i--) { 

} 

printf("i is 克d飞白 n J i); 
..lots of code... 

until 

望各12 until将我'írJ带黠滤代码当前锺环体外的下…行

当然，如果GDB在离开锤环前通剖一个脑点，它就会在月ßÆ暂停:如果围乙12中的printf( ) 

i吾句娃有…个断点，当然要禁用该新点。

GDB使用手册给出了until的官方定义:找行程序，班主Ù~Ù达当前?弱环体外的下一有源代

码。

然而，该文档还警告，这可能有点违反应觉。为了提明原匾，来看代码清单2-20

代码清单2-2 until-αnomalyc 

#inεlude <stdio.h> 

int main(void) 



int i; 

for (扣。; i<10; 件i)

printf("hello world!"); 

return 0; 
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我们将在附in()的入口楚设置史靳点 F 运行程;芋，并使用until来至4达俨eturn语句。

$ gd主 until-anomaly

Using host libthread…d挂 library "/li如Itls/libthread_db.so.1".

(gdb) break main 
Breakpoint 1 at Ox80483b4: file until-anomaly.c, lin告 7.

(gdb) run 
Starting program: until-ano添aly

Bre吕立point 1, main () at until-anomaly.ε:7 
7 for (i=O; i<10; ++i) 
(gd如) until 
8 printf("hello worl过 Jlf);

(gdb) until 
7 for (i位。; i<10; 忡斗

(gdb) 朋til

10 return 0; 
(gd如}

可以看归，使扉until后， GDB从第7行来到第肘子，然后再回到第7行。王蒙道这意味着涯代码

中的第71于比第8仔拳FP吗?实际上， J或层确实如此。瑛在也许已经可以藉到答案，因为这棋乎是

一个常见的主题。 GDB最终使嚣的是机器指令。虽摆手or结构编写为在主体上方进行键环割试，

但是GCC是使患徨环主体成部的条件编译程序的。因为该条件与潜代码的第71于关联，

似乎回到了摄代码中。事实上， until实际上攘的是执行程序，豆豆到它到达内存地址

地址更高的机器指令，高不是搜刮到达、源1-t碍中一个更大的行号。

在实践中，这种情况可能不是经常出程9 但是了解它￥~H~'会出现是不错的。另外，
GDB的一些奇怪的有为，可以收集尖子铺译器如何将嚣代码转换成机器指令的信息(知道一点这

的知识没有坏处)。

如果你比较好奇，而且撞得机器的汇编谐窍，则可以使用GDB的disassemble命令，后面跟

着p/x 如￡来输出当前位寰。心这样可以显示until将做的事情。告是这只是一种特殊的情况，

CD 也可以使用GCC的 -si在项来查看·机器码。佼用该选项会产生一个后缀为. s fr-J汇编语言文f牛， ;我;t:þ显示了编译器产

生的代码a 注意，这样只会产生汇统法育文件，而不能产生可执行文件。
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实际应用中这不是问题。如果在循环的末尾，执行until命令导致回跳到循环顶部，这时只要再

次执行until，就可以离开当前的循环。

until命令也可以接受源代码中的位置作为参数。事实上，该命令接受曲参数与2.4.1节讨论

的break命令相同。回到代码清单2-1中，如果GDB触发了main()入口处的一个断点，那么可以使

用下面这些命令方便地使程序一直执行到swap() 的入口。

口 until 17 

口 until swap 

口 until swapflaw.c:17 

口 until swapflaw.c:swap 

2.9.2 在 DDD 中

本节首先讨论在断点处暂停了DDD后恢复执行的各种方式。

1. 标准操作

DDD的命令工具中对应于next和 step的按钮都有。另外，可以分别使用自和"功能键执行

step和next 。

如果要在DDD中使用带参数的next或step，即通过如下代码在GDB中完成要做的事。

(gdb) next 3 

那么需要在DDD的控制台窗口中使用GDB本身。

DDD的命令工具中有一个对应于continue 的按钮，但是同样地，如果要执行带参数的

continue，需使用GDB控制台。可以单击源窗口来打开continue until here 选项，这样可以真正在

源代码的那一行处设置临时断点(见2.4.1节)。更精确地说， continue until here意味着"一直继续

执行到这一点，但是在任何中间断点处也停止"。

在GDB中，通过带数值参数的next可以获得与finish相同的效果，只是finish或多或少地方便

一些。但是在DDD中，使用finish是相当明智的，因为这样只要在命令工具中单击一次成标即可。

如果使用的是DDD，则可以使用名为Until on the Command Tool的按钮来执行until，或者单

击Program--U ntil菜单栏，也可以使用键盘快捷键F7。在所有这些选项中，总会发现一种方便的

方法!与其他很多GDB命令一样，如果要使用带参数的until，则需要在DDD控制台窗口中将直

接使用GDB本身。

2. Undo/Redo 

正如2.7.6节介绍的， DDD有一个非常有用的Undo/Redo功能。在那一节中，我们介绍了如何

撤销不小心的断点删除。这种方法也可以用于Run， Next、 Step等动作。

例如，来看图2-13描述的情况。我们在调用swap()时到达了断点，打算执行-个Step操作，

但是不小心单击了Next按钮。遇到这种情况，只要单击Undo，就可以将时间到退回去，如图2-14
所示。 DDD将当前行的光标显示为轮廓而不是它一般使用的实心绿色，从而提醒你撤销了某些操
作。
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图2-13 不小心按了Next按钮

图2-14 单击Undo撤销'上一个操作
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2.9.3 在 Eclipse 中

Eclipse中对应于step和next命令的是Step Into和Step Over图标。 Step Into图标在Debug视图中

是可见的(左上方) ，如图二15所示，鼠标指针临时导致了图标标签的出现~ StepOver图标就在

它右边。注意，将要执行的下一个语句是对get_args ()的调用，因此单击Step Into会导致程序执

行的下次暂停发生在该函数的第→个语句中，而选择Step Over意味着下次暂停将在对

process_data() 的调用中。

图2-15 Eclipse中的Step Into图标

Ec1ipse有一个执行finish的StepRetum图标(在Step Over旁边)。它与until的功能完全不一

样。在Ec1ipse中通常使用Run to Line (通过单击目标行然后在源代码窗口中右击来调用)来完成

希望使用until完成的事 o

2.10 条件断点

只要启用了断点，调试器就总是在该断点处停止。然而，有时有必要告诉调试器只有当符合

某种条件时才在断点处停止，比如当变量具有某个特定的感兴趣的值时。

这类似于监视点的工作方式，但是有一个重要区别。如果怀疑某个变量得到了一个伪值，那

么条件断点相当适用于监视点。每当该变量的值发生变化时，监视点都会中断。条件断点只会在

怀疑有问题的代码处当变量呈现该怀疑值时才中断。从这个意义上讲，当完全没有变量在何处接

受了伪值的线索时，最好使用监视点。这对于全局变量或者在函数之间连续传递的局部变量来说

特别有用。但是在其他大多数情况下，位置放得较好的条件断点则更有用、更方便。
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2.10.1 GDB 

设置条件黯点的语法为:

各rea文 break咽。'rgs if (condition) 

其中 bre礁-ar、g5是可以传递始break lV.擂定黯点位置的任何参数(如2.4.1 节研讨论的) , 

condition是2.12.2节定义的布尔表达式。捂着condition的盟括号是可远的。因括号可lV.1更…些C

程序虽有宾至如归的感觉，但是另一方酶，你可能喜欢整洁的外观。

例如，下哥说明了如果用户肉程序中键入一搜命令行参数，如f可在main()娃中黯飞

break main if argc > 1 

条件中黯极其有用，尤其适用于索引变蠢的特定值处出了前翠的错环结构α来看如下'代肉片断=

for (i=o; 仅=75000; 忡。{

retval procξss(i); 

do…something(retval); 

假设你知道立为70000时程序会插入海乱，要在键环顶部中断， i直是不打算用next递过

69999次选民。这时就非常适合使用条件中菇。可以在插环事部设置一个断点， 19是只有当i等

于70000时才中断，代同如下。

也reak if (i == 70000) 

当然，可以通过键入continue 69999来获得梧 i司的效果，只是这样不大方便。

条件中断也极其灵活，不仅可以提1Jt.式相等或不相等的变量。在condition中可以使府哪些表

达式号是?在有效的C条件语句中儿乎可说使ffl任何表达式。无诠使用什么表达式，都错要具有布

尔馍， !!P真叫~O) 或假(刑。包描:

口相等、逻辑和不相等运算符(<、怡、川、!=、〉、〉口、&&、 11 等) ，例如:

如reak 180 if string==报ULL && i <。

口按位和移住运算符怡、 i 、八、川、《等)，棋如:

也reak test.c:34 if (x & y) =工 1

口算术运算符(+、阳、 x、人刻，例如:

break myfunζifi 克 (j + 3) ! = 0 

①假设声明了ar区和argv作为ma扣。 (当然，如果使用不同的名称声明了它们，比如lac ;filav罗那么就使

用}开声明的名称。) JI则更提-T.

达2直没有将它算作"用户多数" )。

(通过argv[时指定的程序本身的名称，我们
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口你自己的量数，只要它们被连接到程序中，能如:

如reak test.c:myfunc if ! check_v在ria如le_sanity(i)

口痒量数，只要读库被告主接到代码中，例如:

break 抖 if strlen(mystring) == 0 

由于优先级的次序规则在起作用，因此可能需姿使用圈摇号将一些结梅摇起来，出如:

(x & y) 0 

此外，如果在GDB表达式中使用库函数，商该席不是用谓试符号编译的〈凡乎肯定是这种情

况) ，那么璀一能在断点条件中使用的返回懂英搜为int。换言之，如果没有调试信息， GDB会

假设函数的运西锺是int类型。当这种'摆设不正确时，量数的返回值合法曲解。

(弱的 print ∞s(o.的
$1 = 14368 

然苟，类型强制转换也无济于事。

(gdb) print (double) (os(o.O) 
$2 = 14336 

如果三角数学知识扎实，就会知道。的余弦是lo

可以对正常断点设置条件以将它们转变为条件断点。雨如，

点，但是程在希望添加条件i==3，只要键，入:

(gdb) cond 3 i 3 

如果以后主Hrr!1 捺条件，但是保持法黯点，只要融入:

了断点3作为无条件黯
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(gdb) cond 3 

2.10.2 DDD 

在DDD中设置断点可以通过在控制台窗E中设翠GDB语义来实现。或者按如下班示的方式

使fflDDDo 在代码中希望出现条件断点的地方设堂正常嵌点(即非各件黯点〉。右击并按于红色

停止待号来打开一个菜单并选择Properties。这时会出现二个弹出菜单，有一个名为Condition的文

本入口襟。在该框中键入条件，单齿Apply按程，放后单击Close按镜。制点现在毫克是条件断点。

这一过程如留2-16所示。我们在断点4上看到了条件 θ。 JI震使滋…-F，那…行代码土的停

在符号现在会毛主含…今问号，提醒我钉这是条件中断给

器2-16 在DDD中对断点施加条件

2.10.3 Eclipse 

为了程黯点成为条件黯点，右击该行代码的新点符号，选择Breakpoint Prope民les...→Cornmon ，

并在对话概中填充条件。该对话挺如器2-17所示。

理2-17 在Eclipse中对黯点施加条件
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2.什 断点命令否Ij表

当GDB遇黠黯点时，

…样) ，将反复查辛苦相同

成这一过程，不是强好吗?

如果反复追至IJ I奇…个断点(与键环内的断点

让GDB在每次到达某个断点时自动执行-~且命令，从而自动完

事实上，萤勇"断点命令到衰"就可以做这件事。我们将使用GDB的printf命令来说明命令

列表。虽熬本书还没有正式介绍printf，但是它在GDB中的工件方式与在C中裴本相词，只是盟

摇号是河边的。

使崩 co添mands命令设置命令到衰。

co硝n部ds breakpoint-number 

ια朋lands

end 

其中breakpoint唰number是要将命令添如黯其上的断点的标识符， commands是建薪仔分陆的

任何有效GDB命令到我。逐条输入命令，然后键入end表示输入命令完毕。从主r~且后，每当GDB

在这个断点女主中新时，它都会执有告:输入的任何命令。 让我们着一…个示倒，来看代码清单2-30

代码:斋主在2-3 万bonacci.c

#include <stdio.h> 
int fi树脂ζζi(int n); 

int main (void) 

printf("Fibonacci(3) is 克d八n"J fi七onacζi(3));

return 0; 

int fibonacci(int n) 
{ 

if ( n <= 0 11 n 怠工主)

Z伫t材rn 1; 

else 
return fibonaεci(n-1) + fibonacζi(仆2);

我们打算菇着传递给fibonacci() 的值及其次序。熬告:不想坚持理;有printf()

辅译代吗。苦先，在关于调试的书中这样做摄笨拙，是吧?但是更重要的是，插入代码并翠新编译

/连接毒主要花时间， 11彦复了这个特定程序错误后辞去掉该代码也需要花时间，尤其是当程序比较大

时更是如此。雨且，与代码无关的需句会使代码混乱，因此这样使得在满试其间代问难以提读。
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可以使用step单步调试代码，并在每次调用fibonaζci() 时输出口，但是使m命令到表更好，

因为这样就不需要重复键入输出命令。让我们看一下。

首先，在fibonacci()盘上方设置一个颤点。这个新点将被指定为标识符1. t5l为它是设置前

第…个新点。禁运在新点:上设置…个输出变量民的命令。

$ gdb fibonaζci 
{军出) break fi挂onacζi
Breakpoint 1 at ox80483eO: file fibonacζ i. c, line 13. 
(gdb)ζommands 1 
Type commands f~r when breakpoint 1 is hit, one per line. 
End with a line saying just "end". 
>printf "fibonacci was passed %d.\n" , n 
>end 
(gdb) 

现在运行程序，

{蜒的 run
Starting program: fibonacζi 

Breakpoint 1, fibonacci (n=3) at fibonacci.c:13 
13 if ( n (= 0 11 n == 1 ) 
fibonacci was passed 3. 
(gdb) continue 
Continuing. 

Breakpoint 1, fibonacci (伊2) at fi如onacζ i.C: 13

13 if (只(= 0 11 n 立}
fi如onacζi 驳as passεd 2. 
{革必) contin泣ε

C白ntinuing.

Breakpoint 1, fi益。naζζi (n=1) at fibonacci.c:13 
13 if ( n (= 0 11 n == 1 ) 
fibonacci was passed 1. 
(gdb) continue 
Continuing. 

Breakpoint 1, fj如onacζi (n=o) at fi如onacιi♂ :13

13 if ( n <= 0 11 n == 1 ) 

fi苍白naζζi was pass在d o. 

{骂过七} ε∞tin始在

Continuing. 

Breakpoint 1, fibonacci (n=1) at fibonacci.c:13 
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13 if(n<怨。 11 n == 1 ) 

fi如onacci was p昌ssed 1. 

{军司扫) continue 
Continuing. 
Fibonacci(3) is 3. 

program exited normally. 

(gd剖

这非常接近我杠的预期，只是输出太克长。毕竟，我妇己经知道了断点在何处。所幸，可w，

使勇silent命令〈它需要是命令到表中的第一个命令〉捷GDB更安静地越发断点。让我们看一下

siler忱的实际蛊靡。注意我们如再通过将新命令到表放在我们照来设置的命令列表"上窜月来重

新起义命令到衰。

(gdb)ζommands 1 

Type commands for when breakpoìnt 1 is hit, one per line. 
End with a line saying just "end". 
>sìlent 
>printf "fibonaζci was passed %d.\旷乡 n

>end 
(gdb) 

输出如下所示。

(gdb) run 
Starting progra部: fi切nacci

fibonaccì was passed 3. 
(gdb) continuξ 

Continuing. 
fi扣。naζεi was passed 2. 

(gd的 ζontinue

Continuing. 
fibonacci was passed 1. 

(gdb) continu在

Continuing. 
fibonacci was passed O. 
(gdb)ζonti削巳

Contin桂ing 篝

fi主onacci was pass告d 1. 

(革必) continue 
Continuing. 
Fibonacci(3) is 3. 
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现在的输出结果不错。要介绍的最后一个功能是:如果命令列表中的最后一个命令是

continue , GDB将在完成命令列表中的命令后继续自动执行程序。

(gdb) command 1 

Type commands for when breakpoint 1 is hit, one per line. 

End with a line saying just "end". 

>silent 

>printf "fibonacci was passed %d. \n" , n 

>continue 

>end 

(gdb) run 

Starting program: fibonacci 

fibonacci was passed 3. 

fibonacci was passed 2. 

fibonacci was passed L 

fibonacci was passed O. 

fibonacci was passed 1. 

Fibonacci(3) is 3. 
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你可能在其他程序或者该程序的其他代码行中做这种类型的事情，因此让我们在这段代码之

外使用GDB的define命令创建宏 o

首先，让我们定义宏，命名为pr、int_and_go 。

(gdb) define print_and_go 

Redefine command "print_and_go"? (y or n) y 

Type commands for definition of "print_and_go". 

End with a line saying just "end". 

>printf $argo, $arg1 

>continue 

>end 

要像上述代码那样使用这个宏，应键入:

(gdb) commands 1 

Type commands for when breakpoint 1 is hit, one per line. 

End with a line saying just "end". 

>silent 
>print_and_go "fibonacci() was passed %d\n" n 

>end 

注意， print_and_go的参数之间没有逗号。然后当运行程序时，将得到与以前相同的输出，

但是重点是现在通常可以在代码中的任何地方使用这个宏。而且，可以将宏保在.gdbinit文件中，
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以便将它用于其他程序。顺便说一下，尽管培个永例中只有2个参数，但最多允许10个参数。

键入show user、可以得到所有宏的列表。

尽管命令列表非常有用，但是将它们与条件中断合并后，将具有更大的威力。使岛这种条件

输入/输出，甚交可以试着抛掉C语言，只使扉GDB作为所选择的编程语言。主熬，

州
天

DDD中的命令究表类缸子DDD中的条件黯点。蓄先，设寰黯点。右击红色;亭生符号，并选

择Prop号掘出。这时会出瑛…个弹出窜白。右边会有一个大的子窗口〈如果看不黠这个大子窗口，

单击Edit按钮，会使命令窜口出现) 0 1.'耳目将命令部键入到这个窗口中。还有一个Record按钮，

右击这个按钮，可以将命令输入G丑8控制台中。

Eclipse似乎没有命令列表功能。

2.12 监视点

监视点是一种特殊类型的断点，它类似于正常靡点，是要求GDB暂停程序执行的捂令。区别

在于监视点没有 4住在"某一行源代码中。股市代之的是，监挠点是指示GDB每茄某个表达式改

变了值就暂停执行的捂令Y i主表达式可以非常简单，比如变量的名称:

(gd如) watζh i 

它会使得每当i改变莹时GDB就暂婷。我达式也可以非常复杂。

(gd如}剖atζ如 (i I j ) 12) 描 i ) 24 始 strlen(name) ) 6 

可以将监挠点看做被"附妇"在表达式上;当表达式的值改变时， GDB会暂停程序的执行。

虽然管理监视点和断点的方式相间， {且赴两者之间有一个重要区别。断点与踊代码中的…个

只要代码没有改变，就不存在某行代码"超出作用域"的风险。国

①司是达式将在2.1 2.2节中更全面地介绍 e
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作用域规则，所以只能监视存在亘在作用域内的变量。一旦变量不再存在于调用找的任筒楼中(当

稳含局部变撞的函数远四时)， GDB会告动删除脱视点。

锦如2.5节中名为sw在.pper的程序。在这个程原中，将局部变量c用于临时存锚器。在GDB到

达定义了主的swapper.c的第31子之前，不能在c上设置监视点。此外，如果在c上设置了监视点，

主GDB从swapper()返国，就会自动摇器该监视点，民为c不复存夜。

每次变量改变时都让GDB中断，对于被揭环紧宿包袤的代码或者重复代码来说可能有点讨

厌。虽然监视点听上去不错，但是位置选得好的帮点可能要有用得多。然而，如果静的…个子变

量修改了，监提点就是无价的。如果你在处理线程技码，监视点的用娃就有眼; GDB只能盗祖单

个结程中的变量。第5主主将对这…内容进行进一步介绍。

2.12.1 设置监视点

当变主主va护存在且在作用域中时，可以通过使期如下命令来设置监读点。

watζh var 

该命令会导致每当var改变佳时GDB都中断。这是为什么棍多人喜玫监辑点的原因，自为它简单

黠而，还有一些情况摆说明。 GDB实际上是在印户的内存位直改变童时中惭。一般情况下，

是否使ffl监视点监挠变量或变量的地址并没有关系，但是在特捧情况下埠一点可能提重擦，比如

当处理指市指针的指针时。
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4古丁年v泞抖了

句:如呆着到:英条消息:，)就应该删除或4:-禁用部分监视;或或硬件辅助昕;最;二主川手二子、二二;

让我们看一个监视点非常有用的示例场景。假设有两个int变量x和y，在代码中的某一处执

行p=句，而你的意图是执行p=缸。这可:能会导致y神秘地改变代码中某处的值。导致程序错误的

实际位置可能隐藏得很好，因此断点的用处不会太大。然而，通过设置监视点，可以立刻知道y

在何时何处修改了值。

监视点的好处甚至还不止这些，它不仅仅限于监视变量。事实上，可以监视涉及变量的表达

式。每当表达式修改值时， GDB都会中断。作为一个示例，来看如下代码。

#include <stdio.h> 

int i = 0; 

int main(void) 

í = 3; 
printf(" i is %d. \n" , i); 

1 = 5; 
10 printf("i is %d.\n" , i); 

11 

12 return 0; 

13 

我们想在每当i大于4时得到通知。因此在main() 的入口处放→个断点，以便让i在作用域中，

并设置一个监视点以指出i何时大于4。不能在i上设置监视点，因为在程序运行之前， i不存在。

因此必须先在main()上设置断点，然后在i上设置监视点。

(gdb) break main 

Breakpoint 1 at Ox80483b4: file test2.c, line 6. 
(gdb) run 

Starting program: test2 

Breakpoint 1, main () at test2.c:6 

既然i己经在作用域中了，现在设置监视点并通知GDB继续执行程序。我们完全可以料到，

在第9行时会出现i>4的情况。

(gdb) watch i > 4 

Hardware watchpoint 2: i > 4 
(gdb) continue 

Continuing. 



问ardware watchpoint 2: i > 4 

01过￥al￥e = 0 

N的Jγalu号= 1 

main () at test2.c:l0 

2.12 监视点 77 

GDB在第9行和第10行之肉暂停了，这里表达式i>4将董从ø (能〉改为了 1 ( 

可以1使用这种方法在控制台窗口中设置艺监视点，然币，告:可能发现锺fflGm接口

源窗口中，将变量放在要在其上设置监视点的位置。这个位置不必是变量的第一个实剖，可~使

用源代码中出现的该变量的任一处。单击i或变f盖以突出显示它，然后单击菜单栏随林中的监视点

。监视点的设置不会有像断点的虹色停止符号那样的标记。为了查看设置的监视点，必组按

2.3 .2节介绍的方法实嚣列出所有斯点。

在Ec1ipse中设重监视点的方法如下:在源代码窗口中右击，选择AddaWatch 巳xpression，然

爵夜对活在中填写所霎表达式。

2.12.2 表达式

前面我1fJ分绍了透过GD勇的watch命令使用表达式(expression) 位一个亲剖。该承~~表明，

有相当多的GDB命令〈比如肘int) 也接受表达式参数。自此，我有]也许应对它{O多进行一点

儿介绍。

GDB中的表达式可以包含很多内

口 GDB方便变量:

口程序中的任何在作用城内

口任何种类的字符串、

Q 琼娃理器宏〈如果程序被擒译为钮括预处理器调试信息ω) ; 

Q 条件、函数调捕、类搜强制转换和所理语言定义的运算符。

[z9此，如果在谓试FO议丁RA1牛77程序，并且悲知道变量i何时变搏大于4，不需要像上一节中

东挥使fflwatch i>4，菇是可以使用削tch i .GT. 40 

虽然在很多数程帮文扫中?卖掉C语法舅子GDB表达式， 1.旦那是由于C和C今十的普遍存在的性

质;如果使用的是Cì吾古以外的语言， GDB表达式麓从该语富的元素中将建。

①在编13;2棋书的，育方GNUGDB使用手册指出预处理号是宏不能用在我这式咿:然而情况并非如此。如泉使用。cc

就能夜表达式ψ使用芳:处理苦苦宏。
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第卧绍过，在哪中可以使用川命令输出变麓的镖，在DDD舰clip叫喊过

将原掠指针移至5摄代码中任何地方的变擎的实棋上来输出变量的程。但是GDB和GUT

都提供了更强大的检查变盘和数据结辑的方式，这是本章将3重点分绍的内餐。

3.1 主要示锅代码

下面是二叉树的一种直现(还没有!现及到效习豆、摸块化等〉实现。

11 如intree.c: routines to do insert and sorted print of a binary tree 

#include <stdio.h> 
#include <stdli队 h>
struct node { 

int valj 
struct node *工企ftj
struct node *rightj 

11 stored valu在
11 ptr to smaller c如ild
11 ptr to larger child 

typed号f struct node *nsp; 

nsp 主oot;

nsp 阳kenod告 (int x) 

nsp tmp; 

tmp (nsp) 自nalloζ(sizeof(struct node))j 
t琅p愉 >val 工 Xj

tmp->left = t那陶 >right = 0; 
return tmp; 

void insert(nsp *btp, int x) 



nsp tmp = *btpj 

if (*btp == 0) { 
*btp = makenode(x)j 
returnj 

while (1) 

if (x < tmp->val) { 

if (tmp->left != 0) { 
tmp = tmp罔 >leftj

} else { 
tmp• left = makenode(x)j 
breakj 

} else { 

if (tmp->right != 0) { 
tmp = tmp罔>rightj

} else { 
tmp->right = makenode(x)j 
breakj 

void printtree(nsp bt) 

if (bt == 0) returnj 
printtree(bt• left)j 
printf( "%d\n" , bt->val) j 
printtree(bt->right)j 

int main(int argc, char *argv[]) 
{ int ij 

root = Oj 
for (i = 1j i < argcj i++) 

3.1 主要示例代码 79 



80 

insert(&root, atoi(argγ[i])) ; 
printtree(root); 

左子树的所有元素都小子给定节点中的值，右子树的所有元素都大于等于始

的值。函数insert ()创建了一个新节点，并将它放在树中恰当的位置。函数prin忱ree( ) 

按数字升j字显示任意子树的元素，而mflin()运行…个测试，输出整个排序后的数组。 ω
对于这里的调试示例，假设编写代码时不小心在insert()中对makenode()进夺第二次i离题，

如p->主ight =础始nodξ(x);

如果运行这种带程岸错误的代码，马上就会出错。

$ bintree 12 8 5 19 16 
16 
12 

让我们探索一下调试工具中的各种检查命令如何帮助加班找斟程序错误。

3.2 变嚣的高级检查和设置

我们这里的树示例复杂性更高，因此需要更高级的万法。节商将分结部分方法。

3.2.1 在 GDB 中检查

使F盖过GDB的基本print命令。在这如何使}替它呢?主要工作显然是在

inse俨tO中完成，吃这方法将是一个好的起始点。当白搭在该踊数的while1，屠环中运行GDB时，

可嵌在每次遇到黯点时执有…远。个) GDB命令。

(gd如) P t捕p嗣 )val

$1 = 12 

(gd均 p tmp• left 
$2 = (struct node *) Ox8049698 

(gdb) P tmp• right 
$3 = (struct node *) OxO 

(在第 1章介绍过， GDB的输出被标记为$1 、 $2等，这些数量挠称为位历史。我有]将在3.4.1

节进-步讨论它们。〉

在这里将发现， tmp~前指向的节点告含12，有一个非。左指针， ï窍不是为0位右指针。虽然，

Q) JI员便说一下 9 注意第 12行小灼typedef: nsp. J.主代表lIode struct pointer， 但是我们灼出版商认为它没1'10 Starch Press. 
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左指针的实际笛，即实际内存地址，可能与这里奔绍的内容没有直接关系，缸是指针是非0或。

这一事实是重要的。重点是这;在目前看到的是能于12的茬子辛苦，百言不是右子树。

·第一个改进:输出完整的结构

每次引达…个断点时都要键入这3个pri的命令会非常费力。下面介绍如何只用一个print命

令做相同的事情。

(gdb) p *tmp 
$4 = {val = 12, left = Ox8049的8 ， rig挝= OxO} 

由于tmp指向该结构，应此*tmp是这个结持本身， GDB向我的显示了先辈辈的内

·第二个改进:使局GDB的display命令

键入上面的p 气叩能节省时间和潜力。每次遇到断点时，只需要键入…个GDB命令，而不是

3个。但是，如果知道会在每次遇到斯点时键入这个命令，茹么使庭GDB的displaYí命令(简为

disp) 甚至能节省更多时闯和精力。这个命令要求GDB在执行中每次有暂博(由于有断点，使用

next!!lGstep命令等〉时兢输出指定条目。

(gd功过isp *tmp 
1: *tmp = {val = 12, left 鸣。x8049698 ， right = Oxo} 
(gdb) c 
Continuing. 

Breakpoint 1, insert (如tp=Ox804例7ζ ， x双5) at bintree.ζ:37 
37 if (x < tmp• val) { 
主: *tmp = {val = 8, left = OxO, rig忱= oxO} 

正如在这里白见的， GDB在遇到断点以后启动输出叫郎，因为拉行了display命令。

当然，只有~变量在作用域中时，才会将整示列表中的变量显示出来。

·第三个改进:使另GDB的ζommands命令

假设希望在始走节点上时查看子节点的值。第袁卉摇过GDB的comm韶山命令，可以按如下

1~码所示。

(gdb) 如 37

Breakpoint 1 at Ox8048403: fil告 bintree. 仁， li扫e 37. 
(gdb) commands 1 
Type commands for when 七reakpoint 1 is hit , one p告r line. 
En过 with a line saying just 飞nd".

>p tmp• val 
>if (tmp 嗣 >lef之!= 0) 

>p tmp嗣 >left→val

>else 
>printf "骂s\n" ， "non号"

>end 
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>if (tmp嗣 >right != 0) 
>p t到p柏 >right->val
>else 
>printf "%s飞到 11 J "none ll 

>end 
>end 

注意，夜这个示例中， GDB的prì'nt命令有一个更强大的相关命令一-print手。，它的格式

与C语言两名命令相制。

下面是结果产生提GDB会话的示倒程序。

Brealψoint 1, insert 作tp=Ox804967C ， x=8) at bintree.c:37 
37 if (x < t阪P→￥al)
$7 = 12 
none 
none 
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Brea主point 1, insert (btp=Ox804967ζ ， X=s) at bintree.c:37 
37 if (x < t部->val)

$6 = 12 
$7 8 
到one

{弱的 ζ
Continuing. 

Breakpoint 1 , insert (btp=Ox804强7C， X=s) at bintr哇哇 .c:37
37 if (x < tmp->val) 
$8 = 8 
none 
none 

当然，使用标签等可以便输出更易渎。

'第捞个改进:使用GDB的 call命令

调试中的→个常见方法是黯离啦?克问题的第…个数据项。在这里的主下文中，可lj递过在每

次完成对insertO位调用时输出整个辑未完成地件事α 由于无论如何撰文件中都有一个白数一一←

printt陀eO可以做这件事，因此可以需单地在激代码中i费用 inse户t()之后马上主要却对这个爵数

的调用。

for (i 1; i < argCj i++) { 
insert(&root ,atoi(argv[i]))j 
printtree(root); 
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然而，从各种角度来看这样可能不理想。比如，这可能意味着必续花时间来编辑游代码文件

并重新壤译。前者会分散注意力，后者在程序比较大的情况下比较费时间。毕竟，这是试图通过

费用调试器避免费事情。

裙反，从GDB中做这件事就比较好。可以通过GDB的call命令做这件事。例如，可以在第

57行(部insert( )的末题〉设衰…个断点，然后找有如下代码。

〈革命) commands 2 
Typeζom黯ands for when 扫re在kpoint 1 is hit, one p告r line. 
End with a line saying just 飞nd".

>printf "材*忡忡忡忡 ζU主rent tree ***材******"
>call printtree(root) 
>end 

结果产生的GDB会话示例为:

Br告akpoint 2, insert (如tp=ox8049688 ， X=12) at bintree.ζ:57 
57 } 
******** current tre号********
12 
(gdb) c 
Continuing. 

Breakpoint 2, insert (btp=Ox8049688 , X旦8) at bintree.c:57 

57 } 

***********ζurrent treξ*********** 
8 

12 
(gdb)ζ 

Continuing. 

Breakpoint 2, insert (btp=Ox8娓娓88 ， x=s) at 扫intree. c: 57

57 } 
事*****家*家** current trξe *********** 
5 
§ 

12 
(gdb) c 
Continuing. 

Breakpoint 2, insert (btp恕。x8049688多 X=19) at bintree.ξ:57 
57 } 

*********** current tree *********** 
19 
12 
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注意，这一结果表示引租问题的第一个数据项在第四行。有了这一信崽可以提快蓝接路准

程序错误。使用同样的数据建新运行程序，在insert( )的开头设置一个黯点，

件-x ==凹，然后研究那黑发生了什么专

可tJ.动态地{李改给定惭点的命令黎，或者揭单地通过重新定义一个空集合来瑕消该命令集。

(gdb) commands 1 
τype commands fo主泌hen 如主程a支point 1..is hit, 0古告 pe主 line.

End with a linξsaying just 飞时"
>en过

3.2.2 在 DDD 中检查

现在体己在知道，可以从DDD的DDD控制台窗口中调用任何GDB命令。但是DDD

正的优点是在DDD中运行很多GDB命令更方便，在有些情况下， DDD能够执行GDB无法提供的

强有力的操作，比如显示下面描述的链接数据结构。

正如前面几章所提到的，在DDD中检苦苦变撞的值是非常方便的:只要将鼠标指针移到源代码

口中变量的任何实例上。但是还有其他很多方出也值得使用，尤其是对于使用键接数据结构的

程序。我们将通过使用本章前面的工叉树示例来说明。

前面介绍过， GDB的display命令示例为:

(gdb) disp *tmp 

这里， t即指向结构的内容在每次遇

勤新点时自动输出，否莫过会导致暂停拉

由于t碍是握自这摞裙中当茹苦

的攥针， ~豆豆主这革中自动辈出有助于蓝

捏遥房这摆樨峙的适度。

DDD中骂应的功能是Display命令a

如果毒源代码窗丑中右击变量的任… A实

倒，比如本锅中的root，则会弹出一个

的菜单。可以看到，该菜单中

。选:rffJprint

root和Ip叫nt *root的工作方式与它们的

GDB对版物完全相间，事实上它们的输

出出现在DDD的控制台中(其中GDB命

)。但是对于目前的情况，

的通项是Display*root。逞至4涯

代的第秘有的建fr点后，选择该选项拮

>:::12) a 吃 b亏 η乞俨e&.c;57

黯二: 窗口
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器3-2 节点的显示

这时出现一个新的DDD窗口一…数据窗口，其中的节点封应于rooto 京|睦言?为止，这个命令

无非只是英银子GDB的display命令。但是这里真茧的好处是可以~踪树链楼。比如，要跟踪树

的左分支，只要右击显示的报节点的left宇段。〈这次不会对right节点这样做，因为链接为00)

然露在弹出菜单中选择Display *()选工页，现在DDD如望3-3所示。因此， DDD呈现了这操辛苦〈或

者辛苦如一部分〉的圃，就像在黑板上黯串来的一样，非常重去!

器3-3 跟踪键接
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每当节点内容改变时，现有节点内容的显示会自动更新。每次一个链接从0改变为非0时，都

可以右击它以显示新节点。

显然，数据窗口很快会变得混乱。你可以通过单击井拖动该窗口右下方的小方框来展开窗口，

但是更好的方法是在启动DDD前就预见到这种情况。如果用separate命令行选项调用DDD:

$ ddd … separate bintree 

那么会出现单独的窗口一一源代码窗口、控制台窗口和数据窗口，这些窗口的大小都可以重新调

整。

如果要在DDD会话期间删除数据窗口的部分或全部内容，有很多方式可以做到这一点。例如，

可以右击一个条目，然后选择Undisplay选项。

3.2.3 在 Eclipse 中检查

与DDD一样，要在Ec1ipse中检查标量变量，只要将鼠标指针移到源代码窗口中的变量的任何

实例上即可。注意，这必须是一个独立的标量，而不是在struct中这样，如图3-4中所示。这里

我们成功地查询了x的值，但要是将鼠标指针指向|同一行中temp->val的val部分，就不会显示那

里是什么。

图3-4 在Eclipse中检查标量变量

这时，可以使用Ec1ipse的Variables视图，在图3-5所示界面的右上方可以看到。单击tmp旁边

的三角形来将它向下指，然后向下滚动一行，这时将发现显示了tmp->valo (显示为包含 12) 。

继续进行这一过程。当单击了left旁边的三角形以后，将发现图3-6中显示的屏幕，在其中

可以看到tmp->left->val为 80
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罔3-5 在Eclipse中检查struct字段

器3-6 tEEclip然中踩踪捂针锵接

默认情况下， Variables视图不显示全局变量。在这盟的程序中，有一个变量rooto 可以将i奕

奕蠢舔拖到Variables费留中:在该视即中右击，选择Add Global Variables，在出现的弹性i武窗E

中检查root的棋，然后单击OK按组。
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3.2.4 栓查动态数锥

正如第1章所讨论的，在GDB中，可以输出整个数组，比如声明为:

int x[2S]j 

方法是通过键入:

(gdb) P x 

如果是动态创建的数组合是什么样昵?比如:

int *Xj 

X (int *) malloζ(25*sizeof(int))j 

如果要在GDB中输出数组，就不能键入:

(gd如) p X 

可以简单扛印数结地址。或者键入:

(gdb) P *x 

这样只会输出数锚的一个元素…一-x[引。仍然可以像在命令P x[5] 中那样输入单个元素，

是不能简单地在x上使用print命令输白整个数缉。

1. GD日中韵解决方案
在GDB中，可以通过制建一个人工款组〈在此ificial array) 来辑决这个问题。来看如下代码。

1 int *Xj 

mainO 

X (int 吟 malloc(25*sizeof(int))j

X[3] = 12; 

然后可以如下执行:

Breakpoint 1, main () at artif.c:6 
6 x 恕 (int 斗 malloC(25巧izeof(int))j

(gdb) n 
7 x[3] = 12; 
(gdb) n 
8 } 
(例如) p *X串25
$1 = {o, 0, 0) 12, 0 <repeats 21 times>} 

可以看如，一般形式为:
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*poin始r@number_of_elements

GDB还允许在适当的时接使用英塑强制转挠，比如:

(gd如) p (int )叫

$2 = {o, 0, 0, 12, 0 <主epeats 21 times>} 

2.000中韵解决方藕

与惯常一样，可以利用GDB方法，本节中是通过DDD控制台使障人工数组。

另…个选项是输出或显示内存的在望〈参见3.2.7节L

3. Eclipse中的解决方案

这里可以便踏Eclipse的Display作为Array命令。

例如，让我有]稳操扩展…下薛茧的示例。

int *Xj 

mainO 

int y; 
X 骂 (int 吟 malloc(25*sizeof(int))j

scanf( "%d%d勺 &X[3 ]， &x[8]) ; 
y = X[3] + x[8]; 
printf("%d飞n" ， y)j

12345678 

9 

1 台

假设自前在给y赋程。首先通过右击Variable视图并选择x来将x放到该视圈中。然路将再次在

Variables视圈中右击X，并选择Display As Array。在结果产生的弹出握中，填充Start Index和Length

字段，比如分到填写为0和25来显示整个数组。屏幕理在如图3-7所来。可以看到Variable提函中的

数辑，盟示为:

在Eclips缸中显示一个带态数组因3-7
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(0，0 ， 0， 1， 0 ， 0 ， 0 ， 0 ， 2 ， 0，<主程peats 16 times>) 

值1和2来自我钉到程序的输入，参见控制台视器。

3.2.5 C忡代码的'情况

为了说费C十十代码的情况，于面是前面用过的二叉树示例的C件最本。

// bintree.cc: 主outines to do and sorted print of a 也inary tree in C++ 

#inc1ude <iostream.h> 

class node { 
pu如1ic:

static c1ass node *rootj 11 root of t扣在 entire tree 
int va1; 11 stored va1ue 
class node *1号ftj 11 ptr to sma11er chi1d 
class node *芷ight; 11 ptr to 1arg告主 child 
node(int x)j 11 construεtor ， setting va1 = x 
static void insert(int x); 11 insert x into the tree 
static void printt主ee(c1ass node *nptr)j 11 print su如t把e rooted at *nptr 

class node *node: :root = 0; 

node::node(int x) 

γa1 = x; 
1eft 怠 right = 0; 

void node::insert(int x) 
{ 

if (node::主oot 之泣 。) { 
nod告: :root 骂 new nodξ(x)j 

ret桂rnj

c1ass node *tmp=rootj 
飞飞Ihile (1) 

if (x <乞黯p->曰1)

{ 

if (tmp阳 >left !衍。) { 
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tmp " tmp寸leftj

} else { 
t即- >left 衍 new node(x)j 
brea支;

}εlse { 

if (t即->right !您古) { 
tmp " tmp• rightj 

} else { 
tmp→right 口 new node(x)j 
break; 

void node: :printtree(class node *np) 
{ 

if (np "" 0) returnj 
node::printtree(np帽 >left) ; 
cout << np->val << endl; 
node::printtree(np->right); 

•• 
,/ 

}) 
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以前一样搞译，并且一定要让辅译器在町执行文件中保留符号衰。 ω

相间的GDB命令也能起作用，但是输出略有不闷。例如，再次输出 insert()中的tmp:f旨:每对

象的内容，可以得到如下输出。

(gdb) P 吨邸 , 

$6 "ζroot " ox8049d08，础工

号不过，在这方丽可能产生各军中各样的问题。见GDB孚销小关于可执行文件格式的内容。这垦的示例使用C++编译

苦苦(GCC O'~C料包装添)，用 -g选项指定应当保留符号寻乏。我们还尝试过-gstabs选项，虽然它也能随作用，倒是
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这类似于C程序的情况，只是现在还输出了static变量node:: root的值(它应当是该变量值，

因为它是该类的一部分)。

当然，必须记住， GDB需要根据与c++使用的相同作用域规则来指定变革。例如:

(gdb) P HOOt 
Cannot access memory at address OxO 
(gdb) P *node::root 
$8 = {static root = Ox8049d08 , va1 = 12 , 1eft = Ox8049d18 , right = Ox8049d28} 

我们需要通过它的全名node: : root指定rooto

虽然GDB和DDD没有内置类浏览器，但是GDB的ptype命令可以很方便地快速浏览类或结构

( Struct) 的结构( structure ) ，例如:

(gdb) ptype node 
type = c1ass node { 

public: 
static node *rootj 
int va1j 
node deft; 
node *Iightj 

node(int) j 
static void insert(int)j 

static void printtree(node*)j 

在DDD中，可以右击类或变量名，然后在弹出菜单中选择WhatIs来得到相同的信息。

Eclips巳中有Outline视图，因此可以轻松地以这种方式得到类信息。

3.2.6 监视局部变量

在GDB中，可以通过调用info 10日ls命令得到当前找帧中所有局部变量的值列表。

在DDD中，甚至可以通过单击Data→Display Local Variabl回来显示局部变量。这会导致DDD

数据窗口一个区域专门用来显示局部变量(当单步调试程序时会更新)0 GDB中似乎没有做这件

事的直接方式，不过可以逐个断点地做这件事:通过为希望自动输出局部变量的每个断点在

commands例程中包括in卡o 10ca1s命令来完成。

可以看到， Eclipse在Variables视图中显示局部变量。

3.2.7 直接检查内存

在有些情况下，可能希望检查给定地址的内存，而不是通过变量的名称。 GDB为这种目的提

供了X命令。在DDD中，选择Data→Mem。可，指定起点和字节数，并在Print军日 Display之间做选择。
Eclips巳有→个Memory视图，在其中可以创建Memory Monitors 。

这主要适用于汇编语言上下文中，第8章将详细讨论。
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3.2.8 p俨int 和 display 的高级选项

vint和display命令允许指定可远的格式。例如:

(gdb) p/x y 

会以十六进制格式显宗变蠢，而不是十进韶格式。其他常用的格式为

表示字符串 (string)，手表示浮点( floating-poínt) 。

可以临时禁踊某个显示顷。提如，

(gd如) dis disp 1 

( character ) , 5 

!岳母禁用显示到表中的条自 1。如果不知道条自号，可以通过info disp命令棱菇。要重薪月2月条

弱，使用enabl哇，例如，

(gd七) ena如le disp 1 

要究全删除蛊乐的条目，使用undisplay，例如，

(gdb) undisp 1 

3.3 从 GDB/DDDI在clipse 中设童变量

在有些情况下，在单步棋试程序的中间使黯谓武器设贸变量的锺是有用的。这样可以'捷速地

回答假设某个程序错误的各种来源时产生的诸如#如果……将会各么样"的陆题。

在GDB中，值的设置非常容易，锅如，

(gdb) set x = 12 

会将x的.3菌值改成120

DDD中似乎没有黯鼠标来设室主这样的蜜的方式，但是同样，可以通过DDD控制台窗口在DDD

中执行任何GDB命令。

;在Eclìpse中，打开Variables瓷圈，布击要设室主莫能的变量，并选择Change Valu号。然后可以

在弹出窜口中填充薪值。

以通过GDB的set args命令设置程序的命令行参盘。熬而，与第1辈分结的方法相比，这

辑方法并没有钝势，第1章的方法只要在调用GDB的run命令时使用新参数甜可。这两种方法是完

全等价的。街如，下:丽的'情员并非如此，如下代码:

(gdb) set args 1 52 19 11 

并不会立即将肘gv[l] 改成1， argv[2]改成52，等等，直至i下次执行run命令时才会发生这些变化。

GDB有用来拉进当前函数参数的info a俨gs命令。当单市Data→Di叩lay Arguments时， DDD 

会提棋这一功能。
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3.4 GOB 自己的变量

踪了在程市中声嚼

3.4.1 1吏黯镶历史

GDB还为其也变盘提供了一握主克制。

GDB的print命令的输出古董被标为弘、 $2等，这些道统称为佳茄史。在将来执行print命令时

使用这样的镇历史会比较方便。

例如，考虑3.1节的bint陀e示例。 GDB的部分会话可能如下所示。

(gdb) P tmp• left 
$1 = (struct node *) Ox80496a8 
(gdb) P *(tmp->left) 
$2 = {val = 5, left 髦。xO， right = OxO} 

(gdb) P *$1 
$3 = {val = 5, left = OxO, right 笃。XO}

这里发生的事情是，致信输出指针t黯p->left的量后发瑛它为非0，我们决定输出这个指针

摆岗的内容。我ffJ辑出这样的内容离决。第一次采南方便的方式，第工次递过值历史。

在第三次输出中，我们引黯辘茄史中的$1。如果没有进行方便输出，则可以使用特殊历史变

(gdb) p tmp->left 
$1 = (struct node *) Ox80496a8 

(gdb) P *$ 
$2 = {val = 5, left OxO, right Oxo} 

3.4.2 万便变量

假设有一个指针变量p，它在不岗的时{囊括:每链表中的不同节点。在调试金~期窍，可能希

的5号史，比如，郎为你希望三室主哥拉查谓试过程中节点在不何时候的佳。当p首次

到达该节点时，可以做一些类假如下的事情。

(gd如) set $q = p 

从那时起执行的命令如下所示。

(gdb) P *$q 

这里的变量;何称为方便变量 Cconveni佣ce variable) 。

方便变量会根据C规则改变筐。例如，

int w[41 泛{立2 ， 5 ， 8 ， 29}j

精inO



W[2] = 88; 

在GDB中可能做一些类结如下所来的事'言。

Breakpoint 1多黯ain () at cv.c:7 
7 叫2] = 88j 

(gdb) n 

(棋的 set $i =。
(gdb) P w[$i忏]
$1 但 12

(gdb) 
幻= 5 

(gdb) 
$3 = 88 
(gdb) 
$4 鸳 29
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为了理解这里发生了什么，回顾一下，如果我们简单地在GDB中按下ENTER键雨没有执行

命令， GDB就会将这一操作看作敢复上一个命令的请求。在上菌的GDB会活中，保持按下ENT在R

键，就意味着在要求GDB重复如下命令。

(gdb) P 叫$i++]

这不但滋味着只会输出一个值，市旦方才捷变量但不会递增 a

说明 几乎可以为方使变量选择任何名称，不过有一些钝外。例如，不能让方便变?在名为$3，鹿为

那是为值历史保留的名称，另外，如果用的是汇编语言，剧不应使用寄存器二名称。{9~生口，对

于切tel x86系列举L惑，有一个注册器名为EAX，在GDB中它被称为$eax; 如果在汇编语言层

上工作，贱不妥选择这个名称作为
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有人说C语言是倾暗。这一部分是因为朋程序的内存管理大部分需要胁程序员来实

现。虽然这种方法非常有期，但是也给程序;是增加了很多廓旗。

也有人说， C谙宵烧梧对较小Jl容易学写的语言。然陌，只有不考虑标准C语言痒的典型实

现时， C语言才比较小。这个库相当庞大，徨多程序员认为C语言是易用语言言，那是因为他们还

没有遇到指针。

一般而言，程岸错误会导致于军药件事之…的发生。

口导致程序撒一些程序虽没有打算做的事。这样的程序错误道常自为逻辑缺陷，比如在第3

章提数字排序程j予中，将节点放夜丁辛苦的错误分叉上。盖自前为止我的集中介绍了这种

程序错误。

口导致程序"爆炸"戚"崩旗"。这些程序错误通常句摇针的误操作或读期有关。

将介绍的程串错误类型。

4.1 背景资科:内存管理

愤时到1毫发生了什么事?我钉这里将解释一芋，并找出它与产生巍攘的程序错误有

什么关系。

4.1.1 为什么程序会崩溃

F在铺程界的行话说，当某个错误导致程ff突然和异常地停止孰仔时，程序崩溃。迄今最常见

的导致程序崩攘的原理是试图在未经尤爵的情况下询部一个市存单元。接件会感知这件事，并tJ.~

夺走;操作系统 (OS) 的陆特。;在本书主要使用的Cnix系列的平台上，操作系镜一般会宣布程j芋

导致了段错误 (seg fault)! 并{苓止程序的执行。在教敦的Windows系统上，对庶的术语是一战保

护生告误 (gen号ral protection faul功。先论是哪个名称，确件都必续支持虑拟内存，市旦操作系统必

‘须使用E鼓鼓内存才会发生这个错误。虽然这是如今的通用计算机的标准，但是读者应记住，专用
的小型计算机-般没有这种情况，比如用来控制机器的嵌入式计算机。

为了有效地使窍GDBIDDD址理技错误，重要的是要真应理解内存i)j剖错误是如何发生的。
在下面几页中，我11']将提供关于康拉内存 (VM) 在程i子执行期间既起作用的简要教程。我们将
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挖去装点放在虚拟内存问题与段错漠之间的关系上。因此，即使在计算机课程中

的内容仍然可以提供有勤于处理漓试工作中提段错漠的信息。

4.1.2 [均存中韵程序有主主

正如前面提到的罗当程序中有内存读前站建时，会发生段错误。为

先理解程序在内存中是如向布局的。

在u而x平台上，为程序分配的虑拉UiB桂的布局通常类f虱子图4-1所示的段。

.t在xt

.缸:ta

.bss 

堆

王校使用

核

env 

器4-1 程序内存布局

97 

内存，

重要的是

这里虚拟地址。在最下方，箭头显示了其中两个组件(堆和精)的增长方向，当它有]增长时，

消耗掉自由区域。各个部分的作用如下所示。

Q 文本区域，由程序源代码中的摘译器产生的机器指令组成。例如，每行C代码通常会转换

成两到三条机器指令，所有结果指令的集合组成了可执行文件的文本部分。这个部分的

正式名称是t就t。

这一组排每摇静杏链接代码，包括散初始位工作的系统代码lusrllib/crtO.O ， 然后调用

main() 。

口数据区域，包含在编译时分喜己的既有程ff变量p

实际上乡这个域串各种各样的子这域组成。

组成， fil]在如下研习毛的声明中给出的变量。

int x = 5; 

串裙捂住过的变肇

还有一种用于有放来初始化数据的.bss区域，在如下所习毛的声明中给出。

int Yj 

03程序孟干子时从操作系统中请求额外的向存时(例如J~在C语言中调用malloc() 时，

或者在C忡中满fflnew结构时)，请求的内存在名为堆的区域中分配。如果堆空间不够，

~透过海题brkO来扩展堆〈这正是ma泣。cO及将关黯数所聋的事'请〉。
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口棋区域，是用来功态分配数据的空间。函数调用的数据(包括参数、

址)都存储在械上。每次进行困数调用时楼都会增长，每次rEJ数i展自到其满用者时措都

会收缩。

口由于位置的平台依赖性，图4-1中没有显示程序的动态链接代码，缸是动态键接代码确妥

在某个地方存在。

让我们稍微探究…下。

int q[2ool; 

int main( void ) 
{ 

int i , n, *p; 
p =黯110ζ(siz告of(int));

5ζ昌在f("%司"， 在只);

for (i = 0; i < 200; i料)

q[il '" i; 

printf("克x %x %x 克x %x\n" , main , q, p, &i, scanf)j 

return 0; 

虽然该程序本身作用并不大，但是我们将它辅写成一个工具来非正式地探索虚拟地址空间的

布局。出于这个目的，让我们远行

克 a.out

5 

80483f4 80496aO 9835008 bf也3a岛ec 8048304 

从运行结果可以看黠文本区域、数据

0x080496a0 、 0x0983S008、 0xbfb3abec军U0x0部483040

、挠和动态接接罢教分到是0x080483位、

!::)，通过查看这一过程的maps文件来得黠程;乎在Lî孜以上的精确内存布局情况。这个过程号

是2111 1，因此我{口将查看梧蛮的文件斗争roc/21111/maps。

主 ζat /proζ121111/maps 

00吉f立000-009f2000 r-xp 009手1000 00:00 0 [γdsol 

009f20。在-ooaobooo r-xp 00000000 08:01 411远750 /lib/ld啕 2.4.s0

OOaobooO-OOaOcOOO r-xp 00018000 08:01 4116750 Ilib/ld-2.4.s0 
OOaOcOOO-OOaodooo rwxp 00019000 08:01 4116750 /lib/ld-2.4.s0 
OOaofooo刷。ob3cOOO r-xp 00000000 08:01 4116819 Ilib/libc-2.4.s0 
00怡cooo-00b3eOOO r-xp 0012dooo 08:01 4116819 Ilib/libc-2.4.s0 
00b3eOOO翩。ob3fooo rwxp 0012fooo 08:01 4116819 Ilib/libc-2.4.s0 
00b3fooo-00b42000 rwxp 00b3fooo 00:00 0 
08048000-08049000 r-xp 00000000 00:16 18815309 Ihome/matloff/a.out 
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。8049000-0804aooo rw少。0000000 00:16 18815309 I扫G附Imatloff/a.out

的835000心9856000 rw-p 09835000 00:00 0 (heap] 
b7ef8000栩如7e于9000 rw-p 七7ef8000 00:00 0 
b7f14000-b7f16000 rw-p b7f14000 00:00 0 
bfb27000-bfb3ζ000 rw-p bfb27000 00:00 0 [st在ζ同
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你不需要理解所有这些我码。重点是在该显示结果中，可棋看到文本和数据区域〈从文件α.out

L 以及堆如;挠。从中也可以看黠C库(对于调用scanf() 、 mallocO) 和printf()被放在搞处

(丛文件/libllibc-2.4.so)。此外还胆识另IJ出一个权限宇段，其格式提似于使用k显示的文件权陵，

比如表示阳-p这样的权限。后者提快就会介嚣。

4.1.3 页的概念

自94- 1，13吁示的虚拟地址空间概念上从0廷得到2)ν-1，其中w是提器上按位表示的单词大小。当

然，程序递常只会使用该空间的很少一部分，操作系统可能保留空间的一部分留给吉己工作用。

但是程序员编写的代码可以通过指针在读部围内的任何撞方生成地址。 通常这样的地址会是错误

的，原嚣在于程序中有程;芋错误!

虚拟地址母是通过组织或称为页 Cpage) 的块来查看的。苍白白远um制牛上，默认英大小是4096

0 物理内存〈包括RAM和RO昭告都是分成页来查看的。当程序被如载到内有中执行时，操作

系挠会安排程序的部分页喜结在物理内存的页中。这些页称为被 u在留"，其余部分在错在磁盘上。

在执行黯间的各个阶段， '降吉普耍一些当前没有，在留的程序页 α 亲友生这种情况时，接件会感

知到，将控制转移给操作系统。后者将所需页带到民害中，可能会替换掉空前驻留的另一今程序

页〈如呆没有可用的自由窍存页)，然茄将控制i剧组给程序。如果有被驱堪的程序页乡就会变成

非驻留页，被存储在磁盘上。

为了管理所有这些操作，操作系统为每个过程设立了…个页表 Cpage 始剧。 (Pentium的支表

有一个层次结构，但是这里为了简单起鬼，我1fJ假定只有一层，而且这里讨论的大多数内容都不是

Pentium特有击。〉这一过程的每个虚扭页在表中都有封应的一个项 (en町)，其中包括如下信息α

口这个页如当前物理位置在内存中或者磁盘上。如果是在磁盘上，真表上对版的璜会揭示

页是非驻留的，可能自一个指向最终导致磁盘上的物理技置的指针纽或。例如，它可能

蛊示:程序的虚拟页12是驻留的，位子?号存的物理页200中。

口该页的校霞分3种:读、写布拉仔。

，操作系统不会将不究整的页分黠结程序。例如，如果要运行的程草恙共大约有10000

字节，如果完全加载，会占3个内存页。它不会但占2.5个页，商为页是虚拟内存系统能够操作的

最小内存单元。这是调试时要着重了静的情况，因为正如下即将介绍的，这一点暗示了程萍的一

内存访问不会触发段错误。挟言之，在濡试会话其窍，不能进行樊怯如芋描述，"这抒代

码一定没问邃，国为它没有引起段错误。"

4.1 .4 班的角色摇节

来应留4-1中的虚拟地址空间，仍然假设页大小为4096字节a 然后虚拟页。包含盘棋地址空间
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的第0--4 095字节，页l包含第4096-8191字节，以此类推。

正如我们所提到的，当我们运行程序时，操作系统创建一个用来管理执行程序代码进程的虚

报内存页哀。〈第5章介绍钱程时将概述操作系统进程。)锵该进程运行时，硬件的页表寄存播

音ß会捂i起这衰。

丛攘念上讲，进程患摇撞敏空间提每个英在页表中都有…个页表项〈在实践中，可以使用各

种技巧来压结该表〉。这个班表项存锚气该芙萄关的各块遗惑。与段错误捂关的数据是读茧的访问

权限，它类似于文件访部权限:读、写和苦~行。倒如，页3能茧表项将指出进程是否具有从这茧i卖

取数据的权限，向该页中写数据的权限，[;l及在该页上执行指令的权摄〈如果页中包含机器码〉。

当程序执行时，它会如上文所述连接访问各个区域，导致硬件按目下几种'皆况所示处理表。

口每次程序使用其贪局变量之一时，需要具有对数据区域的读/写访问权限。

Q 每次程序访问黯部变盘时，程序会询问擒，摇摆对检区域具有读/写访问权限。

口每次程Jf进入或离开函数时，对该技进行…次或多次访问，需要对棋区域具有读写访问

极限。

Q 每次程序坊!可递过海离她lloc()或n栩如j建前存储器时，部会发生堆访问，也需要读/写访

闰校嚣。

口程序执行的每个扭器指令是从文本壤〈或者丛动态链接码的区域〉取出的， lZiI J达霆要

具有读和执行文件。

在程序的执行期间，生成的地址会是虚拟的。当程序试图访问某个虚报地址楚的内存时，比

如y ， 硬件就会将其转换成虚拟页号V， 它等于y除以4096 (其中除法是整除算法，舍去余数〉。然

后硬件会栓资页若是中的页表项ν来查看该页的权限是否与要执行的操作匹配。如果匹配，硬件就

会从这个表工资中得到所需位莹的实际物理页号，然后完成请求的内存操作。{且是如果该表项显示

请求的操作不具有母当的权酿，硬件就会找仔内部中期。这会导致跳转到操作系统的错误处理倒

程。然后，操作系或一般会宣告一个窍存读问津茧，并{亭止程序的孰仔〈即从进程表和内存中去

掉程1芋〉。

程序中前程序错误会导致权器不匹要己，并在上窜到出的任督类莹的商存语"海期窍生成最错

误。例如，假设程序中包含如下全局声明。

int X[ 100]; 

并{摆设代码包含下面这条语句。

x[i] 3; 

在C/C十个中，表达式x[口等骨子〈实际上也意味着〉气x+斗，黯地址x+i指庚的内存位置爱的

内容。如果镰穆重主为200 000，茹么这个表达式可建会产生盘拟由存y， 它超出了操作系绕为该

程序的数据旺域捂定的页组范菌〈辅译器和连接程序为存锋数越叫:去撑的边方〉。然后当武器执

行写操作时会发生段错误。

如果x是周部变量，那么会在战区域发生同样的海题。
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与执存权限相关的违反的发生方式更微妙。例如，在汇编语言程序中，假设有一个名为sink

的数据项和一个名为sunk() 的弱数。 ili器黯这-函数时，可能不小，合写成:

call sink 

部不是

call sunk 

这会等政一个段错误，因为稳岸会试留在sink的地扯是执行捂令，该地址位于数据区域，商

数据区域的页没有启用执行按照。

C语宫中类留这样的铺码错误不会导致或错误，因为当将sink芦萌为变建时，锦译器会以如

下这抒代码为目标。

z ~ sink(S); 

但是在使用擂向的数的插针时，根容易发生这粹程序错误。来看类似如下的代码也

int f(i盯t x) 

{ 

return X*Xj 

int (*p) ( int ) j 

int main( void ) 

p fj 

u = (叩)(5) ; 
printfC"%d\n" , u); 

return 0; 

了语句p = f; 那么p会为0，你将试围执仔位于页。的指令，高你不具有对这个页的

执1T (或其他)极限(参克阁今1) 。

4.1.5 轻微的内每访问程序错误可能不会导致段错.1吴

为了加深玲段错误发生方式前理解，来看如T代码，执行该找码时，其行为表嘴:在我解

到有段错漠的地方军一定在宫会发生段错误。

int q[200]; 

部主inO

int ij 
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for (i = 0; i < 2000; i忖) { 
q[i] 刀 i;

} 

，这名程序员旦然在铺到:中有笔误，设置了2000次选代，币不是200次。无论数组索引

了边界， C语言编译器在编译时不会捕获这一错误，编译器生成的毛fL器码在执行时也不

会检查该错误也(这是GCC的错堤，尽管它还具有不提供这样的运行时索引检查的，如udflap选

工资。〉

在拉飞行时，很可能发生段错误。拉克，错误发生的时就可能让人大吃…谅。这种错误建.能不

是出现在"自然"时间，黯当炉200时:相反，它可能出现在那个时刻脂面很久。

为了说费速…点，我们在Li孜以 PC上的GDB下运行该程序，这样可以方便地查诲变量的地址。

结果发现段错误不是发生在i咕。。经，离去是在i=728楚。〈智、的系统可能会绘出不同的结果，

黯是一样的。〉让我们辛苦…下原因。

通过玲GDB的查询，我们发现数组q[ ]在地址锹St3497bf是结束; IiPq[199] 的最后一字节在该

内存优蟹。考虑到Intel的页大小是4096字节，这种挺器是32位的字大小，所以一个虚报地址被分

解为一个20位的页号手在一个12位的偏移蠢。在本节的示f9U t:f飞 q[ ]在虚拟页号航船49=32841娃结

束，铺移量为θx7bf=1983o 黯此，分配了q的内存的页上扔然有4 096-1 984=2 112字节。该空何

以存放2112/4=528个整数交量〈因为这里使ffl 捂住捧上每个变主这是4字节宽)，本节示例的代码

将它作为好像包含q的位置200~727昼的元素一样对持。

q[ ]的那摇元素不存在， {ê.是结译器没有抱怨。硬件也没有抱怒，因为这种写操作铝

然是在我钉肯定具有写权嚣的菜上执行的〈黯为q口的实陈元素住于该数据段上，班以在共中分

配了q[P。只有当i变成728时， q[i]才引用不同菜上的地址。在这种;毒况下，它就是我白不具有

写权嚣的页:虑在{f'号存硬件检现1 3i l这…点，并触发一个或错误。

由于每千整数变量都存储在4字节中，因此这个页包含528 (211214) 个额外的 u幻影"元素，

代码将它作为属于数组q[]对待。因此，虽然我钉没有打算应按这样的方式处理，但是法部 q[2t3θ] , 

q[2θ1] …一直至1元絮199+518=727，黯q[727]仍煞是合法的〈不会触发段错误) !只有当试霞请问

q [728] 时才会遇到薪茧，体可能有也可能没有对它的必需语向极眼。 这虫，我1fJ不具有对该页的

访问权霞，因此发生了程;手段错误。熬雨，下一个页可能侥幸具有指定给它的恰当校嚣，

盟会有更多知影数纽元素。

:正如早先所介绍的，不能接据没有发生段错误来得出内存操作是正确的结论。

4.1.6 段错误与 Unix f言号

在上面的讨逢中，我们说j没错误一般导致程序的中止。虽然这是正磷的，但是对于重大海试，

还应该了解览多内容，钮摇Unix信号。

CsignaD 表示在程序拉~1f期间报告的弄常情况，允许操律系统(成程海员自

反映多种事件。信号可能在某个进程上由系统的成层硬件抛出 CSIGSEGV或SIGFPE ), 

的代码)

由操作



4.1 103 

系统抛出 CSIGTERM或SIGABRT)，或者由另一个进程抛出 (SIGUS阳戒SIGUSS也)，

进程本身发送(通过raise()库调用 )0

最简单的信号示例为:当程序正在运行时按下键盘上的Ctrl+C结合键。

上的任何键，都会生成导致操作系统例程运行的硬件中断。

出这种键组合是一个特殊模式，并为控制笃墙上的进程掘出

是操作系统"向进程发送一个信号气我们将采理这种说法，

任何内容"发送n 结进程。所发生的事情只不过是操作系统将信号运录到进程袋中，主i费宁次进

程接i段才信号时得歪IJCPU上的时间片，执仔错3的信号处理程;芋，下器将会解释。(卖主嚣，

紧急信号，操作系统也可撞会决定让给予接收进程的时!可片穰嗓子其是进程。〉

一个进程上可以发出摄多种不同的信号。在Linux中，可

代码来菇看完整的信号列表g

(或释放〉键盘

操作系镜认

。通常的误法

ma矜 7 sìgnal 

信号的定义有多幸中标准，这如POSIX.l，这些信号会出现在所有兼容的操作系统上。

期操作系绕法有能信号。

每个信号器有自己的信号处理程序，这是当进程发出特定信号时调爵的的数。国黠我旧的

C时十C亲销中，当发建立GI阳时，操作系统将进程的当前摆令设置为该特定信号的信号处瑕程序

的开端。嚣此，茄进程恢复时，它会拉仔i主娃理程序。

每粹类型的信号有一个默认信号处理程净，除非实在需要，否则就不必亲自

默认情况下，葱略大多数无害信号。有些类型的信号较严重，比如违反内存访问权限产生的

表示较接不妥当或者程序本能继结执行情况的信号。在这样的情况下，默认倍号处理程序

虽然有挫才信号处理程序不能被重写 ， i且是在很多情况下可以蝙写自己的处理程序来替换操作

①例如，你的自定义处理程序函数可以忽略信号，甚至可以要求用户

了增加船咪性，我们蝙写了一个程序来说明如何编写自己的处理程序，并使用sìgnal()

，或者忽略信号。我们选择了SIGNIT ， i旦是可以对可被捕在的

。 1在程序还演示了如何使用俨aise() 。

void my_sigint…handler( int signum ) 

{ 

①
 

因为和其他Uníx系统一样. Linux也遵循多个标准。 signal()函数比

而sigacti∞()鼠数较复杂，但是也更多样化，并旦遵循POSIX棕

准
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printf{"I received signal 刷 (that's 'SIGINT' to you).\n" , signum)j 

puts{"Tee Hee! That tickles!\旷)j

int main(void) 
{ 

char choicestr[20]j 
intζ如oicej

时üle ( 1 ) 

如ts{" 1. Ignore control-ζ")j 
putS{"2. Custom ha扫dle control-C"); 
puts{"3. Us在 the default handler control-C")j 
puts{"4. Raise a SIGSEGV on 部yself. "); 
printf{"Enter yourεhoice: ") j 

fgets{choicestr, 20, stdin); 
sscanf{ch在icestr ， "%d" , &ζhoiξe); 

if ( choice 1) 
signal{SIGI挝T， SIG_IGN); 11 Ignore control-C 

els巳 if ( choice 刀口 2 ) 

signal{SIGINT, my町sigint_handler)j
else if ( choice == 3 ) 

signal{SIGI眩， SIG_DFL)j 
else if (ζ扫oiζ在三= 4 ) 

raise{SIGSEGV); 

else 
puts{ "Whatever yωsay ， guv'nor. 飞n\只H);

return 0; 

当程序违反内存洁白权暇时，在进程上发出SIGSEGv1言一号。默认段错瓷是理程序终止该进程，

并向磁盘上写一个"核心文件" (徨'快会介绍 )α

如柴希望告主持程序有效，部不是允许程序被终止，则可以为SIGSEGV编写…个吉定义处理

有时可能要故意导致鼓错误，以便使某种工作得以究成。何如，

软件包使用人为逻辑误，会有特殊娃理程序响应这种错误以保持系统各个环节之间的一致性，

4.3节将会分绍。第7章将介绍SIGSEGVIY-J另一种特强野端，涉及检黯并íJè雅地对段错误做出反应
的
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然而，使府GDB!DDD尼clipse尉，自定义信号是黯程序可能会使程芹变复杂。无论是直接使

ffl还是通过DDD GUI. 每当发白任f号信号时. GDB都会停止进程。在酣黯提黠的操作并行纯理

软件班那程序中，这意味着GDB'会因为与谓试工作无关的原理南非常频繁地停止。为了处理这粹

情况，需要使用handle命令告诉GDB在某结结号发生时不要持

4.1.7 其倍类型的异常

除了段错误以外，还有一蜡其他摇渍来源。浮点异常 (Floating-point ex∞ption. FPE) 

发出SIGFPE信号。虽然这个错号被称为 u浑点"异常，但是它也包括整数算术弄常，比如溢出车扫

除以0的情况。在GNU和BSD系统上，传递给陀直处理程序的第二个参数指出了FPE的照因。默认

处理程序在有些情况下〈诧如浮点摇HI:D 将怒珞SIGFP臣，在另外一些情况下〈比如整数除以0)

副终止进程。

当CPU在找行机器指令期间在总线上检测l到反常'梅况时，会发生总绕错误。不同的架辑对总

线上发生的事情有不甫的要求，这种反常的确切照国瑕决于具体的架持。部分导致总钱错误的'请

祝举锅如下。

口语i窍不存夜的物理地址。这不同于段错误，段错误涉及坊向不具备足够权搜的内存。摄

错误是权限的问题，总统错误是提供给处理器的是无数培址。

口在;更多架构上，要求坊j可32金量的机器指争要求字对齐， ep这个蠢的内存地址必装是4的

导致试留在奇数号地址上诸问具有4字节的数的指针错瓷再能会引起单钱错误。

int 黯ain(void)

char *char…ptrj 
int *int_ptrj 
int i在t_arraY[21j
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IIC昂uses int_ptr to point one byte p昌st the start of an existing int. 
11 Sinζe an int can 雹 t 七e only one byte) int…ptr is no longer 吕ligned.

in飞ptr = (int *) (char_ptr+1); 

本int_ptr = 1; 

ret旺rn 0; 

11 And this might caus告 a bus error. 

在x86荣辑上运行Linux时，这个程序不会引起总线错误，因为这接处理器尚未对齐的内存地

; 'f:: 1口只是执行起来这对齐访问'接市己。

在任何事件中，总钱错误是处理器运的异常，导致在Unix系统上发出SIGBUS{育号。默认清况

下， SIGBUS会导敖转结内存并终止。
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4.2 核心文件

正如前面Jîfr提到的，有些情母表示让某个进程继续是不，甚至是不可能的。在这些情况

，数认动作是提前去号止进程，并编写一个名为拉心文件 (core fi1e) 的文件， {谷称特储核心。

你能shell可能会禁止攘写核公文件〈参见4.2.2节了解详细i言息〉。

如果在程序运行骂骂 rsJ能建了核心文件，英号可以扛开i建试器〈比如GDB) 上提该文件，

始常规GDB操律。

4.2.1 核心文件的创磁方式

核心文件包含程序崩愤时对程序状态的详细描述:峨的内容(或者，如果程序是多绒糕的，

则是各个钱程的接)， CPU寄存器的内容(同样，如果程序是多钱程的，则是每个钱程上的一组

寄存器值)，程序的静事分配变髦的道(全局与static变盘)，等等。

创建接杏文件非常容易。 r菌是生成这样文件的代码清单今10

代码清单4-1 abor如

int main(γoid) 

abortO; 

return 0; 

abort()通敖导致当前进程接收SIGABRT信号， SIGABRT的默认信号处理程序终止程序井转储

内存。代码清单今立是另一个转锤内存的能挺程序。在这个程序中，我在]故意解除对NULL指针的

引愚。

f-t码清单4-2 sigsegv. c 

int main(void) 

char 串c 0; 
printf("%s\n" ，本C)j

return 0; 

让我妇生成一个核，杏文件。编译井边仔sigse，俨co

vuphM 
俗
、

c3 90 .-A 
《
d

、
3
'

,AU 

se -nua 

mM 

F
」

H
U

'JG V
警
σ
b
ρ
L
 

EZ 50 0bFL J

丰
，

t
飞

<
d

ι
5
·
 

'
E
Z岛
、

B
A

哇
'
4
H
U

Ba um

,+' nH 

M
W
A
υ
 

幡

w
.
、
品

品
L

O
N
M

叫d

树
节
也

L
nH 

F
a
M
ρ

、

rLmm oo--ob 

份
、

，
芋
，
平

S

如果列出当前目录，将注意到一个名为core (或者其变体〉的新文件。:3在文件系挠中的某
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处设置一个核心文拌哥，是哪个程序生成它的可能不明墨。 Unix命令file有剪子指出转储这个特

定核非文件的可执行文件的名撑。

$ file core 
core: ELF 32七it LSB core file In校1 80386 , version 1 (SYSV) , SVR4-style , 
s￥R4-style ， fro能警 si去seg甘'

4.2.2 某位 shell 可能提止销建蟆心文件

即使不是绝大多数'情况， t且有报多情况下，调试过程都不带及核心文件。如果程序发生了最错

误，程序员只要打开揭试器，比如GDB，并持次运行程序以堂建该错误。由于这个原因，而且由

为核心文件可能比较大，所以大多数现代sheU丢在会在一开始就防止撬写核心文件。

在bash中，可以使用ulimit命令挂制核心文件的制建。

桂工i然it -c n 

其中n是核J乙、文件的最大大小，在i千字节为单位。超过n阳的任街核告文件都不会被镇骂。如果

没有指定n ， shelU镜会显示核心文件上的当前限制。如果ftt午任意大小的核合文件， ~使用:

目li黯it -c unlìmited 

对于tcsh军Il csh用户， limit命命控制核G文件大小。例如，

lìmit coredumpsiz吉 1000000

告悴shell.如果核心文件大小大于1 000000字节，则不创建该文件。

如果在这仔sigsegv后没有得到核心;文件，对于bash使用ulimit -c拉查当前核心文件的琅制，

对于tcsh成c协副使昂limit

为什么需要首先有核，告文件昵?霞然可以简单地在GDB中重新运行具有接错误的程序，并重

建段错误，为什么要那么麻颈地制建核心文件程?答案是在有些情况下，比如在下爵的情况下，

这种假设是不成立的。

口只有在这行了一段长时间后才发生段错误，所以在调试器中无法重新创建该错误。

口程序的行为取决于撞机的环境事件，因此再次运行程可能不会再现段错误。

口当薪子用户运行程序时发生的段错误。这里的用户，通常不是程序员(岳不具有对源代
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码的访问权限)，不会进行这种调试。然而，为了检?慧和调试，这样的用户可能仍然会向

程序员发送核心文件〈如果可以创建这种文件的话〉。

然高要注意，如果程婷的摞代码不可用，或者可热行文件不是用增强的街号表编译的，

当我告没有诗如谓法可找有文件多核Jc，\文件可能都本会有太大的用处。

4.3 扩震示钢

本节提供一个调试段错误的详结示割。

下面是一柴C代码，可能是类似于C件字符串的托管字持串类型的实现部分。潜文件cs的ing.c

中包含的代码，实现一种称为CString的类型;然而，该代码充满了明显或不明显的辑部错误。

我们的目标是找出所有这些程序错误并纠正它们。

CString是如下这种结构的别名:包含指向cha俨字符串的存储器的指针，以及指向字符串长

度的变量。有盛实m踊数适用于处理实现过的字符E料。

o Init_CString(): 采用老式的C字持串作为一个实参，并用它来帮始化新CSt俨ing o

o Delete_CS价ingO: CStrings是在撞上分配的，当不再需要时，卦摸释放它们的内存。这

个融数负责无用单秃较集。

o Cho叩0: 脱i踪和返回CString的最黯一个字持。

o Append_Chars_T飞CStringO: 将C样式的字符串酣摇到CString后商。

最后， mainO是测试CString实现的驱动的数。

本节的代码使用了一个极其有用的库踊数snp叫ntfO 。万一你还没有遇到过这个函数，不明

白它是什么，我简单解释如下:它基本上类似于printf() ，只是这个酌数将其输出写到字符数组

中，雨不是如此白的中。为了帮黠防止援冲滋出〈在任坷复告1]以空字符结赂的乎符串的函数

中，如粟空字持被留在源字符串之井没有某髓，时可能发生这种溢出)， snp时ntf()还可以指定

要写的最大字节数邃，包括撞尾的空字持。

#include <5tdio.h> 
#define ST自SIZE 22 

int maìn(voìd) 
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5只prìntf(工ogo 多 ST在SIZE ， "%C 军s 剃完5 .飞 '1' ， 51, 2+2 , 52); 

puts(logo) ; 
return 0; 
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这个程序会将字符串 ((I brake 4 breakpoints" 写到字符数组logo中，准备打印到一张保险杠

黠钱上。

下黯是我在]的cstring的实现。

#inζludε<stdio.h:> 

#inζlude <stdli札b

#inζlude <string. 扫〉
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CString *p = malloζ 哇。f(CString))j

p-:>len = strlen(str)j 
strnζpy(p-:>str ， str, st芷len(str) + l)j 

主etur只 pj

void Delete_CString(CString *p) 
{ 

free(p) ; 
free(p->str) ; 

// 在吉泉。ves t扫告 last character of a ζString and r告turns it. 
// 
ξhar Chomp(CString *cstring) 
{ 

char lastchar *(ζstring-:>str + cstring棚 >len);

// Shorten the string by one 
*( cstring• str + cstring->len) = '0'; 

cstring• len = strlen( cstring->str ); 

return lastchar; 
} 

// Appends aζ扫ar * to a CString 
// 

CString *Append_Chars_To_CString(ζStrin在吟， char *str) 
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char *newstr = malloc(p->len +主)j

p→ len 您 p→len + strlen(str)j 

11 Create the new string to replace p斗str

snprintf(newstr, p 刷 >len ， "%S%5" , p->5tr, str); 
1/ Free old string and makeζString point to t怡 new string 
free(p->5tr) j ,. 

p->str = new5tr; 

retu主持 p; 

int main(void) 

CSt芷ing *mystr; 
char c; 

mystr = Init_CString("Hello!"); 
printf("Init: 飞n str: '%5 雹 len: 妇\我"， my5t主舶 >str ， 然ystr->len);

ζ 指 Chomp(然ystr) ; 

printf("Chor邸'纭 ':\n str: ‘民‘ len: 如飞矿， c, mystr->5tr, mystr->len); 
my5tr 记 Append…C沁主气To_CString(myst主， Hworld!"); 
printf("Append: 飞n str: 、 %5' len: %d飞n" ， mystr->s飞 myst卜>len);

D在lete…CString(mystr);

return 0; 

研究该代码并尝试骑一下输出应是什么。然后壤泽并运有它。

$ gcc -g -W -Wall ξstring.c -0 c5tri罚在

$ ./ζstring 

Segmentation fault (core 出mped)

我{I']需要做的第一件事是找出这个段错击是在街始发生的。然后可以尝试指出为什么会发生

这样的段错误。

在继读讲述之前提一下，我的需壁办公室的同事Mîltont挂在尝试静支边程序中的错逞。与我

们不坷的是， Milton不知道如何使用GDB，因此也百算打开Wordpad，在代码中到处摇入对printf( ) 

的调船，并重新编译程序，试图指出段错误在拥处发生α 让我盯着看我妇对程序的调试是不是比

Mílton快。

当MiltOll打开Wordpad时，我的将用GDB分析核J杏文件。

$ gdb cstring core 
Cor号到as generated by 、 ζstring 霄'



program terminated with signal 11, Segmentation fault. 
#0 Ox400a9295 in strncpy () from /lib/tls/libc.so.6 

(gdb) backtrace 

#0 Ox400a9295 in strnζpy 0 from /li如/tls/libc.so.6

4.3 

#1 Ox080484df in Init _ CString (str=Ox80487C5 "Hello!") atζstring.c:15 
#2 Ox080485时 in main () at cstring.ε:62 

111 

根据回潮输出，段错误发生在第15行的Init_CString() 中，是在调用strncpyO期间发生的。

甚至不需要仔细资帮代码，我们已经知道很可能我们在第 15行上向strncpy()传递了一个NULL指

针。

这时， Mi1ton仍然在就豫应该在何处插入对printf( )诸多谓涯中的第一个。

4.3.1 第一个程序错误

GDB惹出，段错误发生在第5行的Init_CSt叫吨。中，自i比1每当前~进改为调 Init_CSt俨ing()

岳恶-~室。

(gd七) frame 1 
#1 Ox080484df in Init_CString (str=Ox80487C5 "Hello!") at cstring.C:15 
15 strncpy(p->str, str, strlen(str) + 1); 

我们将这样应用确认原则: 通过查看传递给strncpy( )的各个指针参数〈部st沪、 p军IIp同 >str ), 

并确认它11']的古至是我和认为成这是前筐。首先辑出的沪的锺:

(g必) print str 
$1 窍。x80487ζ5 "Hello!" 

由于str是指针，因此GDB始我们的值是十六进制地址θx8Ø487c5。由于st俨是ch旷的指针，

因此是宇持串的地址， GDB很可能也会告诉我们宇衍净的值: "Hello!" 虽然从上面的回溯输出中

以看到这是很明显的，但是我们无论如何应检查一下。!翠此， str不是削LL，它指南…个有效

，到目前为止一明正常。

现在让我{门将注意力转移到其他指针参数， p军Up→str.

〈喜出) print *p 
事2 宏{

str = Oxo, 
len = 6 

问题现在根明显: p->str，它也是指向字符串指插针，是NULL. 贤以段错误的主支部就出束了 2

我们试盟写入到内存中的位蜜。，陌这个位置琦于我们是禁区。

但是什么捷导致p->st俨〈该结持下CString中的字符感指针〉为NULL? 参见如下代码。
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(gd如) list Init_CStrìng 
5 typξdξf struζt { 
§εhar *strj 
7 int len; 
8 } CString; 
吉

10 
11 CString 叹nit_CString(char ;str) 
12 { 

13 CString *p = malloc(sizeof(C5tring))j 
14 P帽 >len = strlen(str)j 
15 strncpy(p• str, str, strlen(str) + l)j 
16 return pj 

18 

我们看到在发生战错误的代码行前面只有两行代码，它的之间的第13行提可能是问题瑕瀑珩

我们将从GDB中撒新运行程序，在进入Init_CString() 的入口处设置一个临时断点，并遂有

单步调试这个的数，去登辛苦护>st沪的信。

(gdb) t如reak Init…CString 
Breakpoint 1 at Ox804849括: file cstring.c, line 13. 
(gdb) run 

Breakpoint 1, Init…CString (str=Ox80487ζ5 "H在110!") atξstring.ζ:13 

13 CString 吟双然a11oc(siz告of(C5tring)) ; 
(gd主) step 
14 p->l如江 strl柏(str) ; 
(gd到 pri改 p->str

$4 工 OxO

(gd七) step 
15 strnζpy(p→str ， str, strlen(str) + 1); 

问霆在这呈:我的打算提交一个段错误，因为下…行代码解除对p->str的引用，

NULL。现在我们使用小灰单元格来指出

当为p分配内存时，我盯在得了存放struct的足够内

一个存放字符串长度的int变量。

错误:声明了指针，却没有声明将指针指向任何对象!

存放str，然后使p->s甘指向刚刚分配的内存。

上加1，因为此rlen()没有将末尾的 '\13' 就计在内)。

p->仍然为

串地址的指针，以及

。我们犯了个常见的

的内存来

串的长度
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11 Allocat告 for the struct 
CString *p =那alloc(sizeof(CString))j
p->len = strle到 (str)j

11 Allocate for the string 
p->str = malloc(p->len + l)j 
strncpy(p->str, str, strlen(str) + 1); 
return pj 

JI挠便说一下， Milton黯削完成了将printf()润南放进他的代码中，正打多事建新模译。如果能

就会发现在得鼓发生了段错误。如果不署在么率远，位将不得不添加更多printf()渭南 0

4.3.2 在满试会~黠鸪不赘迭出 GDB

在调试会话期间，修改代码时永远不要退出GDB. 正如前面所讨论的，这样就不必费时间来

以保留我们的断点，

类似地，我们要保持文本蝙辑器打开。在调试时的两次编译之间留在肉一个编辑器会活中，

我们可以充分利用编辑器的制撤销"功能。部如，满试过程中的一个常克策略是费时羁器部分代

码，以告在集中精力于体认为存在程序错误的余下部分。究成检查后，只要使ffl辘辑器的撤销功能

诙复撞撞j臻的代码有黯哥。

自此，在屏幕上我有]通常有…个GDB (或DDD) 窗口，以及一个编辑器窗口。我们还打开

E用于执行编译著苦命令，甚至最好是通过编辑器执行命令。例如，如果使用的是Vim

以执行如下命令，它会保存所做的编辑修改，并在一个步骤中重新编译程序a

: make 

(我们还假定在Vim启动文拧中使fflset autowrite设翠了Vim的auto附ite变壁。 Vim的功能

告会将先挥移至1援告的第一个编译警告或错装是〈如果有这样的情况) ，可以通过Vim前 :cnext

和 :cp俨ev命令在编译错误中来自读试。当熬，如果梗用这些命令的简短期名放到Vim启动文件中，

班有这些操碎将更方壁。)

4.3.3 第工个和第三个程序错误

当
后
串程

了第一个程序错误后，再次从GDB中运有程序。(边位，当GDB注意到建新编译了

在动如载新的可抗行文件，医I lLt [jõlJ样不露要退出转意盎GDBo)

(gdb) run 
The progra部主eing de讪gged has 如een started already. 
Start it from the beginning? (y or n) y 

‘ cstring' has changedj re-reading symbols. 

Starting program: cstring 

Init: 
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str: 、 Hello!' len: 6 

Chomp ": 
str: 、 Hello!o' len: 7 

Append: 
str: 、 Hello!o world' len: 14 

program exited normally. 

(gdb) 

Chomp( )中似乎有两个问题。第一，它应加上一个感叹号'!·，但是看上去它加上的是非打印

字符。第二， 0字符出现在我们的字符串末尾。由于Chomp( )是查找这些程序错误的明显地方，因

此我们将启动该程序，并在Chomp() 的入口处放置一个临时断点。

(gdb) tbreak Chomp 

Breakpoint 2 at Ox8048523: file cstring.c, line 32. 
(gdb) run 

Starting program: cstring 

Init: 
str: 、 Hello!' len: 6 

Breakpoint 1, Chomp (cstring=Ox804a008) at cstring.c:32 

32 char lastchar = *( cstring->str + cstring->len); 

(gdb) 

该字符串的最后一个字符应该是 I! I 。让我们确认一下。

(gdb) print lastchar 
$1 = 0 '\0' 

我们预期lastchar是'!'，但实际上它是一个空字符。这看上去可能是一个"差一" Coffby 

one) 错误。让我们来解决这个问题。可以按如下代码所示可视化下面的字符串。

pointer offset: 0 1 2 3 4 5 6 
cstring->str: H e 1 1 0 ! \0 

string length: 1 2 3 4 5 6 

这个字符串的最后→个字符存储在地址cstring->str+S上，但是因为该字符串长度是字符计

数，而不是索引，因此地址cstring-str+cstring->len指向最后→个字符后面的一个数组位置，在

这个位置上是~NULL结束，而不是我们希望它指向的位置。这个问题可以修复，方法是将如下代码:

char lastchar = *( cstring->str + cstring->len); 

改为:

char lastchar = *( cstring->str + cstring->len - 1); 
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这部分代码中器、藏了第三个程序错误。当调用ChompO后，字梓惑、e11o! "变成 "He11o!Ø 丹

〈不是"加110" )α 在GDB中要执行的下一行(第33行)是要缩扭芋符串的埠方，方法是使用

尾的空字符替换其最后…个字捋。

*( cstring棚 >str + cstring->len) = '0'; 

我们才是'换发现这一行里包含与我钉月IJ刚在第31行静复时的陪样问题:错误地引用了字符串的

最后…个字符。市且，由于我们的眼睛巳经适应运行代码，四此似乎我们在该位置存储字符'(3筝，

它不是空字符。我们的意思是;需\旷放在字符净的末尾。进行了这两处纠正后，第33枉为:

*( cstring→str 十 ζstring->len 町工) = '\0' i 

这时，我们的同事Milton使用printf() 找到了第一个段错误，并且剧刚在Init_CString( ) 

中纠正了内存分班问题。他没有继续前进找到我们酣剧在Cho郎。中惨笼的程序错误，币是不得

不将所有对print手()前提用都去掉，并重新编译程序。可克这种方法多么不方便。

4.3.4 第四今程序错误

本节对上一节中过论的内容进行一挫纠茧，重新辅译代码，并再次运苛程序。

(gdb) run 
飞string' nas chang告dj re-reading sym协ls.

Starti只g program: cstring 

Init: 
str: 、 Hello!' len: 6 

Chomp ') ': 
str: 、 Hello' 1en: 5 

Append: 
str: 'Hel1o wor1d' 1en: 12 

program received signal SIGSEGV, Segmentation fau1t. 
oxb7f08da1 in free () from /lib/tls/1ibc.so.6 
(gdb) 

再查找另一个最错误e 报据附如操作后最少惊叹号来如醋，下一个程序错误有可能强藏在

Append…Chars_To_CSt吐吨。中。可以使用一个简单的backtrace来磷民或否认这种假过。

1 (gdb) baζktrac告

#0 oxb7f08da1 in frξ告() from /lib/tls/1ibc.如 .6

#1 Ox0804851~ in De1ete工String (p=ox804a008) at cstring3.c:24 
1 #2 Ox08048部1 in main () at cstring3.c:70 

(gdb) 

程据由游输出的第三行发现，我们的键设是精误的:程序实际上在De1ete_CString()中扇渎。

这并不意味着我们在Append_Chars_To_CString()中也没有程序错误，只是导致段错误的直接相
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关程序，错误在Delete_CString()中。这正是这里使用GDB检查我们预期的监因…一完全省略了查

找在何处发生段错误的操作。一旦我们那位使用printf( )的朋灰在调试时捕获到这一点，他就会

将追踪代鸭放在错误的函数中!

Delete_CStr、 ing()较短，因此应该能很快发现错误所在。
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我的首先释放p，然后释放p->str 。

还能指向内存中的正确位置;它可能摆

i起段错误。修复方法是逆转琦手ree( )的璃用JI卸轧

主释放p后，不能保证p->str

u挂何位置n 是我信平能访问的内存时，
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free(p嗣 >str) ; 
free(p); 

JI眼便说一下， Milton在尝试跟踪我们轻局修复的Chomp( )中的偏移错误时感到非常战败。所

议他打电话向我们求助。

4.3.5 第五个和第六个程序蜡误

我有]纠正、重新辑译，

(gd七) run 
、 cstrìng' has changed; 主号-readìng symbols. 
Starting program:ζstring 

Init: 
str: 、 Hello!' len: 6 

Chomp '! ': 
str: 、挂号110 董 len: 5 

Append: 
str: 、 Hello world' leη: 12 

program exited nomally ‘ 

(gdb) 
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在酣如主是作以尉，字符串中丢失了惊叹号，本来起当是"Hello world!"奇怪的是，尽管字符

串是错误的，但报告的字符串长度12却是主辑的。查找这个程j芋错误的最持合逻辑的位置在

Append_Cha俨s_To_CString()中，因此在那盟放一个断点。

(gdb) tbreak Append_Chars…To_CString 
Breakpoint 3 at Ox8048569: file cstring.c , line 45. 
(gdb) run 
Starting program: cstring 

Init: 
str: 、 Hello!' len: 6 

Chomp '!': 
str: ‘挝ello' len: 5 

§主eakpoint 1, Append叩Chars_To_CString (p=Ox804a008, str=Ox8048840 " worldl") 
at cstring.ζ:45 

45 char *newstr =招lloc(p嗣 >len + 1); 

C宇得串附则tr需要足够大，以便同时存放p->str和s衍。我们看到，在第45才子对malloc( ) 

的诲用没有分配足够的自存:它仅仅分捏了够放p->str和一个结尾，空学符的空间。第45行应改为:

ζ扫ar *newstr =部alloc(p->len + strl号n(str) + 1); 

当进行了这种纠正井重新辑译后，得别如下辑出。

(gdb) run 
、 cstring 警 has changξdj re-reading symbols. 
Starting progra黯:ζstring

Init: 
str: 、技在1101 曹 len: 6 

Cho忍p '!智:

str:'Hello' len: 5 
Append: 

str: 、 Hello world' len: 12 

:正没有惨复我1I'J佳运着的程序错误。我引发现并修复的是一个"静默自专程序错误y\

没错:它磁实是一个程序错误，它没有作为段错误出现，持粹是一种幸运。其余程草错误很有可

能知熬在Append…Chars_To_CString()中，因此我们在那里设置另…个断点。

(gdb) tbreak Append…Chars_To_CString 
Breakpoint 4 at Ox8048569: 手il告 cstring.c ， lin告 45.

(gd的 run

Starting program:ζstring 
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(gd如〉芷un

Init: 
str: 、 Hello! I len: 6 

Chomp '!': 
str: 、 Hello' len: 5 

Breakpoint 1, Append_Chars_To_CStri吨 (p=Ox804a008 ， str怨。x8048840 "凶orld!")

at cstring.c:45 
char *newstr =那alloc(p->len + strlen(str) + 1); 
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· p->len = p->len + strlen(str); 

第46行蛊示了为什么尽管学符串本身是错误的，字符串氏度却是正确的:加号正确撞诗算了

p->s廿与str连接起来的长度。这里没有问题了，因此可以继续下一步。

(gdb) st部

4吉 snprintf(newst茧} p->l号罚， "%s克s" ， p->str} str); 

下一行我码〈第49行)是我ff]形成新字符串的地方。我们预期在这一步后newstr会包含呐ello

world!" 。让我们应道确认原则，并强证这一点。

(gdb) stξp 

51 free(p阳 >str) ; 
(gdb) print ne陆tr

$2 = Ox804a028 "Hello 讼orld"

第51行上代码持造的字符串中缺少了惊叹号，因是程;芋错误可能发生在第49行， {茧会是什么

错误程?在对snprintfO的明用中，我{门请求基本上将p->len字节者ß复制到newstr中。 p->l凹的

值被确认为 12，下一个"Hello world!"有12个字符。我们没有让snprintf()复制原字符串中的结

。然陌，本来成为会得挺一个黯提字符串，最Fo叶个位置有惊叹号，没有了空字持，捏

实际上并非如此。

这是snprintf( )的出色之处。它总是将结尾空芋符复制制自标字符串中。如果岳飞输襟，指定

荒草3小子照字符E争中实际字符;最大敖爵的字符(正如我们这里所做的)， snprintf()就会主立制它

能够复制的尽可能多的字待，但写入目标字持串的最后…个字符需定是空字符。为了穆复我们的

错误，需要让snprintf()复制足够的字节以存放源字捋串的文本和结是空字符。

I29Jlt需要睡改第45号子。下面是完整的模复君函数。

CString *Append_Chars_To_CString(CString 叩， ζhar 飞tr)

ζhar *newstr =用alloc(p→len + strlen(st芷) + 1); 
p->len p->len + strlξη(str) ; 

// Create the ne回 string to repl在ζe p->str 
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snpri罚tf(newstr ， p->1告到+ 1, "%S%5. , p->S妆， str); 
11 Free o1d string and makεCString poi拮t to the nε树 string

frξe(p->5tr) ; 
p->str = ne凶str;

return p; 

让我们重新编译锋复后的代码，并运行程序。

{酬的 run

、 ζstrin罢' 如as C主ang哇d; 古巴偏淤ading sy翻出15.

Starting progra括: c5tring 

Init: 
str: 、 Hello!' 1en: 6 

Chomp '! ': 

str: 、 Hello 雹 1en: 5 

Append: 
str: ‘ Hello 剖or1d! 专 工程技: 12 
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虽然我们蝠盖了很多领域，并遇到了一些比较难的概舍，但这是僵得的。黯使我钉的含程rF

错误的CSt叫吨实现有点做作， {段我轩的资试会语是裙装实用的，住括了语试的模多方面:

Q 辑认攘黯:

口货}在接杏文件进行弱;费进程的"死后"分析;

Q 在~、铺译并重新运行程序，甚军不需要退出GDB;

口 printf()风格调试的不足之处:

口利用你的智慧，这是无可替代的。

口如果你过去是用printfO风格调试的，就会发现使患 printf( )跟踪这些程序错误中的部分

。虽然在满试中使ffl priηtf()诊新代码有…定的好是， {虽是作为一手中追

器的的"工具



电立1试本来就不是件容易事，有问题的应用程序试图排调多个阔步活动时，调试就更加

Jt}IJJ 具有揉战性:客户/服务器网络辅辑、多钱程编程，址及并行处理，都属于这种情况。

本章将攘这最常黑的多路辑程技术，并提供一些如挥处理这些类翠的黯F予中程序错误的技巧，着

重介绍濡试过程中GDBIDDDf在clipse的使窍。

5.1 谓试客户/服务器网络程j字

计算机网络是极其复杂的系统，问格化软件应用程序的精确键试有时黯婆便'摇硬件茧控来较

集关于网络通信量的详细倍息。单就这种调试主题，就足时写一本书。我有]这里的吕标只是简单

地介绍一下这一主题。

我们的示例由下面的客户/月民务器对组成。用户可以通过客户机应用程序检查运有服务器应

用程序机器上的负荷，即使用户没有服务器所在机器的账户也可以。客户机涌进网络连接向服务

器发送查询信患的请求〈站盟是通过Unix的w命令查询服务器所在东统上的负荷)。然后服务器处

理该请求并逗留结果，捕我树的输出，并将它通过再络连接发送阻客户机。一般来说，一台服务

器可弘接受来喜多台远程客户挺的请求:为了让示倒简单一点，我们假设只有客户机的一个实例。

且在务器韵代码如宁主号嚣。

I 11 srvr.ζ 

3 11 a server to remotely run the w command 
在 11 user canζheck load on 副achine without login privileg硅5
5 11 usage: svr 

7 #include <stdio.h> 
8 #include <sys/types.h> 
9 #include <sys/socket.h> 

10 #include <netinet/in.h> 
It #include <netd队 h>

12 #inεl刘d告<fcntl.扫〉

13 #inζ沁de <string. h> 
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1,1 #incl过dε 〈出istd.h>

15 #incl坦de <stdli札 h>

16 
1γ#define WPORτ2000 

18 #define BUFSIZE 1000 11 assumed sufficient here 
19 

20 int clntdesc, 11 socket descriptor for individual client 
21 svrdescj 11 general sock告t descriptor 手。r server 
主♀

23 char outbuf[BUFSIZE]; 11 附ssages to client 
主毛

25 void r号spondO
26 { int fd ， n七;

主?

28 memset(outbuf， o， sizeo手(outbuf))j 11 clear buffer 
5 ystem( "w > tmp. client") ; 11 ru门 'w' and save results 
fd 臼 open("tmp.client" ， O叩RDONLY) j 
nb read(fd ，口 utbuf， BUFSIZE); 11 read the entire file 
write(clntdesc,outbuf,nb); 11 write it to the client 
川link("tmp.client")j 11 remove the file 
close(clntdesζ )j 

29 

30 
31 
32 
33 
34 
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骂9

10 /1 create socket to be used to accept connections 
11 svrdesc 划 socket(AF_INET ， SOCK_STRE州，的;

'2 bindinfo. sin _ famil y = AF _ INET; 
巳 bindinfo.sin_port = WPORτ; 

HbindiHf0.sin-addz.s-addzzINADD去 ANY;

15 bind (svrdesc , (str￥ct sockaddr 斗龄indi白fo ， si立在of(挝罚dinfo));

16 
会7 /1 OK , listen in loop for client calls 
18 listen(svrd时c ， 5);

"9 

50 while (1) { 
51 11 wait for a call 
52 cln飞desc 口 accept(svrdesc ， o ， o)j

53 1/ process the command 
[, .1 respondO; 

、a
r
J

6 5 

下面是客户挺能代码α
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1 11 clnt. ξ 

主 11 usage: clnt server 到achine
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11 

12 

13 #define WPORT 2000 11 server port number 
11 #define BUFSIZE 1000 
Jó 

16 int main(int argc , char 材argv)

17 { int sd ， msgsiz告;

18 

.,
-F 

ZE AQ+L JUny 
2
n
w
e宁
E
h

cd 

nHG-p t

晶

-
R
1
J

叫

*
r
E

Z?L A
M

今
B
h
7
4

疆

A
M
n
H

沪
、J

aEEz b
k
ι
L
H
U
 

￡

S
R
U
 

GGFL 
S
'

扫

F
f

HU 

牛L

牛
L
L
D

r
」

r
L

H
U
H
U
γ
i
 

γ
4
γ
A
q
a
 

争
L

牛
L
B
n
H

P、
J
n
b
p
s
L

9Q1 322 

22 

23 1/ create socket 
21 sd = socket(AF _INET ， SOζK甲STREA问， 0) j 
25 addr.sin_family AF…如ETj

26 addr.sin_port =剖PORT;

去? 加stptr = gethost如yn盎然叫argv[l]) j 

~ memcpy(&addr.sin_addr.s_addr ， hostptr→飞击ddr_list[o] ， hostptr->h_length)j

型3

30 /1 OK, now connect 
31 connect(sd, (struct sockaddr *) &addr,sizeof(addr)); 
32 

33 /1 read and display response 
归除sgsize = read(sd ， buf，在UFSIZE)j

3:, if (在nsgsizε> 0) 
结 L呼rit告{立， buf，部sgsize);

37 printf(飞nll);

38 return Oj 

对于不熟怒客户/月里务器辑程的读者，下苗概述这种程序的工作原理。

服务器代码的第41行上创建了…个套接字 (socket)，这是…特类缎子文件摄这荐的拮象:

如人白费用文持摇述军:在文件系统对象立我行1/0操作一样，通过套接宇自

在第45号子仁，套接字与特定的墙口号绑定，随抗地选择为2000号端口。(像本例这样的用户级别



5.1 /强务器网络程序

的应用程序只能使用 102412Á上的端口号J 这个数字标识了服务器居在系统上的哈5籍拧，

费让这个特定应用程序，处理的请求发送到该邮箱。

123 

在第48行上，服务器i醒过调用 listen()来"为业务开放飞然后在第52仔上通过璃琅accept()

机请求进入。在接收到一个请求之前，该调用会阻器。然后它返回一个新的套接字来与

客户轨道告。〔当有多个客户机时，原来的套接宇继搜接收新请求，甚至有可能服务现有请求，

部此嚣要单握的套接字a 主吁以需要按多线程风格实1克服务器。〉服务器使黯俨espond() 融数处理客

户;fJ[请求，并追过本士在满盟秘命令来将提器失高{言，怠发送给客户机，并在第32有将站果写到套接

在第24行上，客户机制建一个套接字，然后在第31仔使用这个套接字与服务器提端白2000

在第34行上，读取服务器发迭的负荷信息，然后果承输出。

客户机的输出如下所乐。

$ζlnt laura.cs.ucdavis.edu 
13:00:15 up 13 days , 39 min , 7 users , load average: 0.25 , 0.13 , 0.09 
USE在 TτY 吨。问 LOGI到舍 IDLE JCPU PCPU WHAT 

matloff :0 14Juη07 ?xdm? 25:3在 0.15s -/biηItcsh -c I 
matloff pts/1 :0. 。 14Jun07 17:34 0.4岳5 0.46s -C5扫

matloff pt5/2 :0.0 14Jun07 1在 :12 0.395 0.395-ξ5扫

matloff pt5/3 :0.0 14J位η07 58.005 2.18s 2.015 IU5主/如inl部utt
matloff pt5/4 :0.0 14Juη07 O.OOs 1.85s 0.005 clnt la刘芷a.c5.u
matloff pts/5 :0.0 14Jun07 20.005 1.885 0.025 5cript 
matloff pt517 :0.0 19]un07 4days 22:17 0.16s -csh 

现在假设程序员忘记在客户;机代码中编写第2例子，这一行指定服务器的系统擦边接到的端口。

addr.sin_port wp。在T;

让我在]殷裴本知道程，年错漠是什么，辛辛辛苦如向黯黯至IJ这个错误。

客户抗的输出现在是:

$ clnt laura.cs.ucdavis.edu 

{虱子客户机从报务器什么也没有收到。 然可能是由服务器成客户机上的各种原因引

前，或者服务器京客户机上都有黑因。

让我千古瓷器GDB栓查一下。首先，确认客户扭或在捷连接到了服务器。在读用 connect() 时

设置一个断点，并运行程窍。

(gdb) b 31 
Breakpoint 1 at Ox8048502: file clnt.c , lìne 31. 
(gdb) r laura.cs.ucdavìs.edu 
Startìng program: Ifandrhome/matloff/public_html/matloff/publìc_html/Debug 
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/Book/DDD/clnt laura.cs.ucdavis.edu 

Breakpoint 1, main (argC=2 , argv=oxbf81a344) at clnt.c:31 
31 connect(sd , (struct sockaddr *) &addr,sizeof(addr))j 

使用GDB执行connect() ，并检查一个错误条件的返回值。

(gdb) P connect(sd ,&addr,sizeof(addï)) 
$1 = -1 

返回值真的表示失败的代码-1。这是一个重要线索。(当然，这是防御性编程的问题，当编

写客户机代码时，会检查connect( )的返回值，并处理连接失败的情况。)

顺便说一下，注意，在手工执行对connect() 的调用时，必须去掉这种类型强制转换，如果

保留了这样的类型强制转换，将会得到下面的错误消息。

(gdb) P connect(sd , (struct sockaddr *) &addr,sizeof(addr)) 
No struct type named sockaddr. 

这是由于GDB中存在的一个怪异现象，因为我们在程序其他地方没有过使用这个结构，所以

抛出了这条错误。

还要注意，如果GDB会话中的connect()成功了，就不能继续前进并执行第31行。试图打开

己经打开的套接字是→个错误。

如果必须跳过第31行，直接来到第34行。可以使用GDB的jump命令做这件事，执行jump 34 , 

但是一般而言应当慎用这个命令，因为它可能导致跳过一些在代码中进一步深入时所需的机器指

令。因此，如果连接尝试成功，最好重新运行程序。

下面通过检查调用connect() 时的实参addr来尝试跟踪失败的原因。

(gdb) P addr 

connect(3 , {sa_family=AF_INET, sin_port=htons(1032) , 
sin_addr=inet_addr("127.0.0.1") }, 16) = -1 ECONNREFUSED (Connection refused) 

从上面的代码可以看出，值htons(lθ32)指示端口2052 (见下面)，而不是我们预期的2000c 这

说明有可能错误地指定了端口，或者是根本忘记了指定端口。检查~T，很快会发现是后者的情况。

再次，在源代码中包括帮助调试过程的机制(比如检查系统调用的返回值)时要谨慎。另一

个有用的步骤是包括如下代码行。

#include <errnO.h> 

在我们的系统上，这行代码创建了 a个全局变量errno，它的值可能从代码中或者GDB中输出。

(gdb) P errno 
$1 = 111 
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对照文件/usr泞nclude/linux/errno.h ， 发现这个错误数值表示"连接被拒绵"错误。

然醋， errno碎的实理可能根据阳平台的不自商不同。偶如，头文件可能有不爵的名称，或者

肝rnoï=可能被作为宏濡用实现，而不是作为变量实现。

另…个方法是使商st叫ce，跟踪程序做过的所有系统i周围。

$ strace clnt laura.cs 

co只neζt(3 ， {sa…family=AF_INE丁， sin_port=htonS(1032) , 
sin_addr=inet_addr("127.0.0.1")}, 16) '" -1 ECONNREFUS王D (Connection refus甜}

真是一撑薛得。得到的第一个重要信息是，立即看到有一个ECO附REFUSED错误g 第二个信息

还看到端口为htons(始32) ，其值是20520 通过从GDB中找有类假如下的命令可以检查后者

的倍。

(gdb) P htons(1032) 

量示锺为2052，显然不是预期的2000 。

在摄多'情况下(无论是否句网络连接)，此俨ace都是按查系统调用结果的便捷工具。

再举一例，假设不小心忘记了夜景务器代码中写入客户机(第32tf) 。

write(clntdesc,outbuf, rl功 j 11 write it to the client 

在这幸中情况下，客户就程序会挂起，等持没有得到的瞬应。当然，在这个简单示例中，很'快

可在i葱到是在服务器中羁用write()时出了问嚣，白为忘记了在代码中写入客户扭a 但是在比较茧

杂的程序中，最黯可能不会这么研 α 在这样的情提下，需要建立两个商步GDB合话，一个用

客户机，一个黑子报务晤，一前…爵士啦单步调试程芹的这两个会1;5'α 然茹可以发现，客户担在连接

操作的某个位置挂起，等待握务器的响应，因高可以得到程序错误可能在服务器中某个位置的线索。

然后将连意力集中在服务器GDB会话上，尝试弄清楚它在皇宫时为什么没有向客户机发送响应。

在真正复杂的需络调试情况中，可1;1，使用开掘Ethereal程序跟踪单个τCP!IP分组。

5.2 调试多钱程代码

自前多钱程编程变得徨或行。对于Unix，最普遍的线程包是POSIX栋准~Pthreads，因此本节

将它蜀于我们的示锦牛。其原理与其她线程包相似。

5之1 进程再结在回顾

现代操作系统使用分时技术管理多个运有程序，其工作方式琦用户的执行来瓷缸乎是

的。当熬，如果机器立有多个CPU，会有多个程序真正民步运行;但是为了需单起见，我们假设

只有二个处理器，在这种情况下同步只是一种表面现象。

操作系统将运行程序的每个实剖表述为进程 (UnÌx术语)或任务 (Windows术语〉。副此，
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向 5才执拧的单个程序的多个濡用(例如Vl文本编辑器的前步会活)是独立的进程。在只有…个CPU

的机器上，进程!Ø'须"依次月操作。为了形象地说明，让我有:程定每个"周期" (称为时间片)

的长皮为30毫粉。

当…个进程运行了30毫秒以后，硬件计时器发出一个中霸，与李致操作系统运行。我们假定这

个进程被另J的进程抢占了时陪片。操作系统保存融中断进程的当前扶态，自此以后L;J，'该复其收

然后选择可以得到时闻片的下…个进程。这个过程称为环境如换，因为CPU的执行环境从一

个进程切换翠另…个进程。这个强环无限意寰。

周期可能提前终结。例如，当进程需要执行输入/输部时，最主冬会谓用操作系统中的一个孰

行低层蜜件操作的函数;剖妇，调用函数5ζanf()导致it1有Uníx OS read ( )系统漓用，该的数

与键盘驱动器接合。进程以这种方式将它的周期让给操作系统，周期提前结束a

这种靖况说明了一个问题，给定进程时间片的调度是相当随机的。用户患考熬后按下一个键

所花的时|哥也是随机的，四此无法预测下次时间片件时开始。而且罗如果调试的是多辑程程序，

黯不知道将要调度的钱黯次序，这会使谓试更加酣难。

下1mi是拧详细说明:操体系镜中有…个进程哀，列出了关于当前所有进程的信怠。一般来说，

每个进程在进程表中被标记为汉un拭去§或Sleep状态。让我们来看…个示鼠，其中一个运行程到

达需要从键盘读取输入的位置。正如到1黯提到的，这种情况会结束进程的摆摆 a 盟为进程现在在

等待1/0完成，所以操作系统将其结记为处于Sleep软杏，使它无资格占时间片。Iðl此，在Sleep
拉态意味着进程被程寨，等待某个事件的发生。当这个事件最终发生后，操作系统会将它在进程

表中的状态改回到Runo

非1/'。事件也可L;J，触发事务变成Sleep状态。例如，如果一个父进程创建了一个子进程，并调

用wait() ，那么父进程会坦率，直到子进程完成它的工作并且结束。同样，这件事发生的确切时

间是无法预韧的。

，在Run拉态中并不表示进程实际在CPU上执行;相反，这仅意晾着它准各运行，部

有资格获得蛙理器的时民片。…旦发生了环境切挟，操作系统鼓报据进程表从3蔼赴子Run状

的进程中边择一个进程占用CPU的…今周期。操持系挠使用这→渭造过程来选择新的环境，

保证任书J给定进程部能获得时间片，四 J市最主冬会完成，但是不承诺它会收到哪费时间片。的此，

等待的事件发生后，睡眠进程真正"醒来"的磷窍时[碍是随机的，进程完成的准确速率也是描
机的。

成程与进程非常樊帜，只是结程占用的内存这进程少，能建或程和在两个结程之间切换所需

的呼间也较少。事实上，线程有时被称为"轻量;级"进程，瑕据统程系绞和运行时环境，它们甚

至2可能被非为操作系统性进程实现。像使ffl:进程完成工作的程序一样，多钱程应ffl程序一般会拉

行一-个main()过程， 1主过程制建一个或多个子或程。父辑程main()也是结程。

进程和线稽之间主守主要区别是:与进程一样，虽然每今线程，有自己的局部变盏，但是多钱程

环:悔中父程1字的全局变最被5号有钱程共卒，并作为在线程之间通信民主要方法。〈虽然也可以在

Uníx进程之间共享全路变量，但是这样做不方便。〉

在Linux系统上，可以递过运行命令ps ax川来查看系统主.3茧的所有进程和统程。
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虽然有非抢占线程系统，但是Pthreads使璋的是拾占线程管理策略，

在任何时候被另一个线程中断。自此，上面描述的进程在时向共享系统中的撞机姓要素， r哥挥出

现在多线程程序的行为中。所以，使用P吐rreads开发的应理程序中有摇号和字错误不太容易重现得

5.2.2 基本未伊i

F面介绍一个求素数的需单示例。 i衷程序使用经典的埃拉芫色居第法。

首先知出所有这些数字，然后去掉贵有2的倍数，再去捧既有3的倍数，I;l.此类撞。

1 // finds the pri部ξ5 bξh呼号en 2 and n; 吕ses the Siev色 of Eratosthen程s ，

2 /1 de1在ting all 忍泣1tip1色5 号f 2, a11 mu1tip1es of 3, 昌11 mu1tip1es of 5, 
3 // etζ.; not 告fficient ， e.g. each thread s扫G￥1d do de1色ting for a who1e 
4 /1 被告ζ支 of va1ues of base 也efore going to nεxt如as击 for more 

6 /1 桂sage: si桂ve nthreads n 
7 // w怡re nthreads is the number of worker threads 

9 #incl法de <stdio.h> 
1号 #inc1ude <math.h> 
11 #inc1泣de <pthread.h> 
12 

13 #define 州AX N 100000000 

14 时在fine 陆X THREADS 100 
15 

16 / / shared variab1es 
17 int nthreads, /1 number of threads (not counting main()) 
18 n, 11 upper bound of range in which to find primes 
19 prim巴 [MAX_N+1] ， 11 in the end , prime[i] = 1 if i prime, e1se 0 
~O nextbase; 11 next sieve mu1tip1ier to be used 
21 

22 int work[阳凡THREADS]j 11 to measure how much work each thre甜 does ，

23 11 in terms of number of sieve multip1iers cheζked 
2"1 

11 10ck ind也x for the shared ￥aria如1e nextbase 
26 pthread_mutex_t nextbase10ck 繁衍HREAD MUτEX 1到ITIALrlER;
27 

28 11 ID st主Uζt5 for the threads 
如 pthread_t id[严气了HREADS];

30 

31 11 气rosses 台柱t" all m桂 of k, fro然 b支 on

52 void crossout (int k) 
:13 { int i; 
:H 

35 for (i =支; i然<= nj 



128 第 5 幸 多活动上下文中的调试

36 prime[hk] = 0; 

39 

40 / / worker thread routine 
41 void *worker(int tn) / / tn is the thread number (0, 1,…) 
42 { int lim,base; 
43 

44 // no need to check multipli巴巴 bigger than sqrt(n) 
45 lim = sqrt(n); 
46 

47 do { 
48 // get next sieve multiplier, avoiding duplication across threads 
49 pthread _ ml由x_lock(&nextbaselock);

50 base = nextbase += 2; 
51 pthread_mutex_unlock(&nextbaselock); 
H if (bas巳<= lim) { 
53 work[tn]++; / / log work done by this thread 
国// don't bother with crossing out if base is known to be 
55 / / composi te 
56 if (prime[base]) 
57 crossout(base); 

59 else return; 
~ } while (1); 

62 

63 main(int argc , char **argv) 
64 { int nprimes , / / number of primes found 
65 totwork, / / number of bas巳 values checked 
66 1; 
67 void *p; 
68 

69 n = atoi(argv[l]); 
70 nthreads = atoi(argv[2]); 
n for (i = 2; i <= n; i++) 
72 prime[i] = 1; 
~ crossout(2); 
74 nextbase = 1; 
75 // get.threads started 
76 for (i = 0; i < nthreads; i++) { 
77 pthread_create(&id[iJ, NULL, (void *) worker, (vo i.d *) i)j 
于8 } 

79 

制// wait for all done 
81 totwork = 0; 
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82 for (i = 0; i < nthreads; i++) { 
83 pthread_join(id[i] ,&p); 
84 printf("%d values of base done\n" ,work[i]); 
85 totwork += work[i]; 
86 

87 printf( "%d total values of base done \n" , totwork); 

88 

国 11 report results 
90 npnmes = 0; 
91 for (i = 2; i <= n; i++) 
92 if (prime[i]) nprimes忡;
93 printf("the number of primes found was %d\n" ,nprimes); 
91 

这个程序中有两个命令行参数，一个参数用来检查素数范围上边界的n，另一个参数是表示

要创建的工作线程数量的nthreads 。

这里的mainO创建工作线程，每个工作线程是对函数worker()的一次调用。这些工作线程共

享3个数据项:上边界变量n; 指定要从2~n的范围内消除其倍数的下一个数字的变量nextbase ，

以及记录2~n的范围内的每个数字是否被消除的数组prime[] 。每次调用反复地取得一个尚未处

理的被乘数base，然后消除2~n范围内 base的所有倍数。创建了工作线程后， mainO就使用

pth陀ad_join()等待所有线程完成各自的工作，然后在统计留下的素数的数量后恢复程序，并发

出报告。报告中不仅包括素数的数量，而且包括每个工作线程完成了多少工作的信息。在多处理

器系统上进行负载平衡和性能优化时这种评估很有用。

worker() 的每个实例通过执行如下代码取得base的下一个值。

pthread_mutex_lock(&nextbaselock); 
base = nextbase += 2; 
pthread一mutex_unlock(&nextbaselock);

这里更新了全局变量nextbase，用它来初始化worder()实例的局部变量base的值;然后，工

作线程删除数组prime[] 中 base的倍数。(注意，我们在main()开头从消除2的所有倍数开始，因

而仅需要考虑base的奇数值。)

工作线程知道要使用的base的值后，就可以从共享的数组prime[] 中安全地删去base的倍数，

因为没有其他工作线程会使用这个base值。然而，必须将防护语句放在base基于的共享变量

nextbase的更新操作周围(第26行)。记住，任何工作线程都会被另一个工作线程在不可预测的

时间抢占，而抢占的工作线程会在workerO的代码中不可预测的位置。特别是，可能碰巧在如下

语旬的中间中断当前工作线程。

base = nextbase += 2; 

而且下一个时间片被赋予了也执行这个语旬的另一个线程。在这种情况下，有两个工作线程

试图立即修改共享变量nextbase，它可能导致隐伏且难以重现的程序错误。
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防护语句将操作共事变量的代码(称为关键部分〉括起来，可以防止发生这特情况。对

pth俨ead_mutex_lock()和pthread mut以_unlock() 的调崩可以确保基本只有一个钱程执行摇越

来的程序片段。对这两个远数的混用告诉操体系统，如果当前没有其他城程在执仔关键部分，那

么仅允许一个线程进入这个关键部分，并且让操作系统不要抢占该钱程，直到它究或整个部分。

(钱程系统内部使黯续支量nextbaselock来确保这种"互现象飞)

，往往太容易发生这样的情况}没有成功地识别和/lE磷地保护线程代码中的关键部分。

让我们看看如{可使用GDB调试pthr侃出程序中的这种错误。假设我们忘记包括下面这个解镇语句:

pt扫read I到utex_unloc支{革next如ase1ock)j

这样，一旦关键部分被一个工作或黯先进入，市另一个工作结程永久等待锁被释放，肯定会

导致程序挂起。但是注我引假设你己能知道这一点。如何使fflGDB跟踪故障的地方呢?

编译程萍，确保包括翩工pth俨ead叩1m标记，以建链接Pthreads和数学茧i数席(谓蜀判内()需要

后者)。然后运行GDB中的代码，使n=lØØ且nthreads吨。

(gd七) r 100 2 
Starting program: /debug/primes 100 2 
[New Thread 16384 (U~P 28653)] 
[挝硅蜒 Thread 32769 (L说P 28676)] 
[Newτ如rea过 16386 (LWP 28677)] 
[New Thread 32771 (LWP 28678)] 

每次创建新线程时， GDB都会像这景贤示的那样宜布一下。我们很快会苦读者观察哪个结程

在做什么。

程序挂起了，递过按下Ctrl+C结合键中断它。 GDB合适现在看上去如下班乐。

也必) r 100 2 
Starti到g p主ogram: /debug/prim的 100 2 
[N制 Thread 16384 (L训P 28653)] 
〔挝臼 Thread 32769 (以P 28品76) 1 
[New Thr位d 16386 (U~P 2部77日

[New Thread 32771 (U~P 28678) 1 

program received 5igna1 SIGINT , Interrupt. 
[Switching to Thread 32771 (L泌P 28678)] 
OX400sba35 in … pthread_5igsuspend () from Ilib/i6秘11捡pthread. 50.0 

在这种时蝶，关键要知道每个结程在散什么，日J以通过GDB的 info threads命令来确商:

(gdb) info thre辛ds
* 4τhread 32771 (LWP 28678) Ox4005坦35 in __pthread_sigs桂spend 0 

from 11ib/i686/1ibpthrεad.so.o 
3 Thread 约386 (LWP 28677) Ox400sba3S ìn __pt如read_sigsuspend () 
from /lib/i686/1ibpthread.so.0 

2 Thread 32769 (LI~P 28676) Ox420db1a7 in poll () fro熊
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/lib/i686/1ibc.so.6 
1 Thread 16384 (LWP 286S3) Ox400sba3S in __pthread_sigsuspend () 

from /lib/i686/1ibpthread.so.0 

星号表示当前在线程4中。让我们看看那个线程是做什么的。

(gdb) 忱

#0 OX400Sba3S in __pthread_sigsuspend () from /lib/i686/1ibpthread.so. 。

但 Ox4005adb8 in __pthread_wait_for_restart_signal () 

from /lib/i686/1ibpthread.so.0 
#2 OX4005d190 in __pthread_alt_lock () from /lib/i686/1ibpthread.so.0 

的 OX400S9d77 in pthread_mutex_lock () from /lib/i686/1ibpthread.so.0 

#4 Ox08048SSf in 阳rker (tn=l) at Primes.c:49 
#5 Ox40059881 in pthread_start_thread () from /lib/i686/1ibpthread.so.0 

#6 Ox4005998S in pthread_start_thread_event () from 

/lib/i686/1ibpthread.so.0 

(这在Pthreads的LinuxThreads实现下是可以做到的，但是在其他平台上不一定起作用。)

从该代码中看到在帧3和帧4中，这个线程在源代码的第49行上，并且在试图获得锁和进入关

键部分。

pthread_mutex一lock(&nextbaselock)j

还要注意，从帧0向上的线程当前显然被挂起了，等待另一个线程释放锁。直到发生释放锁

这种情况并且线程管理安排它获得锁以前，这个线程不会得到任何时间片。

其他线程在做什么呢?可以通过切换到其他任何线程然后执行bt命令来检查该线程的枝。

(gdb) thread 3 
[Switching to thread 3 (Thread 16386 (LWP 28677))]#0 OX400sba3S in 
__pthread_sigsuspend () from /lib/i686/1ibpthread.so.0 

(gdb) bt 
#0 OX400sba3S in __pthread_sigsuspend () from /lib/i686/1ibpthread.so.0 
#1 OX400sadb8 in __pthread_wait_for_restart_signal () 

from /lib/i686/1ibpthread.so.0 
#2 OX40oSd190 in __pthread_alt_lock () from /lib/i686/1ibpthread.so.0 

#3 Ox400S9d77 in pthread_mutex_lock () from /lib/i686/1ibpthread.so.0 

#4 Ox08048SSf in worker (tn=o) at Primes. c: 49 
#5 OX400S9881 in pthread_start_thread () from /lib/达86/1ibpthread.so.0
#6 OX400S998S in pthread_start_thread_event () from 

/lib/i686/1ibpthread.so.0 
、

\ 

我们曾创建过两个工作线程。上面看到的线程4是其中之一 (bt输出中的帧4)，现在从这里

输出的帧4中看到线程3是另一个工作线程。还可以看到线程3也在试图获得锁( I1疯3) 。

虽然不应有任何其他工作线程，但是调试的一个基本原则是没有什么是可以无条件相信的，

-切都必须检查。我们现在通过检查其余线程的状态来做这件事。你将发现，其他两个线程现在

是非工作线程，如下所示。
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(gdb) thread 2 
[Switching to thread 2 (Thread 32769 (LWP 28676))]#0 OX420db1a7 in poll 
() 

from lli也li686/libc.so.6
(割草〉挝

#0 OX420d七1a7 in poll () from Ilib/i686/1ibζ.so.6 
的 Ox邻0589de 扫一pthread_manager () fro黑 lli如li俗6/1ibpthread.so. 。

但 OX400596劝 in _pthread…础Ragez:白εnt () fr锁在
Ilib/i686/1ibpthread.so.0 

因此线程2是辅相管理程序。它是Pthreads包的内在钱程。它当熬不是工结钱也这一点部分

地确认了我们对只有两个工作钱程的预期。检查统辑1 : 

(gdb) thread 1 
[S比itching to thread 1 (Thread 16384 (LWP 28653))]#0 Ox4005ba35 in 
_pthrξ碍I_sigsusp告nd () from !li主/i686/1ibpthread.so.O

(gdb) 挝

#0 OX4005险35 in …pt挝号挝_sigs总sp号nd 0 fro然 lli如/i686/1ibpthread.so.O

#1 OX4005ad恼 in …pt挝ead_wait_fo主_restart_sig衍al 0 
from Ili如/i686/1ibpthrξad.so.O

#2 OX40058551 in pthread_join ()手ro同/li如/i686/1ibpthread.so.0

的 ox080486aa in main (argc=3，盯gv=oxbfffe7b4) at Primes.c:83 
#4 Ox420158f7 in _libc_start_main () from /lib/i686/1ibc.so.6 

发现它是找行main() 的，因此可以确认只有两个工作辑程。

费菇，离个工作钱辑部停止了，每个钱程都在等待释放锁。难怪程序捻烟了!这样足以查明

程pf错误的提景和性庚，我们提快意识黠是忘记了满周解锁函数。

5.2.3 变体

如果在一开始没有意识到每卫共享变盘nextbase的必要筐，会发生什么事情?如果在前面的

示锅中遗漏了解锁和却锁操作，会发生什么情况?

问题，可能会以为对辑部的正确运行没有影略(翻得到精确的素数数量)，兵

不过可能会由于意复的工作而使这行变慢(即使用base的相向值多于一次)。但乎有些钱程会

重复其他娥程的工作，特别是当两个工作线程恰好抢夺nextbase的问一个值来初始化它们的

base本地副本时。然后，有些合数可能最后会被服去两次，但是结果(即索数的数量)仍然是

正确曲。

但是让我信存结看一下。

问s在衍 next如ase +=、.

至少编译成两条机器语言指令。倒如，在运行Linux系绕的Pentium机器上使fflGCC编译器，

的C语句翻译成如下汇编语吉指令(通过耳心边项运行GCc， 然后王去看结果得髦的.8文件来挺得
汇编i官商指令)。
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addl $2, nextbase 
movl nextbase, %e在X
movl %eax乡唰8(%ebp)

，将巳AX的{道菜i主代码将nextbase递增2，然后将nextbase的值复副主挝蔚器EAX中，

制如工作线程的找中存储本地变量base的位置。

假设只有两个工作结程，并且假设nextbase的值为9，那么当前正在运仔的worker()调用的

时间片在执行如京拉器指令后合立即结束。

addl $2, nextbase 

i主指令:骂共享金局变最nextbase设置为1.摄设下…个时间片给予了wo俨ker()的另…个调用，

它倍好在执行那些相嚣的指令。那么第二个工作辑程现在将nextbase递增到13，使用这个值来设

置其用部变量base，并开始消除劳有13的倍数。最后， worker仆的第一个润用会挟得另一个时间

片，盘后羔停止的地方继揍拉开机器指令。

movl nextbas号s

movl 克在ax， -8(%ebp) 

然， nextbase的值现在是130 因此，第一个工作线程将它的站都变量base的最设置为

13，并继缤消舔这个省的信数，而不是设置为它在其上一个时部片期间设莹的镶11 0 任何一

个工作线程都不合理口的倍数做任钙事。最终不仅毫无菇、要地重复了工律，而且忽略了必需

的工作!

如{可使用GDB发lN.这样的错误呢?表部"症状"可能是按告的紫数数量太太。因此，你可

能猜测base的远不如何故有时被摸过了。为了拴查这…假设，可以在字面这行代码后商放置一

个勤点。

base 需 next如ase +=2; 

通过敢复执行GDB的continue(c)命令，并显示base的壤，

最终可能确认bas色的值真地破跳过了。

这莹的关键词是"可能飞我们前理叶选过，多结程程序的运有有一定的撞机性。在这盟的

上下文中，有可能出现这种情况:有时运行程序后会指现程序，错误(部报告的京数太多)，

有时'运行程呼后又可能得到了正确的替束!

然币，对这种问嚣没有?良好的解决方案。调试多线程代码常常需要特另才有时心平rJ创意。

GDS 钱程命令汇总

下面是与线程相关的GDB命令揭法汇垃:

o info threads (结出关于当前所有线艘船信息) ; 

〈 gd七) disp base 

5.2.4 
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IJ th俨ead 3 (改成钱程3);

IJ bread 88 thr、ead 3 (当统程3到达摄代码行88时停止执行);

IJ br、eak 88 thread 3 if x= =y (当线程3到达源代码行邸，并且变量x和y相待时停止执行〉。

5.2.5 DDD 中的钱程命令

如罔5-1所糕，在DDD中选择Sta阳$→白rreads会弹出一个窗口，按GDB的info th附ads方式

显示所有线程。可以岛生击一个钱程将调试器的焦点切换到这个结程上。

口

最好保持这个弹出窗口打开，

有哪些线程在运行或者切换到不同的结程时都茧新打开路个窗口。

DDD中似乎没有办法使上面介绍的GDB命令bre战 88 thr、ead 3在特定线程上设童黯点。取

而代之的是，需要追过DDD控制台来执行这样的GDB命令移

5.2.6 Eclipse 中的线程命令

首先要注意， Eclipse创建的默认make文件不会也摇GCC的 -lpthre秘命令行参数(也不包

括既需的其位任何特菇，军的参数λ 如荣称j恶意，可以直接更泛支make文件，让Eclipse做这件事

更容易。当在C/C++透摆摆中时，右击理吕名乡单击Properties: 选择。C++ Buìld旁边的下三角

~留辑:选择Settings→Tool Settings; 选择GCC C Linker旁边的下三角形囱标p 再选择Libraries
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携起号器蒜); 〈比如，填写阁组成-1m) 。

Ec茧pse不断地壶示镜程列衰，而不像DDD要请求才显示。而且，

DDD中那样请求国摄操作:调用技显示在圈5-2所示的钱程列表中。正如上面所介绍的，我们先

然后单击Resume右边的Suspend罔标中晰它。结程列表在Debug视圈中，

但是这里以展开的形式出现，因为我们单击了Debug选项卡中的Maximizeo ( 

以单岱Restore回到标准布局。)

器5-2 Eclipse中的线程显示

我们发现，中 它收到一个SIGINT信号， 酣 (CTRL+C) 信

号。我{口还看到相关的系统诵，明通过pthread_join()调用，而pthread_join()通过main()调用。

从该程序以前的情况来看，我们知道它实际上是主线程J

要查看另一个结程的信息，只要单击该线程旁边的下三角形图标即可。要改成另…个结程，

单击列表中另一个战程对应的顷。

我们可能要设置仪滔用于一个特定结程的断点。要做到这一点，必组先等持，直到缸建了该

线程。然后，当前面设置的断点暂挣字程序找行，或者出现上茜卉绍的中船时，我们窍缸建新点

条件的方式右击新点捋号，缸是这次选择的是Filtering。这时会出程一个类银器5-3房示的弹t扫雷

白。我们看到，这个霸点当前应房子择有3个线程。提如，如果希望这个黯点仅费用于钱程2，只

要取消选中其他商个线程项旁边的笼选捏在在可。
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圈子3 在Eclipse中设置某个钱程特有的断点

5.3 调试井行应用程序

并行辑程架构j主要有两种:共享内存和消

*语共享内存的确切含义是:多个CPU都具有对某柴共阔的物理内存的访问权限。在一个

CPU上运行的代路均在其能CPU上运行的代码通信，方法是通过在这个共享内存上读.这与多

线程豆豆屠程草中的钱程通过共享地址空部与另一个钱程通信基本一样。〈事实上，多钱搜捕程变

成了为共享内存系统擒写应用程j予代码的栋准方式。〉

相反，在消息传递环境下，在各个CPU上运抒的代码只能语;可读CP它的本培内存，它通过遵

信媒介上发送称为"消患"的字节串来与其他CPU上的代码通信α 通常这是某种网络，通过某军中

通用协议〈比如丁CP/IP) 或者适用于消息传递应府程序的专门软件基础结构。

5.3.1 消息传诵系统

以流仔的MPI (Message Passing Interface) 包为例，讨论悄

的是挝PICH实现，但是i样的原理t!1适用于LAM和其他MPI实现。

让我妇离来看一个求素毅的程序。

1 #inζlude <郑pLh>

11 MPI sample programj not int在nded t古拉e e手fiζientj finds and r在ports
j 11 the number of primes less than or equal to n 

我们这里使用
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6 11 Uses a pipe1ine apprωζh: node 0 100ks at a1l the odd numbers (i.e. , 
7 11 刘延 assumε 阴ultip1es of 2 are already fi1tered out) and filters out 
B 11 those that are 部怯1tiples of 3, passing the rest to node 1; node 1 
9 11 filt告rs out the multiples of 5, passing the rest to node 2; node 2 

10 11 filt告rs out th告主在st of the composites and then reports the number 
11 11 of P芷i部告$
12 
13 11 主h号￡台熬戳在nd鞠 1ine arg桂ments are n and de色旺gwait

14 

l!; #d在fin合约SG 0 11 毛ype of messageξontaining 昌 number to 
/1 七号 ζ如eζ始d

17 #define E持。血问SG 1 /1 type of 怨essage indiζating no 累。re data will 
18 11 如告 ζoming 

19 
20 int nnodes J 1/ num告er of nodes in ξ。如P吕tation
21 n, / /手ind 昌11 primes from 2 to n 
22 me; / / my node number 
2草

2-1 init(int argc， char 树argv)

25 { int debugwaitj / / if 1, then 100p around until the 
部 /1 debugger has been attached 
27 
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31 
32 问PI_Comm_size(MPI_COMM_WORLD， &nnodes);

33 问PI_Comm_rank(MPI_COMM_WORLD ， &me);

34 

部 whi1e (debugwait) ; 

37 
38 void nodeoO 
39 { int i ,dummy, 
10 tocheckj // current number to check for passing on to next node 
11 for (i = 1j i <= n/2; i村) { 
12 tocheck = 2 * i + 1; 
43 if (tocheck >η) break; 
11 if (tochec拉克 3 > 0) 
.15 柯PI_Send(&tocheck ， 1 ，问PI_INT， l ， PIPE…附G川P飞COM问…训。RLD);

47 MPI_Send(革dum黑y，立，我PI I肝， 1， E到D MSG川PI…CO问问_WORLD)j
、2
P
J

G0 4 

.19 
50 void node主o



138 第 5 幸 多活动上下文中的调试

51 { int tocheck, / / current number to check from node 0 

52 dummyj 
53 MPI_Status statuSj // see below 
54 

while (1) { 
56 问PI_Recv(&tocheck ， l ，问PI_INT ， O ， MPI_ANY一TAG ，

57 MPI_COMM_WORLD,&status)j . 
58 if (status.MPI_TAG == END_MSG) breakj 
~ if (tocheck % 5 > 0) 

60 MPI_Send(&tocheck ， l ， MPI_INT ， 2 ， PIPE_MSG ， M~I_CO~~_WORLD)j 
、
、t
J

I 6 

62 // now send our end-of-data signal , which is conveyed in the 
63 // message type, not the message itself 
6.1 MPI_Send(&dummy, l ,MPI_INT, 2, END _ MSG,MPI _COMM_WORLD) j 
65 } 

66 

67 void node2 () 
68 { int tocheck, // current number to check from node 1 
69 primecount , i , iscompositej 
70 MPI _Status status j 
71 

72 primecount = 3j // must account for the primes 2, 3 and 5, which 
73 / / won' t be detected below 
74 while (1) { 
75 MPI_Recv(&tocheck, l ,MPI_INT, l ,MPI_ANY_TAG , 
76 MPI_COMM_WORLD,&status)j 
77 if (status.MPI一TAG == END_MSG) breakj 
n iscomposite = Oj 
79 for (i = 7 j hi <= tocheckj i += 2) 
80 if (tocheck % i == 0) { 
81 iscomposite = 1j 
82 breakj 

81 if (! iscomposite) primecount++j 
、
、t
J

V3 8 

86 printf( "number of primes = %d\n" , primecount) j 
、
、t
J

"' 8 

88 

89 main(int argc, char 忡argv)

90 { init(argc,argv)j 
91 swi tch (me) { 
92 case 0: nodeO()j 
93 breakj 
94 case 1: node10 j 
95 breakj 
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96 case 2: 罚。de20;

捕归PI…FinalizeO;

正如本程序开头的注释所解释的，这盟，埃拉托色捕;去〈找素数算法〉在并行系镜的3个

点上运行，以多通道的方式工作。第…个节点从奇数开始，去掉所有3的倍数，让其余值递过

菇遍:第二个节点获得第…个节点的输出，并去掉所有5的结数:第三个节点获得第二个节点的

输出，去掉余F的所有非素数，并报告剩干的紧数数量。

这里，通过让每个节点南下一个节点一次传递一个数字来获得流水镜操作。(在各条MPI~自

息中传递成组的数字因商减少通信开销，效率会高得多。〉当南下一个节点发选数字时，节点发

送PIP主川S6类型民捎息。当节点没有更多数字要发增时，通过发送一条END_MS6类型的靖息来说

明这件事。

作为这里的一个调试示例，摆设我有]忘记了在第一个节点中包括启富的通知，即忘记了第46

行代码的node0() 0 

MPI_矢口d(&dummYJ 1 J MPI_IN了J lJ END _MSGJ 何PI COMM I陷在LD};

该程;字会在"于爵"节点处挂起。让我们看着如何跟踪这个程序错误。(记住，下面的GDB

会活中有些行号'会与上面的代码清单中相差10)

在系统的一个节点上调用名为mpirun的脚本，从而运行工MPICH应用程序。这里我钉在一个有

3台机器的网络上做这件事， 3台机器分期称为节点。、节点 1和节点2，到等于100。程序错误导敖

程序在后两个节点处挂起。程序也蛮第…个节点处挂起，因为直到MPI程序的所有实例都执行了

MPI_FINALIZE(}踊数之所，没有实例会退出。

虽然我们扛算使那GD窍，但是G5l为在这3个节点上都使蹲了mpirun来调扉应用程序，而不

是直接在节点上运行它们 J [:写此的不能直接运行GDBo 然而， GDB先许使用进程号动态地将

璃试器附如到已经i暴行的进程上。因此，让我们在节点1上运营归来磷定正在执行应黑程序的

进程。

$ ps ax 

2755 ? 
2776 ? 
2777 ? 

F3

<
JEJ

。 :00 tcs如 -c /书。me/matloff/prim~pipe n自de 1 3 

0:00 /扫ome/matloff/pri黯epip号 nodel 32812 4 

0:00 /home/m喜tloff/primepipe nodel 32812 4 

MPI程序在运仔进程2776，自此将GDB南加黠节点:的程序上。

$ gd如 primepipe 2776 

Oxffffξ002 in ?? 0 

i亥代码提供的信 。医i吃，让我们看看现在位于何处a
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(gdb) 忱

#0 oxff忏号。02 in ?? 0 
#1 ox08074a76 in re臼川告ssage 0 
#2 ox080748ad in p4_recv () 

的调试

#3 Ox0807拾46 in 附IDC凡Check incomi吨 o

抖。x08076ae9 in MPID_RξcvComplete () 
#5 Ox0806765f in MPID_RecvDatatype {) 
#6 ox0804a29f in P附I_Recv 0 
#7 ox08049ce8 in node1 () at PrimePipe♂ 56 

#8 ox08恍如19 in main (a鸣ξ埠，盯gv=oxb忏忏b24) at PrimePipe.c!94 
#9 OX420156a4 in __ libc_start_main () from /lib/tls/libc.so.6 

从帧?是看到程序在第56行处挂起，等待从节点。接收输出。

接下来，知道在节点 1 (nodel0) 上运行的函数完成了多少工作会是有远的。是附割开始，

已经完成?可以通过确定交量tockech的上一个己处理的镶来衡量最进度。

(gdb) frame 7 
#7 Ox08049ζe8 in nod性。 at PrimePipe.ζ:56 

56 MPI_R号cv(&toche仗，立多抖PI_INT， O， MPI_ANY_TAG，

(gdb) p tocheck 
$1 = 97 

说明 需要先使用GDB的frame命今移动到nodel0的战帧。

这段代码表晓节点 1 执行错束，部为97应当是传递给这个节点进行紧鼓检查的最后…千数

字。因此，自前我们料到从节点。处会产生一条END MSG类型的洁息。程序挂起这一事实暗示

了节点。可能没有发送这样…条消息，部这又导致我1I'J拴查它是沓具有这样的消息。按这种方式，

有望很快定位到程序错误，嚣来是因为不小今漏掉了第46仔。

!顺便说一下，当像上商那样使启如下命令:

$ 在db pri到告pipe 2776 

调用GDB时， GDB的命令行首先生主理对名为2776的核J[:.\文件的检菇。万一存在这样的文件，

GDB会如钱这个文件，而不是前加剧目标进程FolIiî 0 另外， GDB 岂有attach 命令。

在本例中，程;予错误导致程序挂起。调试像本倒这样的并行程序的方法与出现错误输出在兆

时的方法路有不间。例如，假设在第71行错漠地将primecount初始化成了2而不是L 如果试图采

自相同的调试过程，在每个节点上运有的程序就会完或执行，以致退出太快奇不能附如GDBo (确

实，可以使用非常大的n值，但是通常一开始先用简单的情i充满试会更好。〉我如需要某种可用来

让程序等得井的主QGDB的机制，离这正是第34仔initO 函数的作fH ij号在白

正如在源代码中看到的1 debugwait的值取自用户提供的命令行， 1表示等待，

如果将debug陆it的值指定为L 那么每次满黑程序时都会到达第34苟，它仍然在那毁。这样就为
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我们提供了附加GDB的时间。 以跳出无限梧环，并继续调试。下苗是在节点。处所敬的。

node1:~$ gdb primepipe 3124 

Ox08049c53 in init (argζ恕3 ， argv窍。xbfffe2f4) at PrimePipe.c:34 

34 础ile (d出ugwait) ; 
(gd如) set debugl世ait 恕。

(gd如) c 
Continuing. 

我们…般都!自无限稽环，但是这里为了便于理试，去p故意建立了一个无最键环在节点1辑节

点2处做相同的事情，在后一个节点上，还在继建谓试之前科腾了在第77行设重新点能杭会组

[matloff@node3 叮$ gdb primepipe 2944 

34 whilε(debugwait) ; 

(gdb) 七 77

Breakpoint 1 at Ox8049d7d: file Pri犯ePipe.c ， line 77. 
(gd七) sξt debugw在it 衍。

(gdb)ξ 

Continuing. 

Breakpoint 1, node2 () at PrimePipe.c:77 

77 if (status.MPI_TAG == END_MSG) br拙文;

(gdb) P tocheck 

$1 = 7 
(gdb) n 

78 iscomposite = 0; 

(gd如) n 

79 for (i 7; i*i <= tocheck; i 令 2)

(gd的 n

84 
(gdb) n 

if (! isζomposite) pri戳在count材;

75 问PI_Recv(&tocheck ， l ，向PI_INT ， l，问PI…A问飞TAG，

(gdb) P primecount 

$2 = 3 

这时，注意到primecount应为4 ，

误的!立宜。

5.3.2 共事内存系统

(7以下的素数是2、 3 、 5和竹，因此找到了程序铺

内存类墨的并仔编程4 宇宙我们将真正的共享持存扭制与软件分布式共卒

没置的'清况分开舟绍。

1. 真正的共享内存

正如前面所提到的，在真正的共事内存环境中，通常使月3线程来开发应用程序o 5.2节分组
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了用GDBIDDD调试及应用。

OpenMP这样的机器上流行编程环境。 Ope础。向程序员提供了使用线程的高级并行编程结

构。如有必要，程序员仍然具有线程级的访问权限，但是在大多数情况下， OpenMP指令的多线

程实现对程序员基本上是透明的。

5.4节将提供一个关于调试OpenMP应用程序的扩展示例。

2. 软件分布式共享内存系统

虽然双核CPU机器现在普通消费者也买得起了，但是具有多个处理器的大型共享内存仍然要

花几十万美元才买到。一种流行的、不算太贵的替代品是工作站网络 (network of workstations , 

NOW)o NOW架构使用了可以造成共享内存错觉的底层库。这个库对应用程序员基本上是透明

的，它主要从事维护不同节点之间共享变量的副本统一性这样的网络事务。

这种方法称为软件分布式共享内存 (SDSM)。用得最广泛的SDSM库是莱斯大学 (Rice

University )开发并维护的Treadmarks 0 另一个优秀的软件包是队JIA，可以从Chinese Academy of 

Sciences (ht机://www-users.cs.umn.edu/ tianhι中aper/dist.htm )的站点下载。

SDSM应用程序展示了某种会打击粗心程序员的行为。它们高度依赖于特定的系统，因此这

里无法给出通用的对待方法，但是我们将简要介绍其中的一些共同问题。

很多SDSM是基于页的，这意味着它们依赖于节点上的底层虚拟内存硬件。虽然动作比较复

杂，但是我们可以给出一个快速概览。假设要在NOW节点之间共享变量x。程序员是这样表达这

个意图的:对SDSM库进行某些调用，这个库确保某些UNIX系统调用请求操作系统对于涉及包

含X的页错误，使用SDSM库中的函数替换它自己的段错误处理程序。 SDSM的工作方式是:只有

具有X的有效副本的NOW节点才具有标记为驻留的对应内存页。当在其他节点上访问x时，页错

误结果和底层SDSM软件从拥有x的节点处取得正确的值。

同样地，没有必要知道SDSM系统的确切运作:相反，只要知道有一个底层的基于虚拟内存

的机制，用来维护跨NOW节点的共享数据的本地副本一致性。如果不了解这一点，那么当试图

调试SDSM应用程序代码时可能会搞不清状况。调试器可能会由于不存在的段错误神秘地停止，

因为SDSM基础设施专门产生段错误，当SDSM应用程序在调试工具下运行时，调试工具能感知

它们。意识到这一点后就根本没有问题(在GDB中，当发生这种奇怪的暂停情况时，只要执行

continue命令就可以恢复执行)。

每当发生任何段错误时，可能会试图使用如下GDB命令来命令GDB不要停止或发出警告

消息。

handle SIGSEGV nostop noprint 

不过，要慎用这种方法，因为这样可能导致漏掉应用程序中的程序错误引起的一些真正的段

错误。

然而，与调试应用程序相关的另一个困难出现在针对基于页的SDSM上运行调试程序时，分

析如下。如果网络上的一个节点修改了共享变量的值，那么需要该变量的其他任何节点都必须通

过网络事务获得更新后的值。再次，这件事如何发生取决于SDSM系统，但是这意味着，单步调
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试在一个执行点执行代码时，可能发现GDB神密地挂起，嚣为节点王在等待弟一个节点最近告改

后变莹的本地剧本。如果你牵连巧还在运有一个魏立的GDB会话，以单步请过另…个节点上的代码，

那么直到第二个节点上的渴试会话有了足静的进度窍，第一个节点上才会发生更新。换言之，如

果在SDSM应用程序谓过期间程序员没有得到警报，并且早够小心，那么能可能经曲调试进程本

身使自己珞入死顿的情况。

SDSM情况在某种意义上类信于消息传递的情况:需要类似上嚣的朋示例中的debugwait

嵌变量允许程序在所有节点上暂静，给了程序员在每个节点上附加GDB井从头开始单步调

试程序的祝会。

5.4 扩展示倒

本节提供了一个渴试用。庐山fP开发的共享内存应用程序的示剖。 r盟将介绍Ope耐岳的必

备知识，只要对线程有基本了解席可。

5.4.1 OpenMP 概述

OpenMP本旗上是结程管理操作的高级井行辑程接口。线程数盘通过环境变最OMP_NU凡

THREADS设置。例如，在CShell下，在自hell提示符下键入:

% seten￥ OMP NU肉?技是EADS 4 

可以安排4个钱程。自C语言组成的应用程序代码中散布着Ope:础研指令。每个指令遁居于该

指令后面的块，用左右花摇号定界。最基本的提令为:

#prag双a omp p吕rallel

这个指令建立了。例P_NUM_THREADS线程，每个结程并发执行pragma层面的代码块。这个块中

通常会嵌入其位指令。

一个非常常晃的Open1程梅令是:

#pragma omp barrier 

i亥指令提定所有钱程的"会合点"。当任…线程达到这一点时，它会盟辜，直到其他线程全

部到达那里。

如果希望只有一个线程执行某个块，言i其他钱程跳过这个块，可~通过缩写如下代码来实现。

#p主agma 0除p single 

这样的块后îiî立即有一个隐含的障碍夺

虽然有提多其他Open1vlP指令，但是本侨中费用的另一个指令是:

#pragma 0羽P critiζal 

j理i名患义， 1卖?苦令创建了…个关键部分，其中在任何给定时间只允许一个钱程。
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在4.2 Open黯P 寿无倒程j亨

的Dijks倒算法来确定主日程图中一对顶点之间的最小距离。始出相邻顶点之间

(如果两个顷点不相邻，那么它们之间的距离被设置为无穷大)。目相?是求顶点。和其他所

下注目是源文件dijkstra.c。该文件产生指定数目的顶点之间的随机边长，然后求顷点。奈IJ其他

各顶点之间

1 // dijkstra.c 

3 / / Open问P example program: Dijkstra shortest-path finder in a 
4 // bidirectional graph; finds the shortest path from vertex 0 to all 
5 / / others 

7 / / usag告: dijkstra nv print 

9 // where nv is t站在 size of the graph, and print is 1 if graph and 然iη
10 // distanζes are to 始 print报告泣t， 0 otherwisε 
11 

12 #incl昭告 <0黯p.h> //主告司uir告4

13 #i院1昭告〈γalu号s.h>

l'生

15 / / incl泣di只g stdli札 h and stdio.h seems to cause a confliζt with the 
16. / /部时 ζompiler ， 50 declare directly 
17 告xtern void 栩毒11ocO;

18 extern int printf( char *,…); 
19 

20 11 glo七alγariables ， shared by all thr告ads
21 int nv, / / number of vertices 
22 *notdone, 1/ vertices not checked yet 
23 nth , /1 number of threads 
2.' chunk, 1/ number of vertices handled by each thread 
25 md, 1/ current min ùver.all threads 
26 mVj // vertex which achieves that min 
'27 

28 int *ohd , / / 1- hop distances between 、hd[i][j]" is 
凹// ohd[hnv+j] 
30 *mindj 11 min distances found so 手ar

31 

3泣吉 void i址t(int ac , char ~霉哈#

33 { int i乡， j ，λt邵pj

3.' nv = atoi (川江]);
:\5 ohd =黑alloζ{的*nv*sizeof(int))j

36 黑ind =部alloζ(nV*siz芒。f(iηt));

37 notdone =黯a110ε{的东sizeof(int))j
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38 11 random graph 
39 于or (i = 0; i < nv; i忡)

10 for (j = i; j < nv; j忡) { 
钊 if (j == i) ohd[i*nv+i] 忧。;

投 elsξ{

43 ohd[nv*i+j] = randO 芜 20;

14 ohd[nv斗令i] = 0七d[nv*i+j];

伍}

17 for (i =主; i < nVj i钟) { 
锦 notdone[i] = 1; 
19 mind[i] =。如d[i];

飞
毡
，3

8 5 

、
弘F
B

1 5 

52 

53 11 finds closest to 0 among notdone, among s through e; returns min 
54 1/ distance in *d, closest vertex in *v 
55 void findmymin(int s, int e, int 叫， int *V) 
55 { int i; 
好准d = MAXINT; 
58 for (i = s; i <= e; i忡)
59 if (notdone[i] && mind[i] <叶) { 

船东d 忍 mind[i] ; 
61 *γ 二工;

64 

部 11 for each i in {5 ，...， ε} ， ask whether a shorter path to i exi5ts, through 
槌 /1 mγ 

61 void updatemind(int s, int e) 
68 { int i; 
• for (i s; i <工 e; i忡)

70 if (notdone[i]) 
71 if (mind[mv] + ohd[mv*nv+iJ < mind[iJ) 
72 mind[i] = mind[mvJ + ohd[mV*nv+i]; 
73 } 

74 

75 void doworkO 
76 { 

77 #pragma ðmp parallel 
78 {int start￥s告时飞 /1 start, end ￥ertiζes for this thread 
给 st告p ， 11 w如ole proc号dure goes nγsteps 
80 然ymv ， /1 γertex w扫iζ如 attains that v吕lue
81 附恕。那p_g岳飞thre硕_ßum( )，

82 mymd; 11 min val口e found by thìs thread 
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回 #pragma omp single 
6.1 { nth = omp_get_num_threadsOj chunk = nv/nthj 
臼 printf("there are %d threads\n" ,nth)j } 
• startv = me * chunkj 
67 endv = startv + chunk - 1j 
困// the algorithm goes through nv iterations 
69 for (step = Oj step < nVj. step++) { 
90 / / find closest vertex' to 0 among notdonej each ìhread finds 
91 / / closest in its group, then we find overall closest 
92 #pragma omp single 
93 { md = MAXINT j 
94 mv = Oj 

、
‘E
J

5 9 

96 findmymin(startv ,endv,&mymd,&mymv)j 
97 / / update overall min i f mine is smaller 
96 #pragma omp cri tical 

四{ if (mymd < md) 
100 { md = mymdj } 

、
‘E
J

I O I 

102 #pragma omp barrier 
103 / / mark new vertex as done 
10.1 #pragma omp single 
1M { notdone[mv] = Oj } 
106 / / now update my section of ohd 
107 updatemind(startv, endv) j 

、
‘E
J

ω
 

、
L
Z
J

n
υ
 

1 1 

111 

I~ int main(int argc , char **argv) 
113 { int i , j , print j 
114 init(argc ,argv)j 
115 / / start parallel 
116 doworkO; 
117 / / back to single thread 
118 print = atoi (argv [2]) ; 
119 if (print) { 
120 printf("graph weights:\n")j 
121 for (i = 0; i < nVj i++) { 
122 for (j = 0; j < nv; j++) 
123 printf("%u ", ohq[nv*i+j]); 
12.1 printf("\n")j 

山 printf("minimum distances:\n")j 
山 for (i = 1; i < nv; i++) 
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128 printf( "%U飞到"，忽ind[i]) ; 
、
、
，J

Q4 0
‘ 董

，

让我们自藏-下棋算法前工作原理。从跺顶点。外的所有顶点开始，在本例中是刮来完成"

集合中的顶点1~5" 在该算法的每次迭代中，进行如下操件。

(1) 沿着到目前为止的己知路径求得离读点。最近的"未完或"顷点v。这种桂查被所有线程

共事，每个线程检查相等数量的理点。完成这一工作的函数是findmymin () " 

(2) 然后将v移至2 自己完成"

(3) 灭才子 u未完成"集合中余下的所有理点i.沿着至IJ 吕前为止的己知路程， M第…个0至阳，

然后一下子从v~~至uo，检查是否比从@Ui的当前最荒距离更矩。如栗是这样，相应地更薪该距离。

筑行速提动作的融数是updatemind()"

i亥i运代继续，直到 d未完成n 集合为空。

归于OpenMP茹令需接预处理，因此总是有失去黑来的行号和变量及菌数名的潜在问题。为

了了解如何解决这个剖题，我们将讨论离个不同编译器的情况。我们首先讨论Omni编译器

Chttp://wv.收hpccjp/Omnρ ，然后讨论GCC C需要4.2或更新的段，本〉。

在Omni下对代码的编译如下。

$ 0黑ξζ:-g 翩。 dij dijkstra.c 

当编译该程序井用4个钱程运行它以后，我们发理它没有正确地工作。

$ dij 6 1 

there are 4 threads 
graph weights: 
o 3 6 17 15 13 

3 0 15 6 12 9 

6 15 0 1 2 7 

17 6 1 0 10 19 

15 12 2 10 0 3 

13 9 7 19 3 0 

minimum distances: 
3 
6 

17 

15 

13 

手工分斩这个图可以发现，正确的最小距离服为3、 6、 7 ， 8如 110

禁后，我们在GDB中运行程序。理解Ope础1p通过揭令工作这…事实民嚣果十分重要。虽然

这里讨论能两个编译器基本茹苦在留了行号、融数名等，但是两者之闰仍然有一些差异移当试图在

可#飞行文件dij中没进晰点时，看看在我们的GDB会活开端发生了什么也
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(gdb) 协 main

Breakpoint 立击t Ox80492af 
(gdb) r 6 1 

Starting program: I成bug/dij 6 1 
[Thread debugging using li也thread_db enabled] 
[New T扫read -1208490304 (L泌P 11580)] 
[Switching to Thread -1208490304 (LWP 11580) 1 
OX080492af in 邸i到() " 
(gd的 1

工 Itmp/omni…C…1148礼 c: No such file or directory. 
in Itmp/omni…汇._11486.c

我们发现断点不在据文件中，而是在Omni的OpenMP基础设施代码中。挟言之，站里的main()

Omni的 main() ，而不是程序员自己的main() Q Omni编译器将我们的main() 名称变成了

一ompc_main() 。

为了在mainO上设置昕点，键入:

{在d的 tb _ompc_mai只

运rea立point 2 at Ox80491泪: file dijkstra.c , line 114. 

然后追过continuing来检查它。

(gdb) c 
ζontinuing. 

{扣在城 Thread -1208493152 (LWP 11614)J 
[New Thread 帽 1218983008 (L始 11615)J

阴阳刊read 唰 1229472864 (LWP 11616)] 
一ompc_main (淀区斗， argv怠。xbfab6314) at dijkstra之 :114

114 init(argc ， a主gv) ; 

这技代码中有熟恕的ínít()代码。 ，可以执行命令:

(gdb) b :114 

注意3个新统程的包建，总共是4个线藉。

然雨，我们选择了设翠革开点，在这旦我11']必续比…般情况多做一点工作， [1M;在手如'f的两次

运行期间搏留在一个GDB会活中特另意粟，甚至当我们修改了濡代码并重新编译时也不要退出

GDB会话，以便保留黯点、条件等。如果在这期间关部了GDB会话，就不得不;键时费为士在重新

内容。

现在，如何跟踪程序错误?在每次选代结束时检查结果，是娓试这个程序的一替自

主要结果在"亲完成"集合中〈黯在数组notdone[] 中) ，以及在主人。至2其他顶点之间提巳知距离

的主前列表中〈部在数组mínd []中〉。例如，在第一次选代以后， "未完戒"集合应该由理点2、

3、桥附组成，在该法代中选择了i页点 1 。
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有了 ，让我钉班期…下确认票期，并在dowork{) 9'J for循环的每次迭我后检圣经

notdone川和的时口。

必须谨慎地确定设置酣点的确切位置a 虽然第1掠夺算法的循环的末尾是一个自摆在置，

但是实际上可能这并不是最佳位章，因为GDB针对每个线程都在那里停止。取而代之的是，选择

在OpenMP的一个single块肉鼓置断点，这样可以只对于…个期望停止。

因此，我们不是在每次运代黑夜循环的开头昏下来检资结果，市是开始第二次迭代a

(gdb) b 引 if step >= 1 

Breakpoint 3 at Ox80490日3: file dijkstra.c , line 92. 

(gd的 E

Continuing. 

th号re are 4 threads 

Brea主point 3, __ompc_func_O () at dijkstra.c:妇

93 . { md '"陆汩汩;

让我们确认第一次法代确实选择了要移出"未完成n 集合的正确琪点(J要点1)。

{畏的 p mv 
$1 = 0 

然而，这个假设还没有得到确认。查看这藏代码可以发现，我钉在第100行上忘记了设置mv 。

我的将它修改为:

{ md = mymd; 附V 馆附削; } 

因此，我盯再次重新编译和i运行该程窍。正如本节〈以及本书的其他地)剪茧提到的，

行程序时不退出GDB非常有帮弱。;是然可以在另…个终端窗E中运才子读程序，但是为了多样性，

让我们在这里采患另一种不阔的方法。我们避过执杏出s命令来暂时禁用新点，然后从GDB中重

新擒译程序，再费用ena道新启用黯点。

(gd主) dis 
{gd如)主

The p主ogr昌m being de如ugged has been startξd already. 

Start it from the beginning? (y or n) y 
、 Idebug/dij' has changed; re-reading symbols 嗨

Starting program: Idebug/dij 6 1 

[Thread debugging using libthread…必 enabled]

〔到ew Thread 酬 1209026880 (LWP 11712)] 

〔挝ew Thread -1209029728 (L训P 11740)] 

[N刷了hread -1219519584 (LWP 11741)] 

[New Thread -1230009440 (LWP 11742)] 

there are 4 threads 
graph weights: 
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o 3 6 17 15 13 
3 0 15 6 12 9 
6 15 0 1 2 7 
17 6 1 0 10 19 
15 12 2 10 0 3 

13 9 7 19 3 0 
很inim较弱 distances: 

3 
§ 

17 
15 
13 

Programεxit告d with co过e 06. 
(gdb) ena 

得到的仍熬是错误的菩案。让我们再次检查该断点处的内容。

(gdb) r 
Starting program: /debug/dij 6 1 
[Thread debugging using libthread…db enabled] 
[New Thread -1209014592 (L训P 11744)] 
[New Thread -1209017440 (L训P 11772)] 
[New Thread 唰 1219507296 (L训P 11773)] 
[New Thread -1229997152 (L训P 11774)] 
there are 4 threads 
[Switching to Thread -1209014592 (LWP 11744)] 

Breakpoint 3,…ompc_ func_o () at dijk拭目 .c:93

93 { md =阶AXINT;

(gdb) P mv 
$2 恕 1

8 
1EJ 

F
E
ι
 

(gdb) P *mind曹6

$3 = {o, 3, 6, 17, 15, 13} 

，因为递过附lloc ()动态主运将透了 mind[]数绝，黯i岂不能建窍GDB的p俨int命令的一般

影式。取而代之的是，我仨使爵了GDB的人工数组功能。

从任何一个方草来看， mind[] 

{I']检查更新黯ind口的代码。

。销知， mind[3]起是如6=9，然商它是170 让我

{军必〉 主 107 if 黯E 笃笃 1 

Brea支point 4 at ox8049176: fil告 dijkst芷弘 ζ) line 107. 



(gd的 z

The program 挝ing debugg甜地5 been started already. 

Start it from t民 beginning? (y or n) y 

Starting program: /d出ug/dij 6 1 

{τhread debugging usiηgli如thread db enabl号d]

[New Thread -1209039168 (LWP 11779)] 

[New Thread 幡主209042016 (LWP 11807)] 

[N创 Thread 伽 1219531872 (LWP 11808)] 

[New Thread -1230021728 (LWP 11809)] 

there ar母 4 threads 

[Switching to τ挺立ead -1230021728 (LWP 11809)] 

在芷eakpoint 4, 一ompc_func_o () at dijkstra.c:107 

107 updatemind(startv,endv)j 

首先，确认startv和endv具有有意义的筐。

(gd的 p startv 

$4 = 1 

(gdb) P endv 

$5 =主

这个块的大小仅为1吗?让我盯着一下。

{酬的 p chunk 
$6 级主
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当检查了chunk的计算结果后，我的意识到需要等分刑的钱程数量。后者的值为6，它不能被

我杠的线程数4整嚣。我引为自己制建一个注释，以便以后插入一些错误撞我代码，暂时将线程

数减少为30

同样p 做这件事时不要退串GDB。虽然GDB继承了首次调嬉时的环境变量，但是也可以在

GDB中修改或设登这些变量的值，我盯在这里所散的事期如下代码表亲。

(gdb) 5击t environment 0何P NUM THREADS 出 3

现在降次运行程序。

(gd如) dis 

(gd七)主

The progra浴挂号íng debugge过 has been started alrε喜过y.
Start it from th芒如eginning? (y or n) y 

Starting program: /适合bug/dij 6 1 

[Th芷ead de如ugging using libthread_db enabled] 

[New Thread -1208707392 (LWP 11819)] 

[New Thread 恤 1208710240 (LWP 11847)] 

盟
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[N桂树 Thread -1219200096 (LWP 11部8)]

th在re are 3 threads 

graph 树在ights:

o 3 6 17 15 13 

3 0 15 6 12 9 

6 15 0 1 2 7 

17 6 1 0 10 19 

15 12 2 10 0 3 

13 9 7 19 3 0 
minimum distances: 

3 
6 

7 
15 
12 
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飞

得到的仍然是错误的替寒!继搜检查rnind口的更新进程。

(gdb) r 

Sta芷ting program: Id出咯Idij 6 1 

[了hread de如ugging using li如thre器d d如 enabled]

{如说 Thread -1208113472 (LWP 11851)J 

[New 了hr四d 何 1208116320 (LWP 11879)J 

[New 了hread -1218吕06176 (LWP 11880)J 

there are 3 threads 

[Switching to Thread -1218606176 (LWP 11880)J 

Breakpoint 4, __ ompc_func_o () at dijkstra二 :107

107 upd昌temind(startv ， endv);

(gd的 p startv 

$7 :2 

{吉布) p endv 

$8 

好了，在rne=l前'f吉况下，得到了 star‘tv如endv的正确值。因此，进入如下商|散。

(gdb) s 

[Swítching to Thread 响 1208113472 (LWP 11851)J 

Breakpoint 3,…ompc_func_o () at dijkstra.c:如

93 {材工队XINT;

(gd的 ε



Continuing. 
[S泌itchin军 to Thread 唰 1218606176 (L股 11880)]
upd在校mind (5忽2 ， e=3) at dijk5t主a.c:69
69 for (i Sj i <= ej i争夺}
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，帘子上下文在这些钱程之向切换，黯此我们没有立即进入updatemind() 。现在检查i=3

的'持况。

(g命) tb 71 if i 时 3

Breakpoint 5 at ox8048fb2: file dijkstra.ιline 71. 

(gd码 E

Continuing. 
updatemind (5=2 ，在=3) at dijkstra.c:71 
71 if (mind[mv] + ohd[mv*nv+i] < mind[i]) 

照常，应用确认原则。

(g出) p mv 

有一个大问题。前面介绍过，在第一次速代中，梢的值为 1. 为什么这里得茧的值是G呢?

过了一段时窍，我ffJ认识到环境切换应当有萌盔的提示。蹲着一下上丽的GDB输出。系统lD

为 11851的结程己姓在第93行上:换宙之，它E三拴在该算法克稽环的下…次选代中。事实上，当

我们按下ι来继接时，它甚至执行了第94行，即

了mv以前的值1，医此更新mind[3]的线程现在银赖于梢的错误壤。解决方法是器

如:骂…个屏障 Cbarrier) 。

修复这个问题蹈，程序就可Ij_正确地运行。

前述代码是用Omni蝙译器的。正如我们所提到的，.从版本4.2起， GCC也能处理OpenMPf'吃

了。只要在GCC命令行上添加-fopenmp标记即可。

与Omni不爵的是， GCC生成代码的方式是:从一开始， GDB的结点就在1尔自己的源代码中。

居此，在GDB会活剖开端拉行如下命令。

b main 

这样实际上会导致在自己的mainO中设置… 4个惭点，这与我盯在Omni编译器中看到的情况不同。

然而，在编写本书时， GCC的…个主要缺点是: Op巳nMP parallel块内的用部交量 COpenMP
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术语称之为私有变量)的符号在GDB中不可见。例如，然后对上面Omni生成的代码执行如下命

令对GCC生成的代码也适用。

(gdb) P mv 

但是命令

(gdb) P startv 

则不适合于GCC生成的代码。

当然，这个问题有解决的办法。例如，要知道startv的值，可以查询叩datemind() 中s的值。

但愿这个问题在GCC的下一个版本中会得到解决。



特殊主题

在调试过程中会产生各种漓试工具设法处理的问题，本章将讨论其中的部分问题。

6.1 棋本无法编译或加载

尽管GDB、 DDD和Eclipse的威力不小，但是如果程序根本不能锦泽拿调试工具再强大-tE.无

可奈何。本节分组处瑕这种情况的一些技巧。

6.1.1 语法错误消患中的"幽灵"行号

有时锚译器指出第X1T有语法错误，而事实上第x行完全正确，真正的错误在茵茵某一仔上。

棋妇，下岳是第3章的摄文件bin的e.x ， 在还没离指出的某个地方跑出了一个谱法错误(

如果要查找这个错误，是相当明显的〉。

1 11 bintree.c: rωtines to d在 insert and sorted print of a binary tree 

3 #include <stdio.h> 
1 #inζ1垣de <stdlib.h> 

6 struct node { 
int val; 1I stored ￥alue 

struct node *left; 11 ptr to smaller child 
9 struct node *right; . 11 ptr to larger child " 

l() }; 

11 

12 typedef struct node *nsp; 
13 

H nsp rootj 
15 

16 nsp makeno必(int x) 
17 { 

18 nsp t能Pi
19 
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20 tmp ~ (nsp) malloc(sizeof(str桂ct node))j 

21 tmp->val Xj 
22 tmp->l吉ft '" tmp->right ~ Oj 
23 return tmp; 
2,1 } 

25 

26 void insert(nsp *btpJ int x) 
η{ 

28 nsp tmp 岱*如tp;

2古

捕 if(吟tp ~'" 0) { 
31 *btp '" makenode(x) j 
32 returnj 

飞
，
3

3 5 

31 

35 训hile (1) 
36 { 

37 if (X < tmp• val) { 
38 

39 if (协p->left !坷。) { 
10 tmp 鸳 tmp->l告ftj

41 } else { 
42 tmp->left makenode仅)j

13 主主ξakj

14 

45 

46 } else { 
、.17

18 if (tmp→rìg如t !怠。) { 
19 tmp = tmp- >rig挝;
50 } elsξ{ 

51 t黯P幡 >rig挝= makenode(x); 

break; 52 

53 

54 

5庐 5

56 

';,7 

58 void printtree( nsp bt) 
59 { 

60 if (挝笃笃。) return; 

归 printtr告e(批斗left) ; 

62 printf("克d\口气挝→val) j 

63 printtree (bt…>rìght) j 
61 } 



66 int main(int argc ， ζhar *argv[]) 
盯{

68 int ij 
69 

7Q root 窍。;

71 for (i 1; i < argCj i++) 
72 insert(&root，击toi(argv[i]))j

73 printtree(root) j 

递过GCC运有这段代码产生的结果为:

$军ζc -g bintree.c 
bintree.c: 1n function 飞nsert ": 
bintree.c:75: parse error at end of input 
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自于第74行是源文件的末尾，因此第二条错误消息至少可以说提供的搭息量相当少a 但是第

…条消息表明问题在inse俨t() 中，因此这是一个钱索，尽管这条滔患没有指出问题是什么，也没

有指出问题在何处。

在这种情出下，典型的出错摄因是少了商合花摇号或分号。可以直接检查有没有缺少这样的

符号，但是在大文件中这样做比较由难。下面我们采厨另一种方法。

第1章介绍过确认原蹈。这盟，先确认问题确实在inse叫。中。要进仔这样的确认，暂时先

将该函数从掠代码中提取出来~注释的形式都出。

tmp耐 >val = Xj 
tmp->left = tmp->right 泪。;

return 怕只

11 void insert(nsp 均坤， int x) 
11 { 
11 nsp tmp = *btpj 
11 
11 if (*btp == 0) { 
11 *btp makenode(x)j 
11 returnj 
11 

11 

11 while (1) 
11 

11 if (x < tmp->val) { 
11 

11 if (t即寸left !览。) { 
11 tmp = t郊p->left;
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// 
// 
// 
// 
// 
// 

// 
// 

// 

// 

// 

// 
// 

// 
// 

} else { 
tmp唰 >left = makenode(x)j 
breakj 

} elsξ{ 

if (tmp今芷ìght 1= 0) { 
tmp 衍 tmp->rìghtj

} else { 
tmp• rìght = makenode(x)j 
breakj 

void printtree(nsp 拭〉

{ 

if (忱问。) retu主nj

说晤 最好使用快捷方式将该函数以注桦的形式农示出来，比如采用块操作。第7章将介绍适用于调

试环境的文本编辑器快捷方式。

保存文件，然后重薪运行GCCo

$ gcc -g 如ìntree.c

/tmp/ccgOLDCS.o: In functìon ‘ maìn' : 
/home/matloff/public_html/matloff/pu如lic_html/De性ug/Boo支/DDD/bìntr哇哇 .c:72:

undefined reference to 、 insert'

1 

不要被连接器LD关于找不到insert() 的抱怨分散注意力。毕觉早就知道肯定会有这样的抱

怨，应为前能将该路数挥或了注释。相反，意点是已经没有橡以前那样抱怨语法错误。因此，确

认了器法错误在ìnsε片。中。现在，骂艾端该撞数的注释形式(同样，最好f吏眉立本编辑器诀捷方

式，比如"撵鹊勺并保存文件。另外，为了确理己正确埠'技絮，革乏新运仔GCC以确认这一诸法
错误再次出现(这里不再显示该错误〉。

以应用第1章介绍的另一个原则:二分搜索露则。反复缩中菌数i罚sert()中

城，每次将搜索区域切成两半，直到挺得能够指出语法错误的足够小的区域。

为了达到这个目的，首先将该函数的大约一半内容以注释的形式标出来。做这件事的一种合
理方式是直接将whileî盾环以注释的形式标注出来，然后宣言新j运行GCCo
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$ gcc -g bintree.ζ 

这时发现错误捎息消失了，因此语法问题肯定在这个桶环中的某个地方。那么， J再问题的在醋

缩小至IJ了该融数的一半，现在再将这一旺域切成两半。要做到这…点，将else代码以注释的形式标出。

void insert(nsp *btp, int x) 
{ 

nsp tmp 能 *btp;

if (*btp 白。) { 
*btp makenode(x); 
主ξt挝rn;

陆ile (1) 

if (x <乞邵幽>val) { 

if (tmp耐 >left != 0) { 
tmp tmp.>left; 

} else { 
tmp->left 如kenode(x);

breakj 

} / / else { 
/1 
// if (tmp帽 >right != 0) { 

// tmp tmp• right; 
1/ }ξlse { 
// t即->right 泛 maken日de(x);

/1 挝eakj
12 ,,, ,,, 

/1 

重新运抒GCC，将发现问题再次出现。

$ gcc -g bintree.c 
bintree.c: In functio肝、 insert 寄:

如iηtree.c:75: pars告告主ror at end of input 

理此，语法错误要么在i俨块中，要么在函数末尾。这时，已经将问题在理缩小到了只有对于

的代码内，因此直接遥过现蔡员应该就可以查出坷题:累盟在于不小心撬掉了外部if-then-else



160 特殊主题

中的部合花括号。

工分搜索震却对于查找来知位置的语法错误非常有帮助。但是在暂时标成注粹的代码中，

定不要能建自己的新法法错误!要像我们这样，将整个最数、整个插环等以注释的影式标出 o

6.1.2 缺少库

有时GCC (实际上是将建程序的培程中GCC润南的连接器LD) 会通知你无法找到代码谓围

的一个或多个函数。这遥常是由于没有成功地将牌函数的位置通知GCC. 本书的很多读者肯定部

精通这一主题，挺起为了照踢不藉遥远一主题的读者，我们在本节进行…下简单的介绍。

本节的讨论主要适用于Lin埠，以及各种版本前其他Unix操作系统。

1 示倒

让我1fJ使理下面的简单代码作为主弄例，该承销自α.C中的一个主程;字组成。

11 在 .c

int f(int x)j 

mainO 

int Vj 
5ζ拍手("%d" ， &v)j

printf("%d飞 nfl ，手(V)) j 

以及zlb.c中的一个子程序。

11 b.c 

int f(int x) 
{ 

return X*Xj 

如果试图在没有连接到b.c中的代码时就编译α.C ， 那么LD当然会抱姐。

$ gcc -g a.ζ 
Itmp/cζ1P5WHu.o: 1n function 、 main' : 
Id芭拉ug/a.c:9: undefined reference to 千誓

collect2: ld rξturned 1 exit status 

我们可跃进入z中，编译b.c ， 然腊连接自禄文件。

$ cd z 
$ gcc 翩g -c 队 ζ

$ cd .. 
$ gcc -g a.c z/b.o 
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然而，如果有很多函数要连接，这些函数可能来在不同的源文件，苟且这些最数对于将来要

编写的程序可能有用，茹么可-以创建…个主革(这是…个存档文件)。岸文件分为两种。当编译满

用静态库中揭数的代码时，那些远数变成最终可执行文件前一部分。另一方窜，如果萍是功态的，

那么直到实薛拉行了程序，这些的数才会真正需加到谓届代码上。

下面分绍如何为丰节的示例创建费态库，假设名为lib88.aQ

说音是 在Ul，lix系统上，按惯例是在静态痒文件名后面加上后缀.α ， a代表arc挝ve。另外，任何库的

名称一般都以lib开头。

$ gcc -g -c b.c 
$ ar rc lib88.a b.o 

这里的时命令从它在文件b.o提到的雨数中创建了萍lib88.α。楼后镰译主程序:

$ gζζ 翻g a.c -188 -Lz 

这里曲-1选项是一种快捷方式，与如下代码的效果相同。

$ gcζ 幽g a.c 1ìb88.a -Lz 

这个选项指示GCC告诉LD，它将需要在库lib88.a (或者下面将要分细的动态变体〉中查找

揭数。

-L选项指示GCC告诉LD在查找的数时顺便在黯当前目录外的其伪吕录中也查找一下(~及

默认搜索黯法)。在本节的示锅中 ， Z，就是这样的目录。

这种方法的缺点是，如果有很多程序在使用同一个痒，那么每个程序都会在磁盘上包含i袤

的稳立副本，这样比较浪费空间。使南动态库可以解决这个问嚣〈代价是需要…点额外的起

载时间)。

在这里的示例中，使用GCC直接创建功恋库，而不是使用ar。在z中将运行:
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i立鼓代码创建了动态萍lib88.so 0 (Umx中命名动态岸的惯倒是使用后组.so ， 表示shαred

object ， 后面可能会踩着摄本号J 与连接静态库样地连接到这个动态库。

$ gcc 阳g a.ζ-188 -Lz 

然菇，它现在的工件方式有所不同。在静态芹的情况下，从库中调用的函数会成为可执行文

件a.out的…需分，现在a.out仅包含一个表示程岸使用了库lib88.so的符号。重要的是，这种特号

甚至没有表明该岸位于何处。 GCC (闰样，实器上是LD) 要在编译时查看lib88.凹的唯一豆豆因是

为了得到连接所需知道的该库的信息。

连接本身会在运行时发生。操作系统会搜索lib88.so ， 拉后将它连接至2程序中。这就带来

操律系统在筒处执行这种搜索的!可黯。
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首先，使用ldd命令拴查程序需要哪个库，如果有，操挥系统可以在街娃找到它们。

$ ldd a.out 
lib88.50 吟 not found 
libc.so.6 吟 llib/tl主llibζ.50.6 (ox006cdOOO) 
Ilib/ld-lin以.50.2 (OX006扣。000)

该程序需要在自翩翩宫中找到C靡，捏是操作系统没有找割lib88.soo 后者在器装JDebug/主

中，缸是该自兰是不是操作系统的正常搜索路径的一部分。

解决这种问题的一种方式是向读搜索路径中播加剧。昭念。

% 5etenv LD_LIBRARY_PATH ${LD_LIB史ARY_PATH}:/Debug/z

如果要添加几个目录，将自选名连陪舅号的字符串作为分离符。 o立适用于C shell或TC

shell. )对于bash，执行如下命令。

$ LD_LIBRA在Y_PATH=$LD叩LIB在A景Y_PATH:/Deb日g/z
$ export LD…LIBRA在Y PATH 

让我们确保它能成功这行。

$ ldd a.out 
lib88.50 => IDe阳军Iz/líb88.50 (oxf6ffe∞0) 

li七c. 50.6 但> Ilib/tl5/li也c.50.6 (Ox006cdooo) 
Ilib/ld-línux.so.2 (OXOO胁。000)

虽然还有其他多种方法， ffi是那些方法不在介绍起围之列。

2. 开源软件中库的自法

开源软件现在很流行，尤其是在Lì孜以房户之间。然福有时会出现一个问题，即与滋代码配

套的掬建静本〈递常称为配置文件〉找不到某些必需的库。试盟通过设置LD_LIBRARY_PATH环境

变量可能会失散。由于这个问题娃子这里讨边的"镇少痒"主题下，雨且摄代码旬中通常没有记

载，因此这里有必要做…下简单的解释。

这种闻璋的报摞常常在于配置文件调爵的名为Ipkgcon_，局的程草。这个程Jf会从某挫元数据文

件处接住关于库的结崽盼这样的文件后辍为.pc ， 前辍是库的名称。例如，文件libgcj.pc中包含库

文件libgcj.s沪的位寰。

pkcon_，均搜索.pc文件的默认自录取决于pkgcon_万g本身的位置。暂IJ知，如果程序住于/附rlbin中，

则搜索/usr/libo 如果月号露的库是/usr/local/lib ， 仅在这个目录中搜索就不嚼。为了解决这个词题，

设置环境变盘照飞(0槌FIG_PATHo 在C或TC shell中，执抒如下shell命令。

实 setenv P在G甲CONFIG_PAT统 lusr/lib/p立gconfíg:/usr/loc在l/lib/p支gconfig

6.2 调试 GUI 程j字

如今，眉户习愤子应用程序与GUI (自思用户界面〉结合起来使用。当然， GUI也是程序，
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因此可以应用一般调试原理，但是会有…些特殊考虑事项。

GUI蝙程主要是磷用某个岸以便在群幕上拉仔各种操作。市面上有很多搜多这样的廊，黯途

梧当广泛。虽然我1fJ无法一一覆盖，但是不管是什么萍，原理那是相假的。

目匙，找们选择了最篱单的示棋， curses痒。这个库简单到很多人可能提本没有拮它当成GUI

(有今学生称之为"基于文本能GUI勺，组是它能说明问题。

谓i式 curses 程序

程序员可以便黯curses痒锦写让先标在屏幕上移动的代码，改变字符的颜色，或者改成反自

显示，摇入及踊路文本，等等。

换!如，橡Vim和Emacs这样的文本铺辑器就是用curses编写的。在Vll1l中，接下j键使光标肉下

移一行。键入dd导致班l除当薛行，这一行下嚣的代码行自上移一行，上嚣的代码仔仍然不变。

些动作通过调爵curses库中的面数实现。

为了使用curs帖， ~部级在激代码中组括如下语句。

#include <curses.h> 

还必、续连接剖curses库。

gcc 幡g sourcefile.c 嗣 lcurses

以下这段代码为例。 i亥代码运行Unix的命令ps ax来到出所有进程。在任f可给定时间，费ß

必须突出显示无都当前位于的行。按下u和d键可t?J.将光标!岛上戚向下移动，等等。参见代码中的

注释查看完整的命令到表。

如果以前没有使用过curse日，不要担心，因为注释中说明了培个岸是做什么的。

11 psax.c; illustration of curses library 

11 主号ad this ζode in a "top-down" manner: first these comm告nts and the global 
// variables , t扫en main() , then th号 functions called 均 mainO

// runs the shell command 'ps ax 董 and saves the last lines of its outp以F

1/ as many as the window will fit; allo昭 the user to mov告 up and down 

// within the window, with t括号 。ption to kill whichever process is 
// curr告到tly highlighted 

/ / usage: psax 

// user commands: 

//事U 雪: move highlig扣t up a lin号
/ / • d' :黯ov告 highlight down a line 
// 雹 k': kill process in currently highlighted li扫告
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11 雹 γ: 主e-run 冒 ps ax 囔 for update 

11 'q箩:号uit

11 possible extensioos: allo汲iog sζrolliog， so that the us号主 could go 
11 through all the 'ps ax 在 output， oot just thξlast lio吾s; allow 
11 wraparouod for loog lio告s; ask us告主 toξoofirm 民fore killin军昌

11 process 

#defioe MAXROW 1000 
#define MAXCOL 500 

#include <curses.h> 11 required 

WI部DOW *5cro; 11 will poiot to curses window object 

ζhar cmd∞tlines[何以龄的{何以COL]; 11 ∞tp的 of 'ps ax' 作etter to use 
11 malloc ()) 

int nc限dlioξ5 ， 11 持世报告告芷在fro议主 i在 ξ黯do桂tlioξ5

owiolinξs ， 11 扫um挂号芷 of rows 0吕r "ps ax" outp桂t 0ζξupi母s in t扫号

11 xterm (or 叫uiv.) window 
winrow, 11 curreot row positioo io screeo 
cmdstartrow, 11 iodex of first row in cmdoutlines t。如e display击d

cmdlastrow; 11 iodex of last row in cmdoutlines to 抽出splayed

11 rewrites the line at winrow in bold font 
o 打ighlight()

{ 
int clineou捕;
attron(A_BOLD); 11 t扫ísζur5e5 library call says t如at whatever we 

11 write from now 00 (until 附 say ot扫erwise)

11 will be io 七old foot 
11 附'11 0程ed to rewrite t始 ζmdo坦tlio告5 li挤在 ζ桔红eotly displayed 

11 at lin告秘iorow in the screeo, so as to g日t t如古拉old font 
clinenum cmdstartrow + winr捕;
mvadd5tr(wiorow,0,cmdoutlioes[clinenum]); 
attroff(A… BOLD)j 11 OK, leave bold mode 
refresh(); 11 make the change appear 00 the screeo 

11 runs "pS ax" and stores the output in cmdoutlines 

刊npsax()

{ 
FILE 哨位喜r ln[揪出L]; iot row， t部;

p pOp苦口 (.ps ax. , .r"); 11 ope只 UNIX pipe (出ables one program to read 

11 output of anot如er as if it 附re a file) 

for (row 涩。; row < MAXRO\>J; row++) { 
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专营

t叩= fg告ts(ln，陆XCOL ， p); 11 read one 1ine from the pip在
if (tmp ~~ NUlL) 七reakj 11 ifξnd of pipe，如rea支
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1/ dorγt want s乞号主号dli只告 to exceed 嗣idth of sζreen ， whiζh the 
//出rs曰 li如rary prov拔出抬出 in th告 variab1e COLS) so truncate 
// to at most COLSζharacters 
strncpy(cmdout1ines[ro叫， 1n)COLS);

cmdout1ines[row][阳XCOl-l] = 0; 

ncmdlines = row; 
c1ose(p); // c10s告 pipe

// disp1ays last part of ∞附and outp成 (as much as fits in screen) 
show1在stpartO
{ I 

int row; 
c1ear(); // curs日5 clear嗣 screen call 
// prepare to paint the (last part of th叶 'ps ax' output on the screen; 
// two cases) depending on whether there is mor告 output than 5ξreen rows; 
// first) the case in which the entire output fits in one 5ζreen: 
if (nζmdlines <= LI成S) {// l王战ES is 昌n int 础妇之ained by the ζurses 

// li七rary) equal to the n桂限如e主在f 1ines in 
// the screen 

αßdstartro凶怒的

nwin1ines = ncmd1ines; 

e1se {/I now the case in which the output is bigger than one scre吉n
cmdstartrow = ncmdlines 阳 LINES;

nwinline5气= LINES; 

C黯dlastro挝 2 仨黯dstartro挝争 n秘inlines -主;

11 衍。国 paint the rows to th告 scre吉R

for (row = cmdstartr邸，挝inrow 0; row <= cmdlastrow; row++ ， winrow忡)

mvaddstr(winrow)o)cmdoutlines[row]); 11 curses call to move to the 
// specified position and 
11 paint a string there 

refresh(); /1 now make the changes actually appear. 'on the sζreen ， 

11 using this ca1l to th色 ζurses library 

1/ 扫ighlig如t the last line 
说王R主告淤翩翩， > 

hig如light() ; 

11 moves cursor up/down one line 
updown(int inc) 
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ìnt tmp wìnrow + ìncj 
11 ìgn告re attempts to go off the edge of th告 screen

ìf (t附p >= 0 && tmp < LI自ES) { 
11 rewrìt吉 t扣告 current lìne 挂号fore 隙。ving; since 0￥r current font 
1/ is non-BOLD (actually A_NOR归AL) ， the effect is to unhighlight 
/1 this line 
mvaddstr(wi扫row， O ， cmdoutlines[winrow])j

// highlight the line we 事 re 极争￥i到g to 
winrow = tmpj 
扣ig如light() j 

/1 run/re刷 run "ps ax" 
rerun() 
{ 

runpsax() ; 
showlastpart() ; 

/1 kills the highlighted process 
prockì110 
{ 

char *pid; 
/1 strtok() is fr告在1 C libraryj see 础性 page 
pi过去 strtok(cmdoutlin臼{ζmdstartrow+挝inrow]J It "); 

kill(atoi{pid) ,g)j 1/ this is a UNIX systemζall to send signal 雪，

// the kill signal , to the gi￥en process 
rerunOj 

main{) 

charι; 

11 win母在w setup; next 3 lines are curses li如rary c昌115 ， a standard 
// initializing sequence for ζ沾芷ses programs 
scrn 口 initscr() ; 
口在告cho(); / / don 飞 tζ始 keystrokes 
cbrea时)j // keyboard input v昌lid immediately, not after hit Enter 

// run 'ps ax' and process t扣号在utput

主旨npsax{) ; 
1/ display in the 挝indo挝

showlastpart{) ; 
// user comman过 loop

w扫ile (1) { 
11 get user command 
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ζ=< getchOj 
if (c 旦旦 'u') updown( -1); 
else if (c 时 'd 丁 updown(1)j

else if (c 惚 'r') rerun()j 
else if (c 时 'k') prockillO j 
else breakj // quit 

// restore original settings 
endwin() j 

运行这个程序，将发现从船上辛苦一切正常，但是当接下u键建宠幸运向上移动…好时，

王确地反应，如愿6-1所示。
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口中的程序远抒情况阁6-1

ps ax的输出是按进程号的升序排到的，然前突然发现2270显示在7162后窜。注我1fJ跟踪这

个程序错误。

curses程序是编写语试类图书作者的一个梦?毡，器为它使程序虽不得不便建漓试工具。程窍

员不能使用printf( )谓m豆豆cout语句来雏串调试倍患，题为这样前辖市会主专程序输出本身摇含在

，从西造或提乱。

1. 1吏黯GDB

苟GDB ， {在是梧对于上一次，我有]王三、续做一件额外的事。我1fJ茹须告诉GDB让程序在不

告终端窗口中拉行，高不是GDB正在其中运行的郑个窝口。可以使用GDB的tty命令来究成这件

进入另一个局来完成程序的I10窗lJ，并在其中运行Unlx的tty命令来确定该窗口的IDo

该命令的输出告诉我侣，那个窗III是终端号/dev/pts/8，因此在GDB窗口中输入:

(gdb) tty Idev/pts/8 
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主人现在起，该程序的所有键盘输入和屏幕输出将位于找行窗口中。

在开始前的最后一件事是:必续在找有窗口中键入类如剪下代码α

sleep 10000 

这样在该窗口中的键撤输入会进入程序，而不是进入shell 。

i荒明 还有其他方式可以处理将GDB输出与程序输出分开的问题。例如，可以先开始程序的执行，

然后在另一个窗口中激活GD恕，将它附加到正在这行的程序后函。

接下来，囱为错误发生在试国将先挥向上移的时候，所以在函数updown()的开头设置一个新

点。然后，当键入run时，程序合开始在拉行窗口中执存。在该窗口中按下u键， GDB会在设置的

断点娃停止α

(gdb) r 
5tarting program: IDebug/psax 
Detaching after fork from child pro仅ss 3840. 

Br告在kpoint 1, updown (inζ=-1) at psax.ε:1号3
103 {int tmp 口 winrow + inc; 

首先，确认变建tmp值的正确性。

(gd的 n

105 if (t啼>= 0 && tmp < LI到E5) { 
(gd如) p tmp 
$2 口 22

(gdb) P LINE5 
$3 = 24 

变量win俨owJÆ示了无标在窗口中的当前住寰。那个位置应该就在窗口末尾。 LINES的值为24 ，

因此win俨ow应当为23 ， ~为是从0开始编号的。 inc等于一1 (酣为我钉在将光标向上移，雨不是向

下移)，所以如这里所示，确认了t哗的值为220

现在，让我如衰弱下一行。

(gdb) n 
109 mvaddstr(的白row， o ， cmdoutlines[winrow]);

(gdb) P 仨mdoutline5[winrow]

$4 妇" 2270 ? 55 0:00 nifd 嗣 n\n" ， .飞。警 <repeat5 464 time5> 

，这是来黯了进程2270的男ß---节。我们很快意i兵到源代码中的主11于找玛行:

mvaddstr(wi盯ow ， O ， cmdoutlines[winrow]);

应当为:
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mvaddstr(winrow，台， ζmdoutlines[cmdstartrow+winrow])j

修重了这个问题后，程岸就能正确地运行。

完成蜀，在拉行窗=中按下C挝+C捏合键，~便终止sleep命令，并使shell再次吕到可用状

注意，如果自为出了错使程序过卒结束，那么该执衍窗口可能会保留部分非都准费端设置:

例如， cbreak.模式。为了锋复这一 i陆题，来到那个窗口中井按下C时中J组合键，然主主键入单湖reset ，

之后再次按下Ctrl+J结合键。

2. i吏围DDD

使用DDD混试是什么情况费?同样，需要…个单袖的窗口来执有程序。选择View-咿Execution

Window , DDD会弹出一个载有窗口。注意，不需要亲自在该窗口中键入sleep命令，因为DDD

做了这件事。群善事显示将如圈6-2所示。
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国ι2 在DDD中酣加到运行程序上

照样设置晰点，缸是记住要在执有窗口中键入程序。
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3. 使用巨clipse

首先要注意，在持建项吕时，需要让Eclipse在部akefile中费用 -lcurses标志，这一过程参克

第5章的相关升摇。

这里也需要…个单糠的拭行窜口。可以在建立调试对话框时做这件事。像惯常一样建立

运行对话框并选择Run叫Open Debug Dialog时，我们将采取略做不同于目前所采用方法的其他

方式。在图6-3所示界酣巾，注意到除了通常的班工9!CIC忡Local App1ication外，还有选项CIC忡

Attach to Local Applìcationo 后者意味着要让Eclipse使用GDB能力来将它本身器如黠一个已经运

行的进程上(第在讨论过)。右击CIC村 Attach to Local Applic碍。n. 选择New，并告盖以前一样继

接进有下去。

C"'"蝠.ma.na肘，翻d 阳"四"在盟"阻如陌

在Eclipse中

开始实际运行谓试时，首先在一个单握的shell窗口中启动程序。(不要忘记，

位于Eclipse工悻空!，ë可吕录中。〉挤眉{象首次进有资试运好时常做拉那样，选择Run→OpenDe加g

Dialog; 在这种情况芋， Eclips在会捧出一个窜E清单进程，并要求选择希望GDB南方n3i1J哪个进程。

黯6-4)轩示，其中显示了psax进程提ID为 12319 (注意， 1亥革呈j子在另一个窗口

〉。单击该进程，然后单击OK，出现菌6δ所米的情形。

中，可以看到程串在系统调用期间停止了。 Eclipse发 w泪如，表明它没有当

的游代间，但这是预料之中的，没有问题。实际上，这是在据文件psax.c中设置新点的好时拉。

设置以尉，单击Resume图标。 Eclipse会…直运行，直到遇到第一个黯点，然后可以黑倒遮试α
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望6-4选择要将GDB酣加到的进程

噩6-5 在内核中停止



其他工具

川主通调试代码并不是说学会使用GDB这样的调试器就有了一十这只是开端。

于自各种各样的其他需试工具，免费的和需付费的都有，它有]也可以帮助费止、检测和消
除代码中的程序错误。为了增强璃试技能，初学者程序员最好学会其中的几种调试工具，了解

嚼特工具适合予理过程F种程序错误，并识别发生程序错误时使用其中哪个工具可以节省时间和

精力。

资j 吕蔚为止我们韵焦点都集中在使用持号调试器上，现在我1fHE覆盖因扩建至苦读试的其他方

面，包捂费苦苦性编程。本章专门分组除GDB外的部分工具和技术，这辑工具和技术对于在一开始

防止程序错误产生址及程序错误产生后的查找及修复都是很有用的。

7.1 充分利用文本编辑器

最好的语试方法是…开始就不要有辅程错误:人们往往最容易怒略一种"预理试"方式:简

单地充分挺起…种支持编程的辑辑器。

如果你花在辑码上的时间报长p 我背]强和建议你{子细考虑选择费转编辑器，并尽可能地充分

学习将使用的编辑器。 这样做有两个景圈。首先，精遥强大的编辑器可以缩短编代码所需的时

院。具有自动缩持、单海补充和全文代码查诲等特殊功能的铺辑器对程序虽非常有利，市顶上现

在有数持这样的辅辑器可以选择。其次，统秀镜辑器确实可以需动编码者在锦写代码时捕夜某兰是

类型的程序，错误，这正是本节要介绍的内容。

本书雨íi支撑者都是使用Vim擦鞋的，因此i立特辑辑器是我们将3重点介绍的内容。然器，所有

流有编辑器都有梧假〈即使不相 i司〉的功能。如果飞!ìm能提供Emacs中自前没有的功能，那么使

嚣艺部部s的开发人员会很快转而使用Vim，反之亦然。因此，虽如我们特指Vim ， {臣是这里介绍曲

大部分自容也适用于Ema己s等其他优秀编辑器。

7.1.1 语法突出显示

Vim的谱法突出显示功能可以眉不同颜色成字体蛊示程序的…部分，因此像关键字、类型标

识持、弟部变量和fßi处程器指令等代码元素都有各自的草黄色和字体模式。编辑器通过查看文件名

的扩展名来判断使用的是什么语言，然后选择相应的颜色和字体。如如，如果文持名 !;J.pl结尾
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示→个Perl脚本)，那么突出显示单词die (它是Perl函数名)，而如果以.c结尾，就不突出显示这个

单词。

更好的语法突出显示的名称是词汇突出显示，因为编辑器一般不会太细致地分析语法。它不

能指出在函数调用中提供了错误的参数数量或者错误的参数类型。取而代之的是，它只能理解

bless和[oreαch等单词是Perl关键字，卢1t和dimension是Fortran关键字，并相应地显示它们。

即使如此，语法突出显示对于捕获简单但容易犯的错误仍然非常有用。例如，在我们的计算

机上，像C语言中的FILE或float关键宇这样的类型标识符，默认颜色是绿色。当眼睛习惯于这

种字体和颜色后，无需经过不必要的编译周期，误拼时就可以发现颜色不一致，并自动纠正这一

错误。

使用语法突出显示的一个示例是检查出现在makefile中的我们(作者)喜欢的关键字。

patsubst关键字是一种用于makefile的非常有用的文本查找和替换命令。它的一个最常见的用法

是生成项目源代码.c文件中的。文件列表。

TARGET = CoolApplication 
OBJ5 = $(patsubst %.c , %.0 , $(wildcard *.c)) 

$(TARGET): $(08J5) 

本书的作者中有一位始终不记得它是patsubst 、 pathsubst还是patsub。知道了makefile关键

字是用亮色(黄色)显示后，你能看出图7-1所示代码行中哪个版本是错误的吗?即使你不知道

如何编写make文件，仅仅依靠突出显示就可以使这一点一目了然!①

C} [3.，i S 曰!'， .t 完 u I:, (wildcard ! c)) 

DGJS - S(patsubst t ，(‘立盯wildcard 叶)

图 7-1 语法突出显示表明我的makefile是错误的

而且，下面是一个更为灵活的语法突出显示示例。图7-2中有一个实实在在的语法错误。

为了找出这个错误，不需要过多地思考错误是什么(或错误在何处)，只要根据颜色即可找出

错误。

if (fp == NULL) 圄

exit(l) ; 

图7-2

bad' i i 

语法突出显示揭示了二个常见的错误

图 7-3是另一个类似错误的图示。试着根据颜色找出错误。

①本书将此图转换成了灰度模式，在实际应用中更容易识别错误。
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fprintf( fp J "<1τgument 立d 1SγI %s \ 1\ , \ n J j_ j argv r i l ) ; 
"1 just wrote \"%s\" which is argument %d\n") è\ rg \l [i]. i.); 

图7-3 语法突出显示揭示了另一个常见错误

如果发现语法突出显示模式中的某些颜色难以阅读，可以通过键入如下代码关闭突出显示。

: syntax off 

再次打开颜色模式的命令当然是:

: syntax on 

更好的办法是修改语法文件，对那种类型的关键宇使用另一种更好的颜色，但是这种办法超

出了我们这里的讨论范围。

7.1.2 匹配括号

括号不对称错误极其常见，且难以捕获。来看如下代码。

mytype *myvarj 
if ((myvar = (mytype *)malloc(sizeof(mytype))) == NULL) { 

exit( -1) j 

说明 本节中的括号是指圆括号、方括号和花括号，即()、[ ]和{}。

代码中圆括号是否对称?①你是否曾不得不在带大量条件的代码块中跟踪不对称的括号?或

者有没有用过TEX? (我们为过去丢失了括号的LATEX文件而汗颜!)如果有，那么你肯定会同

意我们的观点:这完全是计算机要负责的事情，免得我们做这么繁琐的工作! Vim有一些不错的

功能有助于检查括号是否匹配。

口每当在键盘上键入括号时， Vim的showmathc选项使Vim暂时把光标放在匹配的括号上(如

果匹配括号存在并且在屏幕上可见)。通过设置matchtime变量，甚至可以控制光标在匹

配括号上停留多长时间(指定10秒以内的持续时间)。

口当光标在一个括号上时，键入百分号会将光标移到配对括号上。这个命令是跟踪不对称

括号的一个极佳方法。

口将光标放在一个括号上时， Vim会突出显示与其匹配的另外一个括号，如图7-2所示。

编程时showmatch选项是有用的，但是其他时候这种特性比较讨厌。可以使用自动命令来设

置这个选项仅在编程时生效。例如，为了设置showmatch仅适用于.C/C++源代码文件的编辑会话，

可以将类似如下代码行放在.vimrc文件中(参见Vim的帮助文件了解更多信息)。

①容许括号不对称存在。本来就预期它们是不对称的。我们的重点不是指出你错了，而在于讨论更多的内容。
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ωBufNewFi1e ， BufRe摊儿ζset showmatch 
au Buf控制File ， BufRead *.仅 set showmatch 

如果有不对称的捂号进入代码中，或者更糟糕的情况，需要检查主导人的杂乱无章的程序代码

中的不对称括号，该怎么办昵?前00提到的%铺辑器命令可以搜索对称的成组字符。恍如，如果

将先林放在左方括号{上，并从命令模式下键入鬼， Vim就会将光栋的位置放至2下一个]字符上。

如果将先标放在右花括号}上，并调用%，茹么Vim会将光标放在前一个匹配的{字符上o 通过这

种方式，不{又可以验证任何给定的腐i描号、花括号或方括号有对应能匹戒指号，商旦可以基金证语

义上匹配的括号。 使用Vim的matchpair、命令甚至可钦定义其他眼院的 u括号"对，比如坦布在L

岳注释定界符<!-阳军E…〉。参见Vìm的苦勘页丽曰:了解更多信息。

7.1.3 Vim 与 makefile

make实尾工具管理Lìnux!U对x系统上的编译京构建，程序员在一点点精力学习它的理法可以

得到巨大的黯援。然而，这也引入了新的出错杭会。如果使用make ， Vìm有儿个有益于漓试过程

提功能。来辛苦下嚣的makefile片段。

器11: yerror.o main.o 
gcζ-0 myprogra附 y击rror. o maln.O 
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该makefil缸中有一个错误，提是很难者出来。翻ke对于格式非常挑剔。目标的命令行必须以一

个制表符开头，窍不是以空格开头α 只要从Vìm中执抒set list命令，马上就可以发现错误舅在。

a11: yerror.o main.o$ 
八 Igcc 酬。 myprogram y告rror. o main.o$ 
$ 
yerror.o: yerror.c yerror.h$ 
^Igcc -c yerror.c$ 
$ 
很ain.o: main.ζmain. 阔

在ζζ-c main.c$ 

在list模式中， Vìm显示不可打印的字持。默认情况下，行末的字符显示为革，控制字符

示为插λ符号俨);因此，据表符 (Ctrl十1)显示为八工。因而可以将空格与制表符分开，

容易看出: main.o ma阳目标的命令好是以空格开头的。

使用Vim的listchars施工员可以控起显示内容。例如，如果要将行末字符改成2而不是革，可议

set listchars口eol: 击。
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7.1 .4 makefile 和编译器警告

从Vim中调用make非常方便o 例如，不需要手工保存文件并在另一个窗口中键λmake clean , 

只要从命令模式下键入 :make clean即可 o (一定要设置autow吐白，因此在运仔make命令前， Vim 

可以自动保存文件。)一般而言，每当从命令模式下键入如下代码时，

:make arguments 

Vim都会运行make并将arguments传递给它 o

更大的好处是，当从Vim中编写程序时，编辑器能捕获编译器发出的所有消息。编辑器理解

GCC输出内容的语法，知道何时发生编译器警告或错误。让我们再看一下实际应用，请看代码清

单7-10

代码清单7-1 main.c 

#include <stdio.h> 

int main(void) 

printf("There were %d arguments.\n" , argc)j 

if (argc .gt. 5) then 

print *, 'You seem argumentative today' j 

end if 

return Oj 

看来这个程序员既使用了Fortran又使用了C语言进行编码!假设当前在编辑main.c ， 要构建

程序。从Vim中执行 :make命令，并查看所有错误消息(图7-4) 。

: 'make 2>&11 tee jtmpjv243244j1 
gcc -std=c99 -\V -\Vall main.c -0 main 
main.c: 1n function 'main': 
main.c:12: 巳 rror: 'argc' undec1ar巳d (first use in this function) 
main.c:12: 巳 rror: (Each undec1ar巳d identifier is r巳ported on1y once 
main.c:12: error: for each function it appears in.) 
main.c:14: 巳 rror: expected identifier befor巳 numer.i. c constant 
main.c:14: 巳 r ro r: 'then' undec 1ar巳 d (first use in this function) 
main.c:15: error: expected ';' befor巴 'print'

ma川 .c:15:18: warning: character constant too 10ng for its type 
main.c:16: 巳 rror: 'end' undec1ared (first use in this function) 
main.c:16: error: expected ';' befor巴 'if'
make: 本吁非本 [mainl Error 1 
(30f 12): error: 'argc' undec1ared (first use in this function) 
Press Ef盯ER or type corl'in 

图 7-4 错误消息

现在，如果按下ENTER或空格键会返回到编辑程序，但是光标位于产生第一条警告或错误
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的代码行上〈在本例中，位于来声明argc的福息上)，如图7δ既示。

#ìnc1ude <stdìo 扫〉

int maìn(void) 
{ 

IÐrintf("T治时 \li8阿 ()6d arqU íT!errcs. \川 argc) ; 

iJ (argc .g1.号) then 
prìnt 飞 'You see自 argu摆在ntatì四 today' ; 

母扫dif

rεturn 0; 

型机5 先标位于第一个错误上

惨爱这个错误窟，有两种前进到下…个错误的方式。

J 

口可以意做程序， Vim会再次示其余瞥告和错误，并将先标重新放到第一个错误上。这种

方式适用于构建时间可以恕鸣不记，尤其是甫一个按键构建程序时，比如:

au BufNewFile ， Buf在ead *.c 衍ap <Fl> :make<CR> 

口也可以便船显示下…个错误或警告的命令:cnext。类细地， :Cpl巧vious显示上一个错误或

警告; :CC显示当前错误或警告。这3个命令都很方便地将光挥位于"活动"错误或警告

的位置。

7.1.5 关于将文本孀辑器作为 10应韵最后一千考虑事喷

虽数精i毒所选择的辅辑器是不言自费的，让i致人在]往往会怎略这一点，但这确实是学习在特

定环境下铺程的第一步。毫不夸张地说，编辑器对于程序员，就好比乐器对于音乐家。即使是肇

事有创造性的作曲家，也需要知道弹奏乐器的基本知识，才能实现也们的想法，使其他人受惠。

最大限度地学习使Jfl缩辑器可在更迅速地编写程序，更有效地领悟其他人的代码，并减少鹊试代

码时需要执行的编译周期数量。

如果使用的是V烛，我们推荐Steve Outlline班著的Vi Il哈roved-Vìm (New Riders , 200口。

这本书相当全面，写得也不错。(但是，它是为Vim 6.0蝙写的， Vim 7.0及其后殷本的提建等功

能没有包括进去。)我有]这里的目标只是胡莎白了解一下Vim能略为程草员般的事。但Steve的著作

是学习具体知识的极佳资据。

作者发现Vim有提多特别有嚣的费能。比如，本来我们希望包括:

口窍K查诲man茧由中的函数:

íJ Jf.j gd和gD盔拉变量声月~;

。 用 [^D刹]唱跳到宏定义;

口用 ]d 、 ]d 、 [D和 ]D显示宏定义:

Q 划分窗口以 l可时查看 .C和 .h文件，以便栓查原型:

Q 其他。

但是本书是关于调试的，百言不是关于Vir烈的，下面继续讨论其他软件工具。
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7.2 充分利用编译器

如果说编辑器是对抗程序错误的第一个武器，那么编译器就是第二个武器。所有编译器都有

能力扫描代间并查找常见错误，但是通常必损通过调用适当的选项来扇用这种错误检查。

了一些特殊情况，根多蝙译器警告选明(比如GCC的 -Wtraditional切换)都是杀伤力过

。然雨，在任何时候，如果不使用-WalL 就几乎没有必架使用GCC。例如，新手C程序员最

以通过如下语句说明。

if (a 匀如〕

printf(飞伊ality fo主 all! 飞到tt)j

这是有效的C代码， GCC会)1要科攘攘译它。

$ gcc try.c 
$ gcc 悦all try.c 

try.c: In function 、 main' : 

商且这个筐用在条件中。然而，

以得到一条警报，盖出这最1-t码可能

try.c:8: 陆rning: suggest pa主entheses around assignment 阳台d as trut封 val出

GCC建议在作为真正的穰使用之前，将赋值语句a吨剧上括号，与在眼值并执行如下比较时

采用的方式一样: if ((fp 需 fopen ("myfile" J " w")) == NULL)" GCC基本上会问一句: "告:确

认这里是要赋值a=b，而不是进行a= =b的测试吗? " 

应该总是使用编译器的错误检查选顷。如果你在教授编程课，也应当要求学生使用这样的选

项，在i便逐渐灌输良好的习惯。 GCC用户服油总是使用刷Wall，即使在最小的吁Iello ， world! " 

程序，中也是如此。我的发现，也要慎用创missing-prototypes和 -Wmissing-declarations" 实际

如果有10分钟的空余时坷，可t1棋1J览;…下GCC的man页醋，并读→下编译器警告部分。特别

是在Unix下辑程时，这是很好的打发时间的办法。

7.3 C 语言中的锚误报告

C语言中的错误报告是使J.tj名为errno的老式扭割完成的。虽然errno代表了它的时代，

有一些不足之处，缸是一般都能究成立件。容可能会主言，理然大部分C远数都有方理的远在l{道，

可以表明满周是成功还是失败，为什么需要错误报告拉黯程?答案是运@I{主可

不会1剧本不希望它做的事，但是它百能告群体在可能不告诉律为什么。为了更具体雄混碗，

如下代码片段。

FILE *fp 
fp = fopen("myfile.dat" , "r"); 
retval 工 fwrite(&data ， sizeof(DataStruct) , 1, fp)j 

假设你查辛苦retval)中发现它等于0。从man页面上看到fwrite()应返回编写的工资敖(
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或字符数)，因此陀的al虚为 10 fwrite()会有多少种失败的方式?很多!首先，该文件可能巳漏，

或者岳飞可能没有在文件上写权酸。然而，在本锅中，代码中有导致fw俨ite()失败的程序错误。你

能找出这个程序错误吗?您键时m。这样的错误报告系统可以提供诊断信怠，帮摇摆出在这样的情

况下发生了什么事。(操作系统也可能直告某些错误。)

的错误报告C语言7.3 

f更障 errno

系统句萍调用韵失败遗常是由于设置了名为errno的全昂走义整整变量。;在大多数GNU/

Linux系统上， errno是Wusr/includ协rmo.h上声瞬窍，因此，包括了这个头文件，就不必在源代

码中声明extεrn int er、 rno.

当…个系统或瘁萌用失欺时，它将errno设置更为一个指示失欺类塑的值。检查errno的钮，并

采取适当的动作是你的取责。来看代码清单7♂。

double-trouble.c 

#inclu过e <stdio. 七〉

#incl口de <告主rno.h>

#inclu过e <math.h> 

int 附ain(void)

{ 

double trouble 
if (errno) { 

printf("tro桂ble: 野 (errno: 如)飞n" ， trouble乡号rrno) ; 
exit(酬主);

代码:毒岛生7翩2

exp(主000.0);

E

昆
在
每
悖
昏
死
豆
豆
军
警
医
院
在
叮
@
仨
酝

E
b
A

普

b
r
e
d
Z

主
乡
寥
若
惊P
F
良

w
g
z
z

r母turn 0; 

在我们的系统上， εxp(lØØØ.的能够存储的锺比double类型存锚的值大，因此黯值导致撑点

溢出。丛输出中可以看出， errnol的穰34表承浮点溢出错误。

$ ./a.out 
troublξ: inf (errno: 34) 

这提大程度上说明了e付阳的工咋方式。搜据惯饵，晖~数或系统调用:失欺时，它将e俨rno

设置;每一个描述调用失教原因的{息从上丽的代码中看击，值34意味着exp(lø佣.时的结果不能

活double{在表示，还有其他很多表示下融、权限问题、文件未找到以及其他错误情况的代码a 然

雨，在程序中开始使用e厅no之前，需要在意…些问题。

苦先，使用 errno的代码可能不是完全可移捷的。倒卖[l， ISO C标准仅定义了少量错误代码，

POSlX标准定义了提多错误代码。本人e广rno man页ITiî中可以看到哪些错漠代码是由哪些括港定义

①我们用读模式打开了文件，然后试图向其rþ写信息。
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这些标准不是指定的像34这样的数值来表示错瑛代码，而是规定了符号错误代码，它

主LE为前辍的宏常量，在errno头文件中定义(或者在errno标服所包括的文件中)。符

号错误代码的键在不间平台上的罐…一致之姓是它和都是非零值。理此，不能假定某个特定的值

单是表示相爵的错误情况。①应该单是使用符号名摇代errno值。

舔丁ISO和lPOSIX errno值外， C萍的特定实现〈比如GNU的glibc) 甚至可以定义更多肘州。

由。在GNU/Linux上， libc的第息页菌笔在{}e俨rno部分是该予台上所有可fflerrno值的规范来溜:

IS0 、 POSIX和glibco 下面是我的从GNUIL垃圾轧器上提敢出来的/usr/inc/ude/asm々rrno.h中的部

分错误代码定义。

#define EPIPE 
#define EDO问
#define ERANGE 
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#definξEDEADLK 35 1* 在esource deadlock would occur *1 

#define 甜甜盯OOLONG 36 1* File name too long 矿
#define ENOLC在 37 1本挝G 主在ζord locks availa如le *1 

#define E时OSVS 38 1* Function not implemented *1 

接下来，关于er俨口。用法还有一些要点要记住。 errno ï'îJ bI.递过任何库黯数或系统调用

无论它是成功还是失败!院为IïP便成功的前数羁用能够设置errno，前然不能假赖errno告讲你是

否发生了错误。只能战赖它摆出为什么发生某个错误。因此，便离errno最安全的方式如…问。

(1)执行对库或系统函数的调用。

(2) 使用函数的返吕遭到断是否发生了某个错误。

。)如果发生了某个辖漾，使用errno确定为什么发生这个错混α

用岱码表亲如下。

retval = syste然call() j 
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所以用到man菜醋。假设你在编码，要在调用ptraζ哇。后抛出

使用ptrace() 的返阻程来确定有没有发生某个错误。如果你最我们一样做，就不必记住ptrace()

的返回筐。可以:怎么做嘿?每个man页面都有一个名为Re阳mValue的部分。可以挨速来到这个页

韶，键入man 如nction name来搜索字符串return val田。

虽然err口。有一摆棋陷，但也有一些钱势。

GNU}f在幕后需最大量工作，进入函数时保存errno，然后如果函数漓庭成功，

①例如，有些系统中EWOULDBLO仅.b) EAGAIN是不同的萝{昆主是GNU几i扫ux对这两者不jJU区别。

②除了Iì1bc俗，也灭顶外，也可以在系统头文件中资辛苦errno值。这样不仅发念ffiï立自然，实际上我们鼓励这样做!

5辛苦E代i阳市总7-2中对errno的使用不是好的做法。
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如果最数谓建成功， glibc函数一般不会堂写errnoo 然商， GNU还没有完全普及，

此可移植代码不应假赖于这一事实。

外，虽挨每次要查看特定错误代码时都过一谶文档太繁琐，但是有两个函数使得错误代码

的解释更容易: perror()和strerror() 。虽然它们做的事情相同，但是方式不间。 perrorO函数

接受…个参数，且没有返回值。

#include <stdio. 扫〉

void perror(const char 将 )j

pe附。俨()的参数是商户提供的字符串。当据用pe付。俨o时，它输出这个字符串，后面跟着一

个留号和空格，然后是基于e俨rno的值进行的错误类型描述。代码清单7-3所示为一个关于如何使

用perror() 的简单示例。

代码斋主事7-3 perror-四αmple.c . 

int 滋ain(￥oid)

fp fopen("lfoo/bar" , "r")j 

if (fp NUll) 
perror( 苦'1 found an error"); 

retu芷n 号;

如果系挠上没有文件夕oolbar ， 输出如下所示。

$ ./a.out 
1 found an error: No such file or directory 

pe俨ror()的辑出是一个标准错误。如果要将程序前错误输出3袁定向到一个文件中，
一占

另~个有助于将errno代码黯译成描述性;需患的函数是strerrorO.
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这个函数将时俨阳的值作为其参聋，并i段屈一个描述错误的字捋廓。代码清单7-413号示为

关于如挥使用stre付orO的示挠。

f戈码:毒草7-4 s仰rror-ex仰伊le.c

int main(void) 
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ιlose(s); 

printf("%s飞 n" ， strerror( errno)); 
return 0; 

如下。

$ .Ia.out 
Bad 手ile descriptor 

7.4 更好撞使m st俨ace 军Q ltrace 

了解库爵数辑系结羁罩之爵的区黯徨重要。声字遥数是更高级别悟，完全在串户空间呈运行，

并为程序员提住了更方莹的散实际工作〈系统〉的摇数接丘。系挠i克用代表用户以内核模式工作，

EB操作系统本身民内核提供。岸菌数print手。看上去类银子…般辑出最数，器是它实际上只是格

式化你提供给宇持串的数据，并用能级系统谓ffl附ite()缩写字符率数据，熬后将数据发送至2一

个与搀端的标准输出关联的文件中。

strace实用程序输出程序进行的各个系统提府及其参数如遥自镜。如果想查看print手。进有

了哪些系统调用，很容易做到。编写一个 "Hello ， World! "程序，按如下代码运行它。

$ strace ./a.out 

计算机很努力地工作，只是为了向

strace输出的每一行对应于一个系统调用。 strace的大多数输出显示了对mmap()和open() 的

调埠，采ffl类似ld.so和libc这，悻的文件名。它们均…蜡系统级操作有关，比如将磁盘文件映时到

内存中及如载共享岸等。一般来说不必关心所有系统操作。对于我们而言，只要关心靠近输出末

尾的窝仔哥哥。

write(l, "扫号110 world\目"， 12hello world) 口 12 
_exit(o) ~ ? 

这些我码仔送弱了strace辑出

口被误用的系统最最名;

口圈摇号括起来信系统璃ffl参数:

口=号后面的系辑濡ffl参选苗11壤。
就这些，但是包含的信息资1据当丰富:位也可以发理错误。比如，在我钉的系统上乡

下代码行。

open("/etc/ld.so.preload" , O_RDONLY) '" -1 ENOENT (民o such 手ile or direζtory) 

①或许你会IlZ;wO也发现exit门的返回值是问号。这Æstrace只是要表明_exit这回了一个voidl段。
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open("/etc/ld.so.cache飞 O_RDONLY) = 3 

第一次调用open()是为了打开名为/etc/ld.so.preload的文件。对open() 的调用得如的返回值

(应当是非负的文件描述符)是帽1，说明出现了某种错误。 strace成功地告诉我们导致open()失

殿的错误是ENOENT: 文件/etc/ld.so.preload不存在。

strace1告辞我的，又才open( )第二次调月的返回值为3。这是…个有效的文件描述符，因此显

然打开文件letc/ld.so.cache的调围成功了。相应地， strace输出

不要扭心{象这样的错误。你看到的内容与动态加载有关，本股上并不是真正的

文件ld.so.preloaá可用来重写系统的默认共享库。由于我不打算参与这挫事情，所以该文

件载本不在我的系绕上。当岳飞逐革开获得straξe的经拴时，就会越来越撞得如何过滤掉这种u噪音"，

将潜力集中子真正惑兴趣的输出部分。

straζe有一辈需要在某个时接使理的运项，因此我的埠黑简单地介绍一下。着一下

U Hello, world! 押程串的完整strace辑出，可能注意窍straα可能有一点冗长。将费有输出保存在

比试围在屏幕上查看要方便得多。当然，可以便F善意走窍stde付的方式，但是也可说

喻。 LogfiLe切换，使strace将其所有输出都写到一个日志文件中。另外， stra位一鼓将字持串

截姐为32个字符。这一特性有时会隐藏重要结息。为了强制stra件将字持串截短为挝个字荐，可

以使用叫s N选项。最后，如果在具有子进程分支的手如予七运行的race，可以揭唰ø LOG -ff语袭，

将单个子进程的strace输出捕获到一个名为LOG.xxx的文件中，其中础是子进程IDo

还有一个名为lt俨ace的实用工具，它类惧于strace ， {过它显君王了库资用高不是系统堤用。

ltrace和strace有很多共同的选项，因此知道如何使用其中…个，就很夺易学会使ffl 另一个。

当你要向不具有源代码甚至没有源文件的程序锥护人员发送程序错误报告和诊断信患时，

strace和ltrace实用程序非常有用，使用这挫工具有时比深度调试代码更快。

本书作者之一试图在他自己的系统上安提并i举行…个文柑不金的私人应用程序时，偶尔发现

了这些工具的有用性。当启动时，似乎不需要做任例事情，应用程序就立即返回到shell。他想自

发送一些过仅促报告"你的程序即将道出"所含恼息更丰富的内容。在该应用程序上运行

strace产生了一个线索。

open(础。vεstr: Inputl∞tput error 0, O_RDONLY) 矗立 EFAULT (Bad address) 

运行工traζe产生了更多钱索。

fop部{挝ULL， n主誓') 。

从输出中可以发境，这是玲手open()的第一次理题。应建程序大摆摆拧开某种配置文件，

是传递给fopenO的是NULLo 班;过程草有某种内部错误处理程序，退出1ß.是不产生错误潜息。

在作者能够向公司发速详细的程草错误按告，茹事实iJl嚼， I可罩在子应窍程序配备了

局配置文件，它指向了一个不存在的用部配置文件。第二天公司就发布了一个补了。

从那以后，作者!门发现strace和ltraω对于跟蔬程序错击军在解决裤子且会专

懂行为非常有盟。
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7.5 静态代码检瓷器: lint 与其衍生

市蛮上有徨多免费疏离~担摇代码的工具，不镶泽1~碍，但仅警告错误、可能的错误和

培C语言辑码标准拮萦距;这掉的称为静态我玛栓查器。 C摇药的规革静态捡查器由S. C. Jobnson 

在20重纪70年代末编写，称为linto 编写lint主要是为了检袭击函数濡眉，国为C语言的早期版本

不支持原嚣。 lint产生了模多前生静态捡查器。其中之…由提隐弗吉尼亚大学计算机科学系的

DaveEvans编写，名为lclint，在Linux等现代系统上广泛使用。 2002年1月， Dave将lclint改名

为splint，以强谓对安全编税的意视(也因为离plint比lcint宽容易拼写)。

splint的目标是帮助辅玛大部分有防御性、安全和尽可能少出锚的程序。 sp1int像它的前身一

样，对于组成有效代码的内容非常挑剔。①作为练习，试找出代码捕愚?δ中可能寻 i起警告的内容。

代码:青单7-5 scan.c 

int main(void) 
{ 

iηt ij 

scanf("%d"，在i);

return Oj 

通过splint运行代码时，

$ splint test.c 
Splint 3.0. 1.6 -一 11 Feb 2002 

tes仁 ζ: (in f出ζtion main) 

，表示即将丢弃scanf()

test.ξ:8:2: 在et吕主在 γalue (typ告 i成) ignored: scanf( "%d" , 革i)
R色sult returned by funζtionζall is not used. If this is intended , can cast 
result to (γoid) to eliminat吉布essage. (Use 唰 retvalint to inhibit warning) 

Finished checking …- 1 code warning 

③ 

所有splint警告都有固定格式。 splint瞥告的第一行指出发生警告的文件名和险数。下面一

的行号和位置。接着是警告的描述，以及关于如f可持黠这种警告的说明。可说看到，

调用 spoint →etvalint test.c关阁所有关于丢弃黯数函数返回谊前警告。另外，如果不想关部

的int远望宣的报告，可以通过将5εanf() 的类垄强羁转换成可oid来持摇其才scanf()

。也就是ffJ (void) scanf("如勺的);替换scanf("挝勺&斗。(还有另一种捍

~1J 1更黑注解， t蕃兴趣的读者可参克splint文挡了解详?音。〉

<D很多程序;是将splìnt没有报告警告看作一料?极大的浪祷。、写出现这种情况时， f~码被严明为无lint B<J ，

② scanf()的返回也是指定的输出项数。
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7.5.1 如倒使黑 splint

splint有很多开关，但是在使用时能感觉到那些开关能满足需要。f最多开关本质上是布尔值1

它f丹红开或关闭某个功能。在这些类型的开关前回加上÷室主将它们打开，如上←就将它们关部。例

如，叩etvalint关闭被丢弃的int逗留锚的报告，伴的valint打开这个报告(这是默认行为〉。

有两种使府splint的办法。第一种是非正式的，主要用在针对其他人的代码或部将完成的代

码运拧splint时。

$ splint 制eak *.c 

如果没有+weak开关， splint通常器为太挑剔晦用处不大。除了制eak外，还有3种级别的检

查。委在见splint手册了解关于它到的更多信息，这里简述如下:

口令weak，弱检查，通常用于无垃解的C代码:

o +standa时，默认模式:

口 +checks，中度严格拉菇:

o +st俨ict，高度严格检菇。

splint的更正式的崩途涉及文挡住专门与splint…起使用的代码。这种splint特有的文精称

为注解 (annot础。n) 。拉辑是一个大主题，本书没有足够的空间介绍，但是可以参见splint文

稳了解详细信息α

7.5.2 ;1答节量后注意事项

splint文持报多〈但不是金部) C99萍扩展。它也不支持部分C99诺言变化。例如， splint 

不能处理复杂数据类型，也不知道如何在fo俨锚环的帮始化器中

splint是在GNUGPL下发布的，其主页为http://ww予以 splint.org/。

7.6 调试动态分配的内存

称可能知道，动态分配的内存 (Dyn即出ally Allocated Memory , DAM) 是程序用malloc()

和calloc()这样能量数从堆中请求的自存。 ω动态分配的内存通常用于二叉树和链表等数据结构，

在面向对象编辑中创建对象时的幕底也发生坊奈分配的内存。甚至标准Cì资盲库在窍部也使用

DA班。 f京还可能记得，是理先后必须释放动态内存。@

众所周知， DAM问题相当难找，分为以下几类。

口没有释放动态分配的

Q 封malloc心的混失政(这容易通过检查malloc{)的返卧伯来检搜u) o

U 向DA挝段之外的地址执行读剥写操作。

①在本节Jt余部分，我们仅提及阳11ocO. 但实际七表示ma110ζo及其类似í'B数，比如ζa11oc()和rea110c仆@

@一个值得注意的例外是a11ocaO磁数，它从3到前找帧i湾求动态内存，而不是从难号求。当该均数返回时，激动释

放核中的内存e 因此，你不必释放a11ca()所分配的内存。
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口释放DAM段之后对DAM区域中的内存执行读写操作。

Q 对动态由存的同一段调用爵次free( )。

这些错误可能不会导政程序以晓垦的方式崩溃。让我们进…步讨论这个窍题。为了具体读研

这些问题，来看代码靖单7-60

民码:吾单7-6 memprobs.c 

int main{ void ) 

int *a 口 (int 吟 malloc( 3*sizeof(int) )j // malloζreturn not checked 
int *b (int *)黯alloc( 3*sizeof(int) )j // malloζ 芷eturn not checked 

fo茧 (int i = -1; i (= 3; 忡。

a[i] = i; // a bad wri始于or i =刷工 and 3 

free(a); 
printf("如\伐"，昌 [l])j // a read from freed memory 
free(a)j // a dou民e free on pointer a 

return 0; // program ends 挝ithout freei括在 *札

第一个向题称为内存泄漏。锅如，来辛苦代码清单7-70

í-lt码清单在7 内存撞嚣的示例

int main( void ) 

. lots of previous code ... 

myFunctionO j 

. lots of future code • 

void myFunction( void ) 
{ 

char *na浴在= (char *) malloε( 10*sizeof(ch击r) ); 

当myFunction()执行时，为 10个char壤分配内存。引用这个部存的唯一办法是通过使用

malloc ()运嚣的地址(存储在捂针变最nar在程中〉。如果由于某特藤医丢失了这个远址，比如

部yFunctions ()滋串时name超出了作用域，而且没有在别的地方保存其锚的副本，那么F就没有办

法访问分自己的内存，特别是无法释放它。



7.6 调试动态分自己的内冉 187 

但这正是这段代码中发生的事'胃。动态分醒的内存不会像name等为榜分重己的存储器那样

?每单地消失或超出作用域，自Jl:七每次请黯myFunction() 时，消耗10个字符前内窍，熬后承远

不释放。最终结果是变意堆空间变得越来越小。这就是人们将运转程j芋错误称为内存浩荡的

因。

内存泄漏减少了程序的可用内存数量。在大多数现代系统(比如GNUlLìnux) 上，当存在

内存泄漏的应用程序终止时，操作系统会回收这种内存。在有些系统(比如Microsoft DOS和

Microsoft Windows 3.1 )上，浩濡的内存会失去，直到重启系统才会回收。在任何一种情况下，

内存泄露帮会导致系统撞撞下降，屋为增主口了分真操作。髓着时坷的攒移，它打]会导致有内存榄

漏的程序甚至整个系绕崩霞。

动态分配内存遇到的第二个问题是对则11oc( )的诸君可能失毁。发生这种情况的方式提多。

例如，计算中的程序错误可能导致请求大盘太大或为负值的DAM。或者，也许系统内存真的痛

了。如果没有意识到发生了这个问题，而继蝶试图在你误以为有效的DAM上读写，

定会发出艳怨。 这去是一种我们很快就会讨论的访问违反。然而，为了避免过种情况，阴阳当

查ma11oc( )有没有运回非NULL插针，如果没有远白这种指针，磐试优雅地退出程序。

第三个耕第四个部题称为访问错误。 i客商个问题本庚上是愕…件事情的不同版本:

在不可用的内存地址上读或写。第三个!可恶涝及古部DAM段~上或在下的内存埠址。第

题涉及访问过去曾经可用，但是在坊问尝试之薛被释放了的内

对P灿f的 i可…个段调用两次free()俗稀为重友释放 (double :fre肘。 C津有摇述分配的每个DAM

段边界的内部内将管理结构。当对指向动态内存的同一个指针调用free()时，程序的

被破坏，导敖程序崩溃;在有些情况下，甚3在会使怀有恶意的程序员利用这个程序错误产生辍冲

溢出。在某种意义上，这也是一响种请问j违反，但这是针对C库本身的，而不是针对程序的。

法闰违反会导致发生运高件事'1督之…:一是程序崩溃，可能写一个核G文件①(通常在收到

段错误信号惑与二是更禧糕的'需况，程序能够继续热仔，导致数据强坏。

在这两种韶果中，前者要好一段。事实上，有很多可题提工具会导致每当栓溯至ÚDA时有任

何问题时，辈出手发生段错误，并转铺核J心，这，牲于言另

你可能会问: u我到底为什么瞿让程序发生段错误呢'尸'黑部是，如果处理DAM的代码中有

程序错误，那么3它崩溃时，这是一件非常好的事 (Ve可 Good刊ing) ，而另一种结果是间歇'性、

令人费解，且本能再现的坏行为。夜内存损坏的影响被感觉到之前，可能很长时间都不被注意。

遥常情况下，这个问题在离程岸镶嵌扭远的程序部分中表现出来，所以非常难以跟踪。更糟糕

前是，尚存损坏会导致安全性被接坏。己知的会导致援;中应滋出如重复释放的J应崩程序，

ι情况下命被器意黑客南来运有任意代码并攻击摄多操作系统安全摆摆。

当程序发生了或错误并转结了核心文件，吁联主才按合文件执仔萃，后按奈，了解导

致该段错误的精确源文件及代码行号。这是更好的捕获程序错误的方式。

，尽快捕获DAM问题极其重要。

(í):i吝俗称转ffJ直接心。
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7.6.1 撞到 DAM 问题的策略

本节讨论Elec位ícFence，这是对分配的内存地址实施"据栏"功能的痒。询问这些栅栏外的

内存通常会导致段错误和核心转错。本节还会讨论两个GNU工具mtrace()和附lLOC_CHECK_ ，

fI']向标准库分配量数中舔加钩子，以保持关于当前分配内存的记录。这样，弹就可以对要读、

或释攘的内存执行检查。远住，在使用几个软件工具时要小哈，每个工具者在{更黑钩子进行与堆相

关的函数调罩，部为一个工具可以在已经安装的钩子上再安装一个钩子。①

7.6.2 日ectric Fence 

Electric Fence (~PEFence). 是Bruce Perens在1988年编写，在GNUGPL许可下发布的。那时

他在Pixar工作。当EFence每接到代码中时，等致程序在发生下到清况之一时立部发生段错误并转

铺核心气

o 1EDAM:ì边界之外孰仔读成写操作。
口对已经释放的DAM执行读或写操作。

口对没有指陆malloε0分配的DAM的指针执行free() (住挺重复释放的特殊'告况)。

让我们来看如何使用E1ec纹ic Fe肘e跟踪malloε() 问题。请辛苦代码清单7-80

代码清单在8 outOjBound.c 

int main( void) 

int 将您 (int *) malloc( 2*sizeof(int) )j 

for (int i=Oj i<=2j 夸夸i) { 

a[iJ = ij 
printf("骂过飞n ", a[i])j 

free(a)j 
ret位主抖 。;

虽然程序中包含原盟的malloc()程序错误，但是它可能会没有远怨地正常辅译;甚至很可能

没有问题地运行。 e

CD 实际上，可以安全地一起使用黯trace()幸I1MALLOξ_CHEC飞，因为mt俨ace(川、，乙、地保留了它发现的任何现有钩子。

②如;在从GDBI学运行链接了EFence的程序，而不是在命令行上调用它，那么程序会发1:段错误，不;斗的主核心。这正

念你;苔，因为链接到在Fence的ïlJ执行文千字的核心文件会很大，部豆你不襟要核心文件，因为你总是位于GDB伞，

并从发生段错误的源代码文伶初行号处开始。

@i远不意味着malloc()溢出不会对代码泼成严重破坏!本例隶主若为了说明如何佼fflEFence。在实际问题卒，
出数级边界的代码会导致…些严重问题:
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$ gζC 栅g3 翩Wa11 栅 std=ξ99 outOfBound.ζ-0 outOfBoun过一witho桂t叩efenζ告栅lef告叹号

$ ./outOfBound without efξncε 

。

1 

2 

我11'1能够在数理叫:的最后一个元素之外进行写操作。现在看上去…切正常，倒是只能说明

不可预知，以后难以确切地N~踪。

现在我知将outOfBount与EFence撞撞并运行它 o 默认情况下， EFence仅捕获摆出

。这意味着当试图写入a[2]时OutOfBound应当出现段错误。

$ gcc 唰g3 悦注11 吨 std=c99 outOfBound.c -0 outOfBound_with_efence ‘ lefence 
$ ./outOfBound with efenc巳

EleιtriιFence 2.1 Copyright (C) 1987-1998 Bruce Perens. 
。

1 

Segmentation fau1t (core dumped) 

果然， EFence发现写操作超过了数组的最后一个元素。

虽然不小心访问数舰第一个内存之前的内存〈比如指定"元素"a[-l]) 的情挺不太

见，但是有程序错误的索引计算肯定会发生这样的情况。 EFence提供了一个名为 E

将这个变量设置为 1 时， EFence仅捕衰数组下溢，不检菇

数组上溢。

extern int EF… PROTECT_BELOW; 

) JH" 
'
咆
品

nu V ，
，
‘
飞
、

nH 
《υ

砸
、
品

&L 
，
、

nH HU ES V'' m OL E-B HU AU J
H
U
f
飞

EF P在OTEC了一BELOW 汇 1; 11 C如告ζk f主om 鲁吉10议

int *a = (int 吟郑a11oc( 2*sizeof(int) ); 

for (i只t i<2; 争夺i) { 
a[ì] = i; 
prìntf("知\n" ， a[i]); 

E为EFen白的工作方式，所以可tJ，捕获试图访问超出动态分配的快的内存，或者试图访问分

配的块之前的内存，但是不能同时捕我这两种类型的访

为了更彻底地捕获程序错误，应当使用EFence远行程序两次:一次寄:默认模式下检查动夺内
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另一次将在F_PROTECT_B在 LOW设置为 1来检查下溢。①

除了只OTECT_BELOW外，可以设置EFence的另外几个变量，以控制其行为。

。在F_DISABL飞BANN研a 将这个变量适量为 l可以隐藏运行与EFen∞链接的程序时显乏民的横

。我们不建议这样做，西为横辐可以提醒你EFence己键接到应用程序，不应将可执行

，盟为链接到EFence的可孰有文件较大，运行较慢，

大始接J杏文件。

口在赔?在了_BELOW。正如我钉讨论过的， EFencε默认桂查DAM上溢。

会使EFence拴查自存下、握。

[J EF _PROτECT_FREE o 默认情况下 ， EFence不捡查对已被释放DA挠的坊i碍。

成1会JS思对己释放内存的保护。

。在F_FREE_WIPES o 默认情况下 ， EFence不锋改存键在5释放内

成非零{宣导致EFence填充在释放前fflOxbd动奋分嚣的窍存能毅6 这祥使EFe位ce更容易拉

测出对被释放的自存的不当齿窍。

[J EF_ALLOW_MALLOC_0 o 默认情况下 ， EFence会撞在对ma11ocO的参数为0的任向满黑〈郎对

内存的任何请求)。其基本原理是搞写类银char 咋瑞 (cha沪叮师11oc(0) ;的代码

可能是程序错误。然而，如果由于某些原嚣，你的:1注意真的趋向阳11oc( )传递。，那么将

这个变量设置为非零值会使EFencei智、略这样的酒府 α

作为炼习， ì'青编写一个访问己释放的DAM的程序，

每当修改这些全局变量之一时，都需要重新蝙详程序，

方式。也可以设置与EFence的全局变量同名的shel1环境变嚣。 EFence会检测该环境变盏，并采取

的功作。

作为示范，我们将环境变量EF_DISABLE_BANNER设援为

所提到的，你本应这样做)如果使用Bash，执行:

$ export EF_DISABLE_BANNER=l 

C shell用户应执行:

完 seten￥ EF DISABLE BANNE罢工

然后重新运有代码清单7-8，并磷认禁用了

另一个挂巧是在谓试会运器民

变量是全舅告:然菇，

7.6.3 用 G时甘 C 草工吴渭这 DAMi玛黠

(正如以前

这样之所以在敖，是因为 EFence

了。

如果使用的是GNU平舍，比如GNU/Linux，茹么可以屑一些GNU C库特有的功能(类低于

①欲知详情，请参院百∞ce的ma括页i丽的 "Wor通俗人lignment and Overrun Dc栩如f求1 "Instructions for Debuggi吨 Your

Program" 部分。
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EFence) 来撞在动态内存问题并修复。我们下菌前单介绍一下。

i 赂LμLO创C.嗣阳楠

GNUC}库擎提供了一个名为问阳ALLO倪Cι…_CH蜒EC飞的环境变蠢， í象EFence一样，可用来捕班DAM齿闰

违茧，但是对它的使靡不需要重新编译程序。这些设置及其效果如下所示。

口命一一关i毒所有DAM检查〈如果没有定义变量，也是站种情况〉。

口去一一当栓黯到堆损坏时，显示关于stderr的诊断消息。

口 2…一当捡测到堆损坏时，立即异常中断程序井转储内存。

口 3……l和2的棕合效栗。心
串子MALLOC…CHECK是环境变量， I选此使用它查找与堆梧关的问题很简单，只要键入如下代码

即可。

$ export MALLOC_CHECK_=3 

虽然陆LLO飞CHECK_比EFenceffl起来更方便，但是它有几个严重能缺陷。第一，陆LLOC_CHECK

仅在下决执仔与堆相关的最室主(比如mall悦。、陀allocO成行ee() )时，出现非法内存访问的

时费摄告动态内存问趣。这意味着你不仅不知道有问题代玛拉激文件和行号，苟且经常在安3夜不知

道是哪个指针引起了剖嚣。为了说明这一点，米辛苦代码清单7-90

我码清单.7-9 malloc-check-O.c 

1 int 羽ain(void)

10 

11 

12 

13 

1 至

int 叩 (int *)黯alloc(sizeof(int))j

int 叫= (int 咛报lloc(sizeof(int));

for (ínt í=o; í<400; ++í) 
p[í] 泛 i;

q[O] = 0; 

fr哇哇 (q);

free(p); 
return 0; 

在第11行出现的程序异常中断实际上问眼发生在第7行。分析一下接心文件可以确认 i碍

于q上，而不是p上 J

$ MALLOζCHECK =3 ./malloc-c如eck唰。

那alloc: using debugging hooks 

这在作者的系统上没有义精说明。 感谢Gi革nluca lnsolvibile阅读glibc源代码并发现这个选项 i
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free(): invalid pointer Ox8049680! 
Aborted (core dumped) 
$ gdb malloc-check-o core 
Core was generated by 、 ./malloc-check-o' . 

program terminated with signal 6, Aborted. 
Reading symbols from /lib/libc.so.6...done. 
Loaded symbols for /lib/libc.so.6 
Reading symbols from /lib/ld-linux.so.2...done. 
Loaded symbols for /lib/ld-linux.so.2 

#0 Ox40046a51 in kill () from /lib/libc.so.6 
(gdb) bt 
#0 OX40046a51 in kill () from /lib/libc.so.6 
#1 Ox40046872 in raise () from /lib/libc.so.6 
#2 Ox40047986 in abort () from /lib/libc.so.6 
#3 OX400881d2 in _ IO _ file _ xsputn () from /1ib/l ibc. so. 6 

#4 OX40089278 in free () from /lib/libc.so.6 
#5 Ox080484bc in main () at malloc-check-0.c:13 

在调试14行程序时，也许能够容忍这一缺陷，但是当使用真正的应用程序时，这可能是一个

严重问题。然而，知道DAM问题存在，这本身是一个有用信息。

其次，这暗示了如果访问错误发生后没有调用与堆相关的函数，那么MALLOC_CHECK_根本不

会报告错误。

再次， MALLOC_CHECK_错误消息似乎含义不是那么明显。虽然前面的代码清单有一个数组上

溢错误，但是这个错误消息仅仅指出是"无效指针"。这从技术上来说是正确的，然而用处不大。

最后，对于setuid和setgid程序是禁用MALLOC_CHECK的，因为怀有恶意的人可以利用这种功能

组合进行安全攻击。可以通过创建文件/etc/suid-debug来重新启用。这个文件的内容不重要，重要

的是存在这个文件。

总而言之， MOLLOC CHECK是一种方便的工具，在代码开发期间用来捕获与堆相关的编程故障。

然而，如果怀疑有DAM问题，或者要仔细扫描代码查找可能存在的DAM问题，应当使用另一个

实用工具。

2. 使用mcheck()工具

除MALLOC_CHECK_的工具是mcheck()工具。我们发现这个方法比MALLOC_CHECK_更令人满意。

mcheck() 的原型为:

#include <mcheck.h> 
int mcheck (void (*ABORl旧NDLER) (enum mcheck_status STATUS)) 

在调用任何与堆相关的函数前必须调用mcheck() ，否则对mcheck()的调用会失败。因此，应

当在程序中非常早的时候调用这个函数。一成功就调用mcheck()会返回0，如果调用得太迟则会

返回 1 。

参数*ABORTHANDLER是检测到DAM中的不一致时调用的用户提供的函数。如果将NULL传递给
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mcheck() ，期使黯默认处理程萍。与MALLOC C侄仅吨，…样，这个默认处璋程序由此dout输出

错误洁惑，并调用abo忱。来产生核，乙、文件也与MALLOC…αEC飞不同，这条错误消急是有用的。(9IJ

如，在代码、清单乍到中，超出动态分茸的般的末尾。

代码清单7-10 mcheck知st.c

、
毛2
，
，

JG -2··4 AV U"' 
( nH .14 2a m +au nH fArd-

mc挂在ck(NULL) ; 
int *p (int 吟 ma110c(sizeof(ir的);
p [1] 0; 
free(p); 
芷et臼rn 0; 

产生如下所示的愤误消息。

$ gcc 附 g3 -Wall -std将ζ99 mcheckTest.c 唰 o mcheckTest 斗黯ζheck

$ ./mcheckT号st

memory ζ10拉拉ered past end of a110cated bloζk 
始在rted (core dll阪ped)

其他类型的问题有类似的播述住错误消息。

3.1吏窍mtraceO捕族离存活;Jj慧和重复释放

mtraceO工具是GNU C库的…部分，黯米捕获C郭C十十程序中的内存n去器和重复释旗。

mtrace()的使用涉及5个步骤。

(1) 将环境变盘问ALLOC_TRACE设置成有效的文件名。这是mtrace。在其中放室主消息的文件

。如果没有将该变量设置为有敖文件名，或者没有追查咨文件的写权限，另在么mtrace()将什

么也不做。

(2) 包摇mcheck. h头文件。

(巧在程序最上方渴用的race() 0 其原主为:

#inclllde <黯ζ扫eζ仁 h>

void r在trace(void);

(4) 运行程序。如果按测到任持问题，会用…种非人类可读的形式将它们迟到MAL LOC_ TRACE 

j听指向|的支持中。另外，为了安全起先， mtrace()不会对setuid豆豆setgid可执行文件敏任部事情。

(5) mtrace()配备了一个称为mtrace的Perl脚本，用来分斩吾志文件，并将其由容显示为人类

可读的标准输出%式。

注意，这里还调用muntraζ舍门来停止内存跟踪，但是glibc倍患页面建议不要费用这个调用。

也可能对程序使用了。AM的C库会得到通知，只有当main() Bi是由或进行了对exict() 的调扉

程序才会结束。在发生这件事之前， C库为租序使璋的内存不会被释放。在该内存释放之前对
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muntrace() 的调用可能导致没有程序错误的假象。

以一个简单示例为例。代码清单7-11是一些说明matrace()捕获到的两个问题的部分代码。

在下面的代码中，我们永远不会释放第6行上p指向的内存，在第 10行上我们在指针q上调用

free() ，尽管它没有指向动态分配的内存。

代码清单7-11 mtracel.c 

1 int main(void) 

int *p , *q; 

mtrace (); 
p = (int *) malloc(sizeof(int)); 
printf("p points to %p\n" , p); 
printf("q points to %p\n" , q); 

10 free(q); 
11 return 0; 

12 } 

设置MALLOC_TRACE变量后编译该程序并运行它。

$ gcc -g3 -Wall -Wextra -std=c99 -0 mtracel mtraCel.C 
$ MALLOC_TRACE="./mtrace.log" ./mtracel 
p points to Ox8049a58 
q points to Ox804968c 

如果看一下mtrace.log的内容，会发现它根本没有意义。然而，运行Perl脚本mtrace()产生了

无法理解的输出。

$ cat mtrace.log 
= Start 
@ ./mtraCel:(mtraCe+OX120)[Ox80484d4] + Ox8049a58 Ox4 
@ ./mtraCel:(mtraCe+OX157)[Ox804850b] - Ox804968c 
p@satan$ mtrace mtrace.log 
- OX0804968c Free 3 was never alloc'd Ox804850b 

Memory not freed: 

Address 
OX08049a58 

Size Caller 
Ox4 at Ox80484d4 

然而，这只是|略有帮助，因为虽然mtrace()发现了问题，但是它将它们报告成了指针地址。

所幸， mtrace() 能够做得更好。 mtrace( )脚本也将该可执行文件的文件名作为可选的参数。使用



这个地碟，得至3 以及关联的闷地。

- Ox0804968c Fr在e 3 was never alloc'd 
Ihome/p/codeTests/mtracel.c:15 

问emo主y not freed: 

Address 
Ox08049a58 

Size Call告r

Ox4 at Ihome/p/codeTests/mtracel.c:ll 

现在，这正是我卡想辛辛茹j的信息!
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像MALLOC_CH王CK_和mcheck()实用程序一样， mtrace()不能防止程原崩溃。它但在是检查问

罩。如果程序崩溃，的叫ce()肯定会有…部分输出丢失或错乱，这可能产生令人迷撼的错误摄告。

娃理这种需况的最佳务法是捕在并处瑕段错误，以便让mt俨ace()优雅地终止。代码清单衣12混费'

了如何，{载这件事。

代码清单和12 mtrace2.c 

void sigsegv_handl击r(int signu臼);

int main(void) 

int *p; 

signal(SIGSEGV, sigseg飞handler);

mtraceO; 
p = (int *) malloc(sizeo手(int));

raise (SIGSEGV); 
return 0; 

void sigseg飞始ndler(int signu部〉

{ 
printf (" Caught sigsegv: signal %d. Shutting down graζefully.\n" ， signu那);

muntraceO; 
abortO; 



对其他语言使用
GDB/DDD/Ecli 

人f叶都知道GDB;fIlDD阳Z件程序的献器梦

发o Eclipse最初是为Java开发设计的，

介绍如何使用这种多语言能力。

GDBIDDDÆclipse不一定是哪种特定语言的 u

。然而我们要指出的是，无论使ffl

Perl还是其他可使用这些工具的语言/调试器，如果能够使用指向

DDD就适用于所有这些语言。

C忖、 Jav挠、 Python、

那将是梧去棒的。

以Pyton为例。 Python解释器本身包括一个简单的基于文本的调试器。同样，虽然也存在很多
优秀的python特有的GUI调试器和IDE，但是另一种选择是使用DDD作为Python窍荒调试器的界

。 这样可以既在得GUI的便利，又仍然使用进行C/C++编码时熟路的界 (DDD) 。

这些工具的多语言功能是如何实现的昵?

Q 虽焦GDB最初是作为C/C十十的调试器创建的，

编译器: GCJo 
o DDD本身不是调试器，而是GUI可u，通过它来

层谓试器通常是GDBo 然商，

口 Eclipse也只是前端。各种

能力。

GNU的人也提供了一款Java

本章将攘述在Java、 Perl、再咄0双手n汇辅i否?宫中 F在这些工具进仔调试。应当指出的是，在各
种靖况下，都有一些到的功能是这里没有覆盖知的，我1!'J建议体探索你在使用的语言的详细信，怠。

8.1 Java 

以一个操作链表的实用程序为艇。

表为了以升Ff排到键{宜。

人敖字?建立一个

的节点，维护这个链
黠试程序克说Ljava从命令有读

这个持序到衰。下击是法代码。
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T estLL.java 

1 / / usage: [jaγa] TestLL list_of_test_ìntegers 

3 • // simple example program; reads integers from the command lìne, 
! // storìng them ìn a linear link告d list , maìntainìng ascendìng order, 

// and then prints out the final list to th告 5ζreen

P泣如lic class TestLL 
8 { 

publìζstatic voìd maìn(Strìng[] Args) { 

10 int NumElements = Args.lengthj 
Il LinkedList LL 衍 new LinkedList(); 
投 for (ìnt 1 = 1; 1 <= NumEl号舵的s; 1忡) { 
13 int Num; 
14 / / do C' s 飞toi()" ， using parselnt() 
15 Num = Integer. parselnt(Args[I刷工]);

路 Node NN 衍 new Node(陆的;

17 

18 

19 

20 

21 

22 

LL. Insert (NN) j 

System.out.printlη(" fìnal sorted list:") j 

LL. Prìntlìst () j 

LinkedList.java 

1 // LinkedLìst.java , implementìng an ordered linked list of integers 

3 public class LinkedList 
也{

pu如liζstatic Node Hεad 工 nullj

public LinkedList() { 
污εad nullj 

飞I~

11 / / inserts a node N ìnto thìs list 
12 pu七liζvoìd Insert(Node 的{

13 ì手(川ead == null) { 
[.1 Head =挝;
15 主吉turnj

17 i手 (N.Value <衬ξad.Value) { 
18 N.Next 黑说eadj
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19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

3() 

31 

32 

33 

34 

35 

3õ 

37 

38 

39 

40 
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} 

Head '" N; 
return; 

εlse if (Head. 创ext
民εad. 到ext =到;

主ξt旨rn;

} 

nu11) 

手or (Nod告 D = H号ad; D.N告xt != null; D = D. 到ext)
if (N.Value < D.Next.可alue) { 

N.Next 划 D.Next;

D.Next 您 N;

return; 

部各liζstaticγoid P主intListO

i手{拷ead 附11) 主eturn;

手or (报告de D = Head; D !'" null; D 
System.out.println(D.Value); 

D. 部ext)

Node.java 

10 

11 

12 

13 

1/ 民ode.java ， class for a node in an ordered linked list of integers 

publiζζlass 问ode

{ 
int γal剖程;

封ode 问ext; / / "poi扫ter" to nξxt item in list 

1/ constructor 
public Node(int V) 

Value = Vj 
Next null; 

i亥我碍中有…个程序错误，让我如试者提出这个错误。

8.1.1 直接接踊 GDB i~t主 Java

人们…般将Java看作一种解释语言， {鼓起使用GNU的GCJ编译器，三J I2.t将Java摄{-ç碍编译为

本地机器代码。这样可以使Java应用程序运行得快得多，这也意味着可以使用GDB进抒提试。〈确
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保具有GDB5.l或者更高的摄本。) GDB本身或者通过DDD，比JBD (Java Deve10pment互it配套的

调试器)功能更强大。倒知， JDB不允许设置条件断点，商前菌介绍过， :ì或是…幸中基本GDB调试

技术。由此不仅可 GL少学一个调试器，而豆具有更好的功能在。

首先将应用程序编译成本地机器码。

$ gcj -c -g Node.java 

$ gcj 懈 c -g LinkedList.java 

$ gcj -g --main=TestLL T号stLL.java Node.o LinkedList.o -。 τestLL

这JL干子代码类似于普通GCC命令，除了 -main=TestL L选理外，它指定函数mainO将作为程序

执行入口点的哭。(我11']一次编译两个漂文件。我们发畴，为了确保GDB正确培跟踪源文件，这

是必需的。)针对黯试输入运行程序盾得到如下结果。

$ TestLL 8 5 主2

final sorted list: 

5 
8 

不知什么原因，输λ的12捎失了。让我妇来看如何建勇GDB来查找这个程浮错误。像惯常一

动。DB，首先告诉它， ~Java的无j清单元收能操作产生Unix信号时，不要停止或向

公告。 这种动作是一种干扰，可能干扰使用GDB单步藩试的能力。

(gdb) handle SIGPWR nostop noprint 

Signal Stop Print Pass to program Description 

SIGP磁 No No Yes Power faillrestart 

{剧时 handle SIGXζPU nostop noprint 

Signal Stop Print Pass to program Description 

SIGXCPU No No Yes CPU ti限e limit exceedξd 

现在，既建第…个明显的程序错误是输入中的数字口，那么让我如在工nsert()方法开头设置

一个断点，这个节点键值上的条件等于12α

(gd玛拉LinkedList. jav注 :13 if N.Value 12 

Bre辛kpoint 1 at 号x804能问: file Link号dList.java ， line 13. 

另外，也可以尝试如下命令α

(gdb) b Lin除dList.java:lnsert if N.Value == 12 

然币，虽然这在以后会起律用，但这时连没有却载LinkedList类。

现在在GDB中

(gdb) r 8 5 12 

Starting program: Ide切g/TestL L 8 5 12 

[Thread d昨日gging using libthread_d如 enabled]
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[New Thread -1208596160 (LWP 12846)] 
[New Thread -1210696800 (LWP 12876)] 
[Switching to Thread -1208596160 (LWP 12846)] 

对其他语言使用 GDBIDDDÆc1ipse第 8 幸

Breakpoint 1, LinkedList.lnsert(Node) (this=@47da8, N=@11a610) 
at LinkedList.jaVa:13 

13 if (Head == null) { 
Current language: autOj currently java 

根据确认原则，让我们确认要插入的值为 12 。

(gdb) P N.Value 
$1 = 12 
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现在单步调试该代码。

if (N.Value < Head.Value) 

else if (Head.Next == null) 

for (Node D = Headj D.Next != nullj D = D.Next) 

for (Node D = Headj D.Next != nullj D = D.Next) 

public void Insert(Node N) 

这不好。我们遍历了所有Insert() ，而没有插入120

再仔细一点查看，你将发现在第26行开始的循环LinkedListjava中，我们将要插入的值12与

列表中目前的两个值5和8相比较，发现在这两种情况下新值较大。这实际上就是错误所在。我们

没有处理在其中要插入的值大于列表中所有己存在的值的情况。所以需要在第31行后面添加代码

来处理这种情况。

els巳 if (D.Next.Next == null) 
D.Next.Next = Nj 
returnj 
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斜后，可议发现程序工作正常了。

8.1.2 1更黑 DDD 与 GDBi理i式 Java

如果使用DDD作为GDB的界嚣，那么这结步黎会容易得多，也更输快( [奇样{睦定摞代码是

瑞GCJ辘译的〉。像攫常一样启动DDDo

$ ddd TestlL 

(忽略关于临时文件的错误消息。)

源代间没有立即出现在DDD的源文本窗口中，因此可以首先使用DD口的按制 Do

(gdb) handle SIGPWR nostop noprint 
(g出) handle SIGXCPU nostop noprint 
(gd吟 b Linked Lis仁 java:13

Breakpoint 主昌t Ox8048b80: file LinkedList.ja￥a ， line 13. 
(gd主〉 εond 1 N.￥alue 叩 12

{革命) r 8 5 12 

这时摄1-'(;码出现了， 卖主后可以镜'摆常一样继接进有DDD操作。

8.1.3 使用 DD在作为 JDB 的 GUI

DDD可以直接与Java Deve10pment Kit的JDB调试器结合起来使捕。如下命令:

$ ddd -jdb TestLL.java 

会启动DDD，然后DDD调用JDB 。

然而，我的发现它变得恨麻烦，困此不建议采用DDD的这种用法。

8.1 .4 用 ξclipse 调试 Java

如粟最如下载并安装的是Eclipse的适用C/C十个开发鼓本，要IJ常要获耳îJDT (JavaDevelopment 

Too1s) 捶件。

基本操作与茵茵描述C/C村时一样， {ê.是要注意如下JL点。

口当创建项目晖，确保选择Java Project。另外，建法选中UseProje己t Folder As Root for Sources 

and Classes复选程。

口使用导航器的Package Explorer视!1L

口一且保存(戚导入)，源文件就会被编译成.dαSS ，

口当创建运行州话框时，右击Java Application并拇Newo 在挥为Main Class 1'8空格中，

充在其中定义main() 的类。

曰:主意IJ建调试对话据时，选中Stop in Main复眶。

口在调试运行中， Ec1ipse会在main()之前停止。只要单击Resume按钮就可以继蝶。

商 8-1鼓手'了Eclips缸中的一今典型Java调试场景。注意，与C/C十十一样，按下N旁边的
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形，在Variables视剧中会显示节点N的值。

扭

过三泣J
泊 lestU. UavaApj:位且目]

v 援τ自咀"'.....，四'4<l田

vbn崎岖阳盔和l iS出自回呻 ... 

E: Te强1..main(Stril弩团军nd7

.Il Þ鸣叫时勾旨咱.wa{Ð<<29_ Z∞71位现白 P啕

图也1 Eclipse巾的Java谣试

8.2 Perl 

我们将使用下面的示节J textcount.pl ， 它计算文本文件上的统计信息。

10 

11 

12 

1:1 

H 

15 

16 

17 

#! lusr/bin/perl 

# 主色ads the text file gíven on th世 command line, and counts words , 
# lines , and paragraphs 

opξn(1挝FILE ,@ARGV[O]); 

$líneζount 。，, 
$剖ord甲ζount = 0; 
$par_，ζount = 0; 

$ηow_ín_par 。 j # not inside a paragraph ríght now 

whíl日 ($line <INFILE>) { 
$line _ count++; 

if ($line ne "'n") { 

íf ($now…ín…par 。) { 
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21 @Words_on…this…line = split(" 飞 $line) ; 
22 $word_count += scalar(@Words_on…this_line)j 

、
‘P
e
，

钗
2 

24 else { 
25 $now _ in _p在r = 0; 

28 

29 print "$word甲count $line…count $par_count飞 n 11

;

该程序统计在命令行上指定文件中的单词、行和段蔼数量。作为测试用剖，我有]便黑如下所

示的文件test.txt (你可能意识到这类但于第1章中的文本〉。

In this chapter we set out s在然e 如asic prinζiples of d告如狂喜ging ， 每ot扫

gene主al and also 秘ith rε军ard t告 the GDB and DDD de如ugg曾主s. At 1ξast on告
of ou主 r泣les 霉， will 七号 formal in nature, The Fundamental Principle of 
De如gging.

Beginners should of course read this chapter carefully, since the 
material hereωill be used throughout the remainder of the book. 

Prof在ssionals 黯喜Y bξtξ弱pt告d to s主ip th号 ξhapt告芷. We 妇在§告st ， t扣。￥gh ，

that th号y at least skim thro垃gh it. 内any professio到als will find at 
least som告 new material , and in any case it is ìmportant that all 
readers begin with aζommon background. 

在最上固有一行空白 ， Debugging后面有两行， Pro.舟ssion础前在否有一行。在这个文件上运抒

我们的Perl代阅后得到的输出应如下所示弱

$ perl textcount.pl test.txt 
102 14 3 

现在，接设我们忘记了else予每 c

else { 
$now_ìn甲par 能 Oj

\end{Code} 

τhe output w白uld the罚如e
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102 14 1 

，但段落数是错误的3

在2.1 递过 000 调试 Perl

，这个调试器通过命令行上的-d选项调用。

内查璃试器的一个最路是它没有GUI，但是通过DDD运有满试器可驮补救这…棋陷。

~如f可使揭DDD查找程序镶逞。键入如下我码来调fflDDDo

$ ddd t迂xtcount.pl

DDD自动注意到这是Perl蔚本多谓fflPerl谓试器，

现在递过单击Program→ Run来指定命令仔参数test.txt ，并填充弹出警口的Run with 
Ar织lments部分，如图8-2所示。(在DDD控制台上可能会发现"…do not know how to create a new 
丁TY..." 这样的消息，吉、珞它。)另外，可在i通过在DDD控制台中能直在培键入如下Perl锤试命令

来"手工"设置参数。

@ARGV[O] = "test.txt" 

$ 60 r 
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主π臼罗町.1 吨_;::ac 0; 
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子

pnπt"主woro_count: $ì 1 ne_cour技辈乡arωccun艺\n";

爵办2

言。写艺or su步步or艺 a飞，.专 lable ，

Enter h or .0 n' 如r hel步疆时‘man 问rld稳如虫附吨情与9

00<> 
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由于错误在于段落数量中，四此让我有]看看当程呼站到第一段来尾时发生了什么事。

如下条件为其之后发生。

$words_on_this_line[o] eq "Debugging." 

让我们在while锚环开头附近提置…个断点 o 我{巧这样做的方式与茵茵见过的用于CIC忏程

序的方式完全相同，通过右击这一行，选择Set Breakpoìnto 

还应在这个断点上如上上町的条碍。商样，单击Source-如 Breakpoìnts，确保突出援示

Breakpoìnωand Watcbpoìnts弹出窗口中的给定晰点，然黑单击Props圈标。之后填充所需的条搏，

见回8-30

阁 8蛐3 在极点上设置条件

选择Program→Runo (找们不选择RunAgaìn，因为这1[;)子挖人带到了Perl内部。)我们将鼠栋

移至3使它指向变盘和ords_on…this_li阔的实例。出挠我们确认惭点条件满足，见图8斗α

当按下Next凡次来跳过文本文件中的空出仔后，智、将注意至1我有]也跳过了下面这行。

$par_count忖;

我们原来旗期使用上随这有代码递增段藩数。甜头来看，这是岳子变;最$now_in_par为的|

的，通过混察，很快可以费信如何修复过一程序错误。
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因 8-4 到达断点时的情况

也可在i递过选择Sour∞→Breakpoints，突出墨示黯点，然后单击所需选项来禁靖、启用或删

肆DDD~村的富汗点。

如;在修改了源文件，则必须通知DDD通过选择Fìle→如如此来更新其自身。

8.2.2 在 Eclipse 中语i主 Perl

为了在Eclipse中开发Perl代碍，我们需要PadWalker Perl软件包〈可以从CPAN下载)，以及Perl

ItJEPIC Eclipse撞件。

基本操作与以前对C/C+十插播述桔间，但是液意以下JL点。

口创建项目时，选择PerI Projectα 

u 使用Naγigator作为导航器搅圈。

口没有梅建新段，因为PerI不产生字节呵。

Q 在Debug:透瓷器中，只能在Variables视圈中由民变髦的值，而不能连过在游代码视器中的

在2栋动作来访问，市且只能坊问周部变量。

需首要在源代码中各个变量的第一d个实筒中使患Perl的my关键字来查看全局变量〈这时会用到

PadWalker包)。

圈 8-5显示了…个卖型的Perlì跨试屏幕。注意我们向全局变盘中海加了附关键字。
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图 8-5 Perl调试屏幕

8.3 Python 

与上面的Perl亲棋…样，让我ffJ以tf.py为钙，统计文本文件中

1 class tεxtfil号:
ntfiles 泣。# count of num如er of t在xtfile 0盯ξζts

def …init~(selfJfn拥e):

textfile.ntfiles += 1 

self.name = fname # name 
self. fh 兰 open(fname)

self.nlines = 0 # number of lines 
self.nwords = 0 # number of words 
self.npars = 0 # nu院七er 在f words 

10 5告lf.lines = self.fh.readlines() 
11 S在lf. \jordlineparζ在unt()

.2 def w在rdlinξparcou丹t(self) : 

.! "finds the num扫er of lines and words in the fil矿
14 self. nlines 工 len(self.lines)

.5 inparagraph = 0 

.G for 1 in self .lines: 
17 W '" 1. splitO 

8.3 207 

行数和段落数壤。
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18 sel f. nwords +泛 len(时

19 if 1 统妃 '飞n 疆:

20 i f inparagraph: 
21 inparagraph = 0 

22 eli f not inparagraph: 
23 sel f. npars += 1 

21 inparagrap扣级主

25 

古6 def grep(self,target): 
27 "prints out all lines in the file containing target" 
28 for 1 in sel f .lines: 

if l.find(target) >= 0: 

30 print 1 
的 print i 
32 
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36 

37 if name == main' . 
知 mainO

一定要在据代码程序末尾钮括如下班示的商行代码g

if name 骂法 ' 原昌in

mainO 

说明 如果你是经验丰富的Python程序员，很可能了解这个模式。如果你不熟志Python，那么我解择

，这几行代码是需要测试Python程序是本身被调用来还是被作为模块导入刮了其他某个

中。这是通过调试器运拧程序时产生的一个问题。

8.3.1 在 DD口中 l~i主 Python

Python的基本满试器是PDB Cpdb♂y) ， 这是一个基于文本的工具。它的有期性通过fïfÆ!DDD

作为GUI前墙而得至IJ大大增强。

然而在开始前要先关注儿个问题。为了使DDD正确地访问PDB ， Richard Wolf骂自写了PYDB
Cpydb.py) ， 这是对PDB略微修改后的版本。然后用 -pydb选项运行DDDð 1但是摇着Python的演变，

原来的PYDB不离能正确地工作。

一个好的解决方案是Rocky BemsteÌn开发曲。在捷写本书时 (2007年夏天)，结浇地的蜂改

后的〈有了强大扩展) py古B将包摇黠DDD的下一个眼本中。另外，可棋使用Richard Wol好提供

的补丁。需要的文件如下:

o http://heat挝r‘ cs.ucdavis.eduFmatlojJ/Python/DDD/pydb
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o http:1Í局eather.cs.uc如'vis.eduïmαtlofflPythonlDDDlpydbcmd、py

o http://heather.cs.ucdavis.eduFmatloffIPython!DDDlpydbsupt.py 

将这些文件撞在某个目录中，摆设是1:Jusrlbin ， 为它们更武予执抒校霞，并创建一今由于茧这行

起码组成的文拧，命名为Ipydbo

"/usr/挝n/pydb.py

一定也要眠于'Pydb找干子较强。完成这件事后就可以将DDD用于Python程序，线后激活DDDo

$ d甜…py必

i羌明 如果弹出一个错误窗口，表明 "PYDB不能启动"，可能是因为路径i问题e 例如，可能有另一

个名为pydb的文件。只要确保在搜索路径中DDD的该文件是第一个遇到的文件。

然后打开摞文件tf.py ， 可以通过选择File叶Open Source并攻击文件，名，也可以递过在控制台

中键入如下代码。

file tf.py 

(Pdb) 提示符最拐可能不会显示，组是无论如雨都要键入你的命令。

渥代码会出现在潜文本窗口中，然后再说像惯常一挥设置期点。假设在如 F这行代码上设置

一个断点。

w l. splitO 

为了运行程;芋，立在ttrProgram→Run，在Run摔出窗口中设置任薛命令拧参数，然后羊击Runo

在单击Run按钮后，湾资单击Con往nue两次。 这是因为震层PDBIPYDB调试器也在工作。〈如果在

远了最这件事， PDBIPYDB会在DDD控黠合中提醒你。〉

要对摞代码进行惨夜，则在控制命中找仔file命令，成者选择Source→Reload Source。上次

运行的断点会保留。

8.3.2 在 Eclipse 中调试 Python

再次， Python的过程类似于其也语言言。这当然道明了让肉…个工具适罩于多种语富的斩道。

一旦学会了如持在一特语言中使用某种工具，就很容易'为另…种语吉使用这军中工具。关于Python

特有的要点帮记住的由容如下。

口商主要安装Pydev1器件。 ，选择百indow叫Preferences→Pydev，并将Pythoη解释器的位

〈比如IUSlγ'b in争'Ython ) 通知Eclips号。

口使)fl Pydev Packag巳 Explorer作为导航器透视器。

口因为没有能建承久字节码文件，所以没有构建过程。

口在建立运有/理试对话框时，注意如下内容:培希望从中开始拉才子的酒文件名填充站在m

Module。在Ar♂un部份地项卡中乡在Base Directory中填充具有输入文，玲的雪景(或者这提
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目录树的提吕录)，并将命令有参数放在Program Argumen归中。

Q 在Debug透瓷屋中，变蠢的宫室共能通过Variables视望读坷，市且仅限于坊闻局部变量。

Eclipse住于DDD捡一个主要钱点是， DDDt吏层的最呈读过引擎PD忍不适建于多钱程程序，

而Eclipse适黑于这种程草。

8.4 调试 SWIG 代码

SWIG (Simplified Wrapper and Interface Generator) 是一种流行的开摞工具，用来将Java、 Perl~

Python和若干其他解释语苦与C/C忡接合。大部分Linux分布式系统都钮括SWIG. 也可以从前上

下载。'È允许使用解释语育辅写应用程序的大部分代码，并与程序员用。c忡蝙写的特定部分结

，从高增强性能。

i问题在于如何在这样的代码上这有GDBIDDDo 下面我们将提供一个使用Python和C的小示

锅。 C代码;需管理一个先进先出 (FIFO) 骂人到。

1 / / 磁anages a FIFO q泣εue

3 char *fifo; // the queu号

5 int nfifo = 0, // current length of the qu巴山
maxfifoj // max length of the queue 

B int fifoinit(int spfifo) // allocate space for a max of spfifo elements 
9 {fifo 口 malloc (spfi fo) j 

10 if (fifo == 0) return Oj 1/ failure 
11 else { 
12 r在以fifo spfifOj 
13 ret法主n 1j // suζcess 

16 

17 int fifoput(charζ) // append c to qu出E

IB {if (nfifo < maxfifo) { 
19 fifo [nfifo] = Cj 
20 return 1j /1 success 

21 } 
22 else return Oj /1 failure 

2'1 
25ζhar fifoget() /1 deletξhead of queue and return 
26 {ζ协主 ζ;

27 if (nfifo > 0) { 
28ζ 您 fifo[o];

29 me阳在ve(fifo ， fifo+l， --nfifo);
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30 return Cj 
、
L
E
J

1 3 

32 e15e return 0; // assume no null character5 ever in queue 
、
也g
J

3 3 

除了c文件外， SWIG还需要一个接口文件，在本例中是fifo.iQ该文件由

样式列出一次，用C样式列出一次。

用SWIG

给附加工程 fifo

骂{externζha室时i如;

告xt告吏n int n手ifo ，

您在xfifo;

ext在rn int fifoinit(int)j 
告xtern int fifoput (ζhar)j 
extern cha主任fogεtOj 主}

exter到 char *fifo; 
extern int nfifo, 

maxfi手。;

extern int fifoinit(int)j 
在xtern int fifoput(char); 
extern char fifoget()j 

为了编译该代码，先运行swig，它产生一个额外的.C文件和…个町thon文件。然后使黑GCC

和ld产生~个.so共事的目标动态库。下面是Make文件。

fifo.50: fifo.o fifo_wrap.o 
gcc 罔 shared fifo.o fifo_wrap.o -0 .50 

fifo.o fifo_wrap.o: fifo.c fifo_wrap.c 
gcc -于PIC -g -c fifo.c fif飞wrap.c -I1时r/include/python2.4

-184 ··-A AVFTO --rT 
f
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这个军被作为一个模块导人?炸10役，如下面的黯试程序中月号示。

# testfifo.py 

import fifo 

def mainO: 
fifo. fifoi污it(100)
fifo. fifoput (警 x' ) 
fifo. fifoput (‘ c') 
c = fifo.fifoget() 
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print c 
C 口 fifo. fifog在t()

printζ 

if 一附附…== main一垂: main() 

i卖程序的输出5更为 "x" 和 "c"，韶是我们发现输出为空。

$ python tξstfi手。 .py

$ 

为了使用GD苔，站住你在运行民实际程序是町f世lon解释器pythono 因此在谅解释器上运仔GDBo

$ gdb python 

现在，我们将在嚣摇的FJFOP-在中设置一个新点，但是这个库还没有加载。直到Python解释器

执行了如下代码才会发生加载。

import fifo 

在在何情况下都在J L:J，要求GDB在库中的某个函数上停止a

(gd如) b fifoput 
Function "fifoput" not defined. 
Make breakpoint pending on futur!告 shared 1ibrary load? (y or [n]) y 

Breakpoint 1 (fifoput) pending. 

现在这行解释器，其参数为测试程序郁的(o.PYo

(gdb) r testfifo.py 
Starting progra很: lusr/bin/python testfifo.py 
Reading sy础。ls from shared 0七ject read from target memory...(no dξ七ugging
symbo1s found).. .done. 
Loaded system supp1ied DSO at oX164000 
(no debugging sy他ols found) 
(no debugging sy始ols found) 
(no debugging sym告。ls found) 
[Thread dξbugging using 1i民主read_db enab1ed] 
[New Thread -1208383808 (LWP 15912)] 
(no d号如gging symbo1s fo桂nd)
(no debugging symbo1s found) 
(no debugging s严加ls found) 
(no debugging symbo1s found) 



Breakpoint 2 at Ox3b2Sf8: file fifo.c , line 18. 
Pending breakpoint "fifoput" resolved 
[Switching to Thread -1208383808 (LWP 15912)] 

Breakpoint 2, fifoput (C=120 'X') at fifo.C:18 
18 {if (nfifo < maxfifo) { 

你现在可

(gdb) n 
19 fifo[nfifo] 仅 c;

(gdb) P nfi fo 
$1 = 0 

(gdb) c 
Continuing. 

Brξakpoint 2, fifoput (c斗9 警 c') at fifo.ζ:18 
18 {if (nfifo < maxfi于在) { 

(gd七) n 
19 fifo[nfifo] 岱 c;

(gdb) P nfifo 

$2 =。
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问题就在这里。每次试图自队列中部加字符时，简单地重写前面添加的字符。第19行应为:

fifo[nfifott] = c; 

一旦进行了修改，代码就能正确工作。

8.5 汇编语言

GDB和DDD在海试汇编语言1f.码时;接其有府。本节将播述要记住的一些特殊'需况。

以文件testff.s中的代码为剖。

1 # th号 subroutine findfirst(￥p说，如) finds the fi主st instanζ号 of a val站在 V 

# in a bloζk of wξonseζ坦ti￥e words of 法emo主y beginning at 如， returning 
3 # eithξr t民 i材εx of t扫ε 挝ord whξre v was found (0, 立， 2, ...) or 阳工 if 
j # v 挝as not found; 七eginning with _start, we h茜ve a short test of the 
5 # su如routinξ

7 .data # data segment 
8 x: 

.long 1 
10 .long 5 
11 .long 3 
12 .long 168 
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1~ .10ng 8888 
11 • text # code segment 
15 .glob1 _start # required 
16 叫start: # required to use this 1a主e1 un1ess speci在1 aζtion taken 
17 # push the arg坦ments on the 主taζ支， then make the ζall 

18 push $x+4 # start search at the 5 
19 pus如 $1部# search for 168 (de1iberate1y out of order) 
拍 push $4 # search 4 words ' 
21 ca11 findfirst 
22 don告:

23 mov1 去告di ， %edi # dummy instruction for 括主告akpoint
21 findfirst: 
25 # finds first instance of a speξified va1ue in a 扣10εk of words 
26 # EBX wi11 contain the va1ue to be searζhed for 
27 # ECX 泌i11 contain the n甜mber of words to 告e searched 
28 # EAX wil1 point to the current word to search 
自# return va1uε(EAX) wi11 be ind在x of the word found (-1 if not found) 
30 # fetch the argum告nts from the stack 
31 mov1 4(加5抖， %ebx 
主主 mov1 8{%esp) , 完ecx
33 mov 1 12 (%esp) , 克部X
34 mov1 %eax, Yoedx # sa四 b10ck start 10cation 
~ # top of 100p; compar在恰在 current word to th告 search va1民

36 t告p: cmp1 (克eax) 乡 %ebx

37 jz found 
38 d母ζ1 %ecx # decr告治ent counter of n怪陈如er of words 1eft to search 
39 jz notthere # if counter has reached 0, the search va1ue is窍 't there 
甜 甜d1 $4，如以# otherwise , go on to the next 船主d
II jmp top 

12 found: 
43 subl 挺dx， %eax # get offset from start of 民ock

14 shr1 $2 , %eax # divide 七Y 4, to convert from 七yte offset to index 
.15 主et

16 nott扫ere:

47 movl $-1, %eax 
18 ret 

这是Linuxlntel汇蝙语言，使用的是AT&T语法，提起熟悉其他Intel语法的用户应当发现该代

码容易使用。 (GDB命令 set disassembly-flavo沪 intel 会导致 GDB 以 Intel语法鼓示其

disassemble命令的所有输出，这类似于NAS挝辅译器所使用如谱法。顺便提及，由于边是Linux

，西此程序在Intel CPU的32在平阻模式下运仔。)

王如垃释所指示的，于例程刊ndfirst发现指定筐第…次出现在内存连续单词的指定块中。

该子棋程的返回值是找罢法锚的单词索引 <0 ， 1 ， 2，…)，如果没有找到，那返嚣翩10

该子锦程理期参数被放在枝上，使得拉着上去穰上面的入口。



address of the start of the block to be searched 
number of words in the block 
value to be searched 
return address 

i呈晤 Intel战向下增长，即向内存中的地主式。增长。这社较小的学均出
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中较下方，

为了说 以便远GDB查捷的一今程路错误，我有7故意搅乱"主"程j芋塘用序列中的元素。

P监5如 $χ令4 # start 咒在rch at the 5 
push $168 # search for 168 (deliberately out of order) 
push $4 # search 4 words 

调用之前的指令员U应当是:

push $x+4 # start searι扫 at the 5 
push $4 # searεh 4 words 
pus如 $168 # s在arc如 for 168 

正如在辑译C/C忡找码时将-g选项ffl于GDBIDDD一样，这里在汇编庭上使用怕gstabso

$ as -a --gstabs 翩。 testff.o testff.s 

这时产生了一个目标文件tesiff.o ， 并且输出了汇编源代码的并排比较以及对庶的机器码。还

显示了数据琐的铺移及对于调试过程潜在有ffl

然后我1rJ链接:

$ ld tξstff.台

这时产生了一个可找好文件p 默认名为α.outo

让我们在GDBl运行该代闹。

(gdb) b done 
Breakpoint 1 at ox8048085: file testff.s , line 18. 
(gdb) r 
Starting progra阪: Idebug/a.out 
Brξakpoint 1, done () at testff.s:18 
18 部ovl 克在di ， 主告di # dummy for breakpoint 
Curr告nt language: auto; currently as羽
(gd如) p $eax 
$1 冗 -1

我们看到，可以通过英元符号前缀引用寄存器。在本例中$eax农示EAX寄存器o 1.直是，

的值为-1，表示在指定块中没有找到要我的值1680

当调试汇编语言程序时，要强的第一件事情是撞查挠的黯辑性。理此，注我卡在法子提程上
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设置一 4个断点，然后当到达那旦时检查梢。

(gd剖如 findfirst

Br告a支point 2 at Ox8048087: file testf干. s, line 25. 

(gd均主

τhe progra很告eing d程如泣gg在d has 七een starte过 already 锺

Start it from the 树ginni吗? (y 号主叶 y

Starti只g program: /d硅如ug/a.o桂t

Breakpoint 2, findfirst () at testff.s:25 
25 movl 4(%esp) ，完ebx
(gdb) x/4w $esp 
Oxbfffd9aO: Ox08048085 Ox00000004 oxOOOOOOa8 Ox080490b4 

这个技当然是内存的一部分。因此要检查它，必规使用。DB中检查内存的x命令。这豆豆，我

ifJ要求GDB显示从技摇针ESP指示的位置开始的4个单词(注意上面的核图显示了4个单词 )0 X命

令会显示内存，~使增主扭地址。这正是新需要的，由为在lntel架构上和在很多其他架构上…样，

校是由。增长捷。

从上吉显示的技蜀中可以看到第一今单运应为运昂地址。有多特方式可

种方法是使用GDB的disassemble命令， 1亥命令列出了汇销选言摇令〈主f1器码的&1起髓译〉及其

地址。单步进入子倒穗，然后可以检查接上第一个单诲的内容是否与谓周后远敦的地址榕在提。

检查后将发现夫是四配的。然而，第二个数字4本应为被搜索的值(168) ，

的大小 (4) 。 以很快意识到我们不小心夜调用前交换了这两个push指令。
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